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RESUMO Este artigo analisa o descompasso entre a evolugao tecnolégica do mundo virtual
e a capacidade regulatéria do Estado contemporaneo. A pesquisa demonstra como as Big
Techs consolidaram posicdes dominantes em mercados estratégicos, criando uma
dependéncia sistémica de individuos, empresas e governos. Enquanto isso, o Estado
mantém-se inerte, adotando a postura liberal classica de mero facilitador empresarial. Através
da analise de dados sobre a concentracdo de mercado e a dependéncia social das
plataformas digitais, torna-se evidente que a sociedade construiu suas estruturas funcionais
sobre alicerces controlados por entidades privadas autorreguladas. O estudo propbe a
transicdo do Estado de um observador reativo para um regulador proativo, sugerindo o modelo
de responsabilidade compartiihada com referéncia a experiéncia regulatéria da Unido
Europeia e a Politica Nacional de Residuos Sdlidos do Brasil. Conclui-se que € imperativo um
novo marco regulatério que concilie a protecdo dos direitos fundamentais com o fomento a
inovacgédo tecnoldgica, superando a obsolescéncia do Marco Civil da Internet brasileiro. Este
deve estabelecer mecanismos de transparéncia algoritmica e definir responsabilidades claras

para todos os atores do ecossistema digital.
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ABSTRACT

This article examines the disparity between technological advancements in the virtual realm
and the regulatory capacity of the modern State. The research demonstrates how Big Tech
companies have consolidated dominant positions in strategic markets, creating systemic
dependencies among individuals, companies, and governments, while the State remains

passive, upholding the classical liberal role of merely facilitating business. Through an analysis
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of data on market concentration and societal reliance on digital platforms, it becomes apparent
that society has constructed its functional structures on foundations controlled by self-
regulated private entities. The study advocates for the State to transition from a reactive
observer to a proactive regulator, suggesting a model of shared responsibility, with the
European Union's regulatory experience and Brazil's National Solid Waste Policy serving as
references. The article concludes that a new regulatory framework is necessary to reconcile
the protection of fundamental rights with the promotion of technological innovation. It calls for
overcoming the obsolescence of Brazil's Internet Civil Framework, establishing mechanisms
for algorithmic transparency, and defining clear responsibilities for all actors in the digital

ecosystem.

Keywords: Regulatory State; Big Techs; Social Media; Digital Regulation; Shared
Responsibility.

1. INTRODUCAO

O uso nao governamental da internet iniciou-se no final da década de 1980,
em um contexto socioecondémico e geopolitico completamente diferente da realidade
atual. E relevante recordar que a década de 1990 foi marcada pela efervescéncia do
movimento da globalizagao.

A queda do Muro de Berlim em 1989, a dissolugcdo da Unido Soviética e o
término da Guerra Fria, que perdurou até o inicio dos anos 90, moldaram um cenario
multipolar e de interconexao global. Esse periodo prenunciou o surgimento de novas
visdes de mundo, frutos do pluralismo cultural e das influéncias econdémicas e politicas
neoliberais, nas quais as comunicacdes e decisbes empresariais € governamentais
nao estariam mais restritas as fronteiras de cada Estado. Uma onda de politicas
neoliberais alastrou-se por diversos paises, incluindo o Brasil, caracterizando-se pela
desregulamentacdo de mercados, privatizacbes e abertura comercial. Houve um
crescimento exponencial de empresas multinacionais e a consolidacdo de acordos
econ6micos multilaterais, como a Unido Europeia, Mercosul, e Nafta, entre outros.

Em paralelo a essas mudangas geopoliticas e econdbmicas, o mundo
testemunhava uma revolugdo sem armas: a transformacdo tecnologica e
informacional. A sinergia entre a tecnologia da informagéo e das telecomunicagdes

era fomentada pelos Estados, visando explorar novos mercados, minimizar distancias



fisicas e comunicacionais e aprimorar a velocidade e seguranga do fluxo de
informacgdes, cujos efeitos a curto, médio e longo prazos eram ainda desconhecidos.

Desde o advento da Internet até o inicio dos anos 2000, observou-se um
aumento significativo na inovagdo tecnoldgica e no acesso a midia impressa,
televisiva e radiofbnica, todas relativamente reguladas. O novo ecossistema virtual da
world wide web, com suas multiplas formas de conexdo a baixo custo por meio de
computadores e smartphones, encantou o mundo.

A Internet parecia imune aos grilhdes estatais e sem censura. Foi apelidada
por muitos de seus primeiros usuarios como “terra de ninguém”?, um espago sem
regras de conteudo e desprovido de fronteiras, habitado por anénimos. Todas as
pessoas, independentemente de sexo, raga, idade, nacionalidade ou religido, eram
bem-vindas, presumivelmente iguais e livres.

Com o tempo, ampliou-se o multifacetado uso da Internet. O avango de novas
tecnologias e o ingresso de diferentes atores privados proporcionaram mais do que
entretenimento, englobando novas fontes de noticias e o fluxo continuo para
operacdes comerciais. A internet viabilizou mecanismos de mobilizagao e persuasao
social, diversificacdo (descontrolada) das fontes de conteudo, uso governamental
oficial, financeiro, politico, militar, cientifico e académico, dentre outros.

Esse arcabougo multidimensional das comunicagdes, desde o envio simples
de e-mails até a inovagdo das redes sociais, aplicativos de inteligéncia artificial,
internet das coisas e o0 uso de algoritmos, tem provocado debates sobre o papel do
Estado e dos atores privados nesse dominio virtual.

Assim como ocorre com 0os modelos (ou paradigmas) de Estado, a sociedade
parece reclamar uma atuagdo mais assertiva do Estado Regulador, justamente para
reafirmar a defesa dos direitos fundamentais na world wide web e estabelecer limites
para as atuagdes publica e privada.

Sem a pretensao de esgotar o tema, este artigo propde reflexdes sobre a
evolucdo das midias sociais e seu potencial para criar dependéncias fisicas e
psicoldgicas, mobilizar e persuadir coletividades, interferir na liberdade do cidadéo e
no papel do Estado, apontando para a necessidade de regulagéo e definicao de limites

para a intervencgao estatal.

2 A expressao "terra de ninguém" refere-se a um territério ndo ocupado ou sob disputa, frequentemente
associado a zonas de conflito ou areas de incerteza.



2. O DESCOMPASSO DOS PARADIGMAS DE ESTADO NO MUNDO VIRTUAL

A evolugédo dos paradigmas de Estado sempre refletiu as transformagdes
historicas da sociedade. O Estado € fruto de um movimento constante de adaptacao
frente aos desafios econémicos, sociais e politicos de cada época. Desde o Estado
Monarquico Absolutista, passando pelo Liberal classico até as experiéncias
contemporaneas do Estado Regulador e do pds-neoliberalismo, constata-se que o
conflito de interesses e a mutacao de valores sociais provocaram redefinicoes de seus
paradigmas.

Ao revisitar tais paradigmas, observa-se que as grandes alteragdes
decorreram de rompimentos abruptos com a ordem juridico-politica vigente, crises
econdmicas globais, grandes guerras e tempos marcados por ideologias radicais
dominantes. Nesse sentido, o Estado Liberal emergiu no século XVIIl, com a ascensao
da Revolugao Industrial, consolidando-se apds a Revolugédo Francesa de 17809.

O paradigma liberal acompanhou o incremento da industrializagdo e
urbanizagao, caracterizando-se como uma resposta ao absolutismo monarquico. Era
preciso definir limites para a atuacdo estatal e assegurar direitos as classes
burguesas. O lema revolucionario "Liberdade, Igualdade e Fraternidade" traduzia os
interesses da burguesia emergente: liberdade para expansao dos empreendimentos,
igualdade juridica com a aristocracia e apoio popular para consolidar a revolugéo
(Hobsbawm, 1977).

Com o tempo, o Estado Liberal apresentou suas mazelas e distorgdes,
fazendo surgir o Estado Social. Como resposta as contradi¢des e crises do liberalismo
classico, especialmente apos a Primeira Guerra Mundial e a Crise de 1929, tornou-se
necessaria a defesa de um novo modelo de intervencao estatal na economia para
corrigir as falhas de mercado. Era preciso um Estado que intervisse na economia para
salvaguardar, por exemplo, a livre concorréncia e a livre iniciativa, mas também novos
direitos fundamentais.

Com o fim da Segunda Guerra Mundial, verificou-se que o Estado Social
também se revelava incapaz de atender as complexas demandas da sociedade. Sua
relativa intervengao na economia néo foi suficiente para afirmar a defesa da igualdade
de oportunidades, tampouco o ideal de liberdade. Ademais, o primado da dignidade

do ser humano exigia proatividade e certo assistencialismo para a inclusao social. O



cenario de conflito armado global e a crise econdbmica que Ihe sucedeu em toda a
Europa foram evidéncias de suas falhas.

O Estado deveria assumir, portanto, um papel proativo em setores
estratégicos da economia. Surge, entdo, o Estado de Bem-Estar Social, caracterizado
pela intervencéo na vida social e econémica, garantindo, teoricamente, oportunidades
iguais, através da distribuicdo de renda e prestagcado de servigos publicos (Esping-
Andersen, 1990).

Apesar de conceitualmente magnifico, o Welfare State nao foi capaz de
impedir as crises dos anos 1970 e 1980. Esse periodo € interpretado como mais uma
virada historica, gerando um novo ciclo de desenvolvimento. Dentre as grandes
mudangas, destaca-se o fendmeno da globalizagdo, a queda da URSS e a
subsequente multipolarizagdo, demandando uma nova postura do Estado e
culminando no surgimento do neoliberalismo.

As origens tedricas do neoliberalismo encontram-se na Escola Austriaca do
final do século XIX, com Hayek e Mises como principais expoentes. A Escola de
Chicago, liderada por Friedman e Stigler, também estabeleceu as bases do
neoliberalismo contemporaneo.

Com o decorrer dos anos, verificou-se o crescimento exponencial da
populagdo e das estruturas estatais para prover e assegurar direitos. As
Administragdes Publicas, que se expandiram significativamente, mesmo sob a faceta
neoliberal, ndo foram nutridas com or¢camentos compativeis, ainda que o Estado
mantivesse uma carga tributaria e fiscal excessiva sobre os cidadaos. Esse contexto
imp6és uma nova reformulacdo no modelo de atuacao estatal, resultando no
surgimento do Estado Regulador. Neste novo modelo, o setor privado passa a ser
demandado pelo Estado nao apenas pelo pagamento de tributos, mas pela
transferéncia da execucgao de servigos estatais considerados estratégicos e, pela sua
natureza, essencialmente publicos. As privatizagdes avangaram ainda mais, € 0
Estado afastou-se da prestagao direta de servigos, mantendo a fungéo regulatéria e o
controle de resultados. Acompanham esse novo modelo os fundamentos teéricos do
pos-neoliberalismo. O Estado adota entdo métodos simbidticos entre liberalismo e
progressismo, combinando programas sociais, como aqueles relacionados a
transferéncia de renda, reserva de cotas em universidades e financiamentos publicos

para formagédo estudantil, com estratégias econdmicas moderadamente liberais,



visando assegurar estabilidade fiscal e financeira. E nesse contexto que o mundo
virtual (ou digital) encontra espaco para seu vertiginoso crescimento. A transformagao
inovadora da tecnologia ndo € acompanhada pela capacidade de regulagao do Poder
Estatal. Por consequéncia, no atual contexto, o universo “www” vem provocando
mudancas significativas nas relagées humanas, influenciando condutas e trazendo a
reboque outros setores da economia, além do proprio Estado. Como se percebe, ao
longo dos séculos, os movimentos da sociedade sempre ditaram as alteragdes dos
paradigmas do Estado, impondo-lhes novas formas de intervir na economia e nas
relagdes publicas e privadas. Apesar desse retrato histérico sugerir novas mudangas
paradigmaticas no atual contexto, os entes estatais ndo tém acompanhado a
velocidade do cenario tecnoldgico, resultando em um claro descompasso. O Estado
tem se apresentado como um Big Brother adormecido e, muitas vezes, inerte,
assemelhando-se mais a antiga figura do liberalismo classico, ignorando os avangos
ja alcangados na historia.

O cenario digital interfere na vida de todas as pessoas, sendo moldado por
um grupo muito restrito de empresas de grande porte, as chamadas Big Techs. Essas
empresas tém revolucionado a comunicagdo, concentrando poder de mercado e
influéncia politica e social desproporcionais. As fronteiras do mundo virtual ja foram
suplantadas ha muito tempo. Sua capacidade, ou potencialidade, de determinar
comportamentos, por agdo ou omissao (sob o escudo legal da neutralidade), tem se
tornado cada vez mais inquestionavel. A presenca das Big Techs em diversos
dominios digitais, desde motores de busca, infraestrutura de nuvem, sistemas
operacionais moéveis, plataformas de redes sociais, entre outros, ressalta seu papel
na economia e politica global. Suas variadas operagdes e integragdes nas relagoes
interpessoais e nas agdes governamentais posicionam-nas como atores capazes de
interferir na economia, nas politicas publicas e até mesmo na conformagao regulatéria.

Constata-se que tal ascensao ocorreu sob o manto da ignoréncia e inabilidade
dos 6rgaos de controle estatal em fiscalizar e prevenir condutas lesivas a ordem
econdmica, politica e social. Os remédios estatais e o grau de evolugao dos sistemas
de controle ndo se mostram efetivamente prontos para reprimir a concentracéo desse
mercado e prevenir impactos socioambientais, entre outros. Tal como na era liberal
classica, o Estado ainda se apresenta como um facilitador dessas grandes

corporacgoes, concedendo amplo espag¢o na moldura normativa Kelseniana para que



desenvolvam suas atividades, oferecendo vantagens fiscais e tributarias,
simplificacédo de licenciamentos, isencéo de responsabilidades, entre outros.

Desta forma, observa-se um descompasso evidente em relagdo ao grau de
evolugao dos paradigmas de Estado. O padrao historico demonstra a sociedade que,
a medida que corporagdes privadas acumulavam excessivo poder, surgiam as
chamadas falhas de mercado. Assim, o Estado deveria intervir de forma responsiva,
exercendo seu poder regulatério, como fez, por exemplo, por meio das leis antitruste.

Superada a fase de facilitacdo e estimulo, torna-se necessaria a intervencao
estatal para corrigir distorcdes prejudiciais ao funcionamento do mercado e que tém
fortes influéncias fisicas e psiquicas, capazes de comprometer a autonomia das
pessoas.

Apesar desse entendimento, a relacdo atual do Estado com o setor de
tecnologia, especialmente no que tange as Big Techs, apresenta-se resistente ao
controle.

O crescimento mastoddntico ao longo dos anos, estimulado por normas que
garantem a irresponsabilidade civil e penal das plataformas (e.g., motores de busca,
redes sociais), de dubitavel constitucionalidade em diversos paises, contrasta com o
grau de evolugao do Estado e a importancia de seu papel regulamentador responsivo.
Medidas simples, como a supervisao da iniciativa privada, semelhante ao que ocorre
com as midias de radio e televiséo, a exigéncia de compartilhamento de codigos-fonte,
a responsabilizagao civil em casos excepcionais etc., ja poderiam ser adotadas para
corrigir tais distorcdes. E inegavel que o Estado tem sido convocado a assumir um
papel mais ativo na governancga digital. A autorregulacao das empresas de tecnologia
nao tem sido suficiente para prevenir (ou reprimir) a desinformacéo, o discurso de
6dio, os monopdlios, a livre iniciativa ou concorréncia e, finalmente, os impactos
negativos na democracia.

O flagrante descompasso do papel do Estado Regulador no setor de
tecnologia, especialmente em relagdo as redes sociais e internet, tem proporcionado
a consolidagao de falhas de mercado e custos sociais extremamente significativos,

como sera discutido no item seguinte.

3. O CENARIO ATUAL DE CONCENTRAGAO DE MERCADO E DEPENDENCIA
SOCIAL



Ao que se verifica, as Big Techs tornaram-se capazes de concentrar o
mercado virtual, impondo a sociedade e aos entes estatais uma dependéncia
absoluta. Entre os principais atores globais, destacam-se a IBM, Microsoft, Amazon,
Oracle, Meta, Apple, Google e Huawei.

A capacidade dessas entidades de investir em pesquisa e inovagao tem-lhes
permitido lancgar produtos disruptivos a uma velocidade sem precedentes. O Estado
permanece inerte, acompanhando os sucessivos langcamentos de novas plataformas.
Em muitos casos, novos mercados surgem através da agao tecnologica revolucionaria
desse grupo restrito de empresas, proporcionando produtos e servigos que sequer
existiam.

A titulo de exemplo, valido apresentar o mercado de motores de busca. De
acordo com O Digital 2025 Global Overview Report (2025), a Google domina

amplamente esse mercado, alcangando quase 90% de participacéo (Tabela 1):

Tabela 1. Participacao de mercado de motores de busca

Motor de Busca Participagao (%)

Google 89,57
Bing 3,98
Yandex 2,51
Yahoo! 1,33
DuckDuckGo 0,82
Baidu 0,69
Outros 1,10

Fonte: DataReportal (2025)

E simples entender que os motores de busca funcionam como um indice geral
de informagdes, comparando-se aos antigos catalogos de telefones e mapas. Eles
sdo as portas de entrada e divulgacdo de noticias, empresas, pessoas fisicas,
produtos e servigos de diversos players e mercados no mundo virtual.

Essa concentracdo ndo apenas permite que seus atores direcionem o fluxo
de informacdes, mas também limitem o acesso a diversidade de fontes e manipulem

resultados conforme seus proprios critérios e conveniéncia proprios. Nao é demais



aventar os riscos expostos a livre iniciativa e concorréncia, bem como a influéncia na
opinido publica em relagao a politicas sociais, medidas governamentais e efetividade
de programas educacionais, entre outros.

Se os motores de busca ja sugerem inseguranga juridica, as redes sociais
apresentam outros impactos significativos e um forte potencial de criar uma
dependéncia de sociedades e governos em relagdo a esse restrito grupo de Big
Techs.

Embora essas empresas tenham surgido como meras plataformas de
conexao pessoal, os sistemas evoluiram para impactar diversos aspectos da vida
cotidiana, sendo usados, inclusive, para mobilizagdo politica, movimentos sociais,
processos eleitorais, campanhas ideoldgicas, proliferagdo de discursos de odio,
divulgacéo de noticias oficiais e fake news, publicidade e comércio eletrénico,
pesquisas comportamentais, agenciamento de namoros e muito mais.

Tais plataformas tornaram-se meios essenciais de comunicacgao, informagao,
comércio e interagdo social. Funcionam como uma infraestrutura digital de uso
continuo por grande parte da populagdo. Consequentemente, a dependéncia ndo &
apenas individual, mas sistémica, intensificando o debate sobre a necessidade de
regulacdo por questdes de seguranca e bem-estar social. Segundo pesquisas
disponiveis na rede mundial, os usuarios ativos das redes sociais correspondem a
quase 65% da populacdo mundial (DataReportal, 2025).

Como se pode imaginar, a interrupgdo, ainda que momentanea, no
funcionamento de tais plataformas poderia afetar diversos setores da economia,
politica e vida afetiva de milhares de pessoas de maneira sem precedentes.

Essa nova postura digital tem redefinido a qualidade das interagées humanas,
criando uma dependéncia paradoxal. As pessoas desejam se distanciar do meio
fisico, mas com uma ”"presenca digital” para estabelecer lagcos sociais. Passaram a
depender fisica e psiquicamente das plataformas para se sentirem conectadas,
reconhecidas e aceitas. Sherry Turkle (2011), psicanalista do Massachusetts Institute
of Technology (MIT), elaborou extensa pesquisa sobre o impacto das redes sociais
nas relagdes e os impactos negativos.

As pessoas tém se tornado dependentes ndo apenas da funcionalidade das
redes sociais, mas também de um novo conjunto de normas sociais e

comportamentais ditadas pelas plataformas, como o numero de curtidas,



10

visualizagbes de suas postagens, comentarios de amigos, numero de seguidores e
compartilhamentos.

Os potenciais impactos na saude mental e na capacidade de formar e manter
lagos afetivos ja sdo objeto de pesquisa da psiquiatria e psicologia. O alto grau de
dependéncia tem sido revelado através de sintomas como baixa autoestima,
irritabilidade pela falta de acesso a internet, consulta das redes ao acordar e antes de
dormir, inquietacdo sem smartphones, preferéncia pela comunicagdo online,
necessidade de influéncia social, reafirmacao de identidade de grupo via internet, e
ansiedade e depressao em longos periodos de interrupgcéo do uso. Novos fendmenos
surgem, como o bullying digital, que motiva até mesmo ag¢gdes criminosas no “mundo
real”.

Diversas pesquisas indicam que a propria arquitetura de design das redes
sociais, assim como instrumentos de rolagem infinita e busca constante por likes, tem
levado a uma dependéncia comportamental e psicoldgica que ultrapassa a livre
manifestagdo de vontade dos usuarios. O debate sobre ética e o grau de
responsabilidade das empresas em questdes como saude publica e autonomia
individual comegam a motivar a agenda dos governos (Cunha; Araujo; Gomes, 2022).

Se o0s relacionamentos socioafetivos ja apresentam forte grau de
dependéncia, esse quadro nao poderia ser diferente na economia, especialmente na
publicidade e no comércio eletrénico.

As redes sociais se tornaram canais de importadncia fundamental para o
comércio e a economia digital. A integracdo e a infraestrutura facilitada das redes
sociais com o comércio eletrbnico tém permitido o escalonamento de vendas por
pequenas e médias empresas. Mais do que um canal de publicidade, as pequenas e
médias empresas tornaram-se absolutamente dependentes do acesso ao Facebook,
WhatsApp e Instagram para a comercializacdo de seus produtos e servigos, bem
como de toda a sua infraestrutura de relacionamento com clientes. Segundo o
SEBRAE (2024), 70% das pequenas empresas vendem online, e a maioria delas se
comunica via WhatsApp (81%), Instagram (60%) e Facebook (34%). Como se
observa, a sociedade depende dessas plataformas n&o sé para comunicagao pessoal,
mas também para o desenvolvimento de seus negocios.

No que tange as agdes governamentais, ha diversas linhas de atuagéo para

a difusao de noticias e o estreitamento dos canais de dialogo com os cidadaos. Trata-
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se, sobretudo, de uma estratégia para engajamento civico, promogao da adesao as
politicas publicas, entre outros. A custos significativamente mais baixos do que os das
midias tradicionais, a comunicagao publica através das plataformas online torna-se,
pelo menos em tese, mais assertiva, sendo direcionada por algoritmos que buscam
alcancar cidadaos em zonas de conflito, condicdes de vulnerabilidade e demais
aspectos que os robds “filtram”.

Nota-se, mais uma vez, a relevancia do tema. A capacidade de um governo
de informar politicas publicas, engajar e mobilizar cidadaos e até mesmo combater a
desinformagdo pode ser limitada por entidades privadas e autorreguladas. A
dependéncia nao decorre apenas de um canal, portanto, mas de uma infraestrutura
de comunicagao sobre a qual os governos ndo exercem ingeréncia.

Evidentemente, o contexto de dependéncia econbmica, social e
governamental em relagdo as redes sociais estimula o debate sobre o grau de
autonomia das pessoas, empresas e governos. Atualmente, o setor € composto
principalmente pela Meta Platforms (Facebook, Instagram, WhatsApp, Messenger),
Alphabet (YouTube), ByteDance (TikTok), X (antigo Twitter) e Snap Inc. No primeiro
trimestre de 2025, a Alphabet Inc. detinha 63,80% da participacao de mercado,
enquanto a Meta Platforms Inc. possuia 29,92% (Tabela 2). Juntas, elas representam
quase 95% do mercado (DataReportal, 2025).

Em outras palavras, apenas duas empresas dominam quase completamente
o setor mundial das redes sociais, exercendo influéncia sobre bilhdes de usuarios. Em
janeiro de 2025, segundo pesquisa da DataReportal (2025), o numero total de

usudrios de redes sociais atingiu 5,24 bilhées (Tabela 3).

Tabela 2. Participagado de mercado das principais Big Techs no setor de servigos de

internet e midias sociais (Q1 2025)

Empresa Participacao (%)
Alphabet Inc 63,80
Meta Platforms Inc 29,92
Applovin Corporation 1,05
Snap Inc 0,96
Zoom Communications Inc 0,83

Pinterest Inc 0,60
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Match Group Inc 0,59
lac Inc 0,40
Trade Desk Inc 0,44
Taboola com Ltd 0,30
Weibo Corporation 0,31
Outras 0,79

Fonte: Csimarket (2025).

Tabela 3. Usuarios ativos mensais das principais plataformas de redes Sociais

(2025)

Plataforma Usuarios ativos mensais (em bilhoes)
Facebook 3,065

YouTube 2,70

WhatsApp 2,00

Instagram 2,00

TikTok 1,60
Facebook Messenger 1,01
X (Twitter) 0,259
Snapchat 0,460 (DAU)

Fonte: Global Media Insight (2025).

Todo esse cenario de influéncia comportamental, concentracdo de poder e
mercado deve motivar o aprofundamento da pesquisa cientifica e o debate sobre a
regulacdo na era digital.

4. DESAFIOS E LIMITES PARA O BIG BROTHER

E inegavel que as Big Techs dominam o conhecimento técnico de suas
plataformas, algoritmos e todo o ecossistema digital. Os érgaos reguladores estatais
nao dispdem de orcamento e corpo profissional capacitado para acompanhar a onda

inovadora e disruptiva criada por essas empresas.
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Diante desse cenario, torna-se ainda mais desafiador para o Big Brother
monitorar a atuagao publica e privada, suas redes sociais e todo o universo digital. O
simples diagnostico de cada evento virtual requer tempo de analise que a velocidade
das mudangas disruptivas ndo proporciona. Por outro lado, os processos regulatorios
e legislativos, a curto, médio e longo prazos, perdem sua efetividade antes mesmo de
serem concluidos os debates.

Além das dificuldades intrinsecas ao Estado, o apelo social pela manutencao
do status quo de plena liberdade para as plataformas é proeminente nas discussdes
publicas. Nota-se, frequentemente, uma confusdo conceitual entre regulagdo e
censura, muitas vezes estimulada por diversos atores desse contexto, dificultando o
apoio popular a intervencgao e controle estatais.

Desse modo, os desafios de se implementar mecanismos estatais de controle

podem ser sintetizados em um tripé:

a) Morosidade dos processos regulatério e legislativo: a atuacao
normativa do Estado exige discussdo publica, analise de impacto e
diagndstico de situagdo, devido processo legal, contraditério do setor
regulado, representagao politica, dentre outros requisitos formais e materiais,
afetos ao regime de competéncias federativas e a cada Poder, impostos pela
ordem constitucional. O Estado atua sob o império do principio da legalidade,

nao gozando da mesma liberdade de atuagéo que a iniciativa privada.

b) Baixa adesdo social e alto grau de dependéncia dos instrumentos
tecnologicos disponiveis: o grande numero de usuarios “navega” em uma
zona de conforto proporcionada pela arquitetura de design das plataformas.
Trata-se de um publico majoritariamente leigo, que ignora o circulo vicioso
das redes, assim como os efeitos da dependéncia fisica, psiquica, econdmica,
politica e social desse ambiente. Desconhecem até mesmo os impactos em
sua privacidade e autonomia. A infraestrutura facilitadora de comunicacao,
marketing e comércio, bem como a interagdo social, tornaram seus usuarios,
publicos e privados, “dependentes de uso continuo”. Finalmente, os
argumentos sobre direitos fundamentais em conflito, como a liberdade de
expressdo, dentre outros, sdo mais facilmente aceitos quando se defende a

auséncia de restricoes.
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c) Capacidade de inovagao disruptiva dominada pela iniciativa privada:
o setor publico nado dispde de orgamento, expertise técnica, capacidade de
analise e inovagao continuas para implantar meios de controle independentes

das plataformas na mesma velocidade das entidades privadas.

Como se constata, os desafios para o controle governamental e o tradicional
exercicio do poder de policia sobre as atividades das Big Techs vao muito além de
promulgar leis e regular a atividade econdbmica pelos métodos tradicionalmente
adotados em outros setores.

E notoriamente complexo para o setor publico construir e manter infraestrutura
propria com todas as caracteristicas necessarias para a compreensao de condutas,
monitorar variados sistemas, normatizar e fazer cumprir no ambiente digital as regras
estatais para a segurancga publica e harmonia social, politica e econémica.

Diante de tais desafios, a Internet pressupde um novo modelo de regulagao
estatal que seja capaz de se adaptar rapidamente a velocidade da disrupgéao digital e
garantir direitos, sem ignorar os limites estatais.

E preciso entender que a internet ndo é uma “terra de ninguém”. Pelo
contrario, atualmente encontra-se regida por regras privadas e codigos-fonte de
diversos agentes (Estado, Big Techs e sociedade), estando seus usuarios submetidos
a um controle privado, ainda que de forma inconsciente.

Desse modo, para assegurar direitos e prevenir violagdes online, os Estados
precisam atentar para esse complexo arcabougo de regulagdes, compreender e
dialogar cooperativamente com as plataformas para uma regulacao efetiva. Devem
ser capazes de reprimir condutas violadoras de direitos, mas também induzir
comportamentos e estimular a inovagédo tecnolégica. Tudo afinado aos valores
defendidos pela ordem democratica.

No Brasil, embora a Constituicdo da Republica de 1988 garanta a liberdade
de expresséo, ha limites, como a preservagao da imagem, da privacidade e da honra.
A liberdade de expressao nao € um direito absoluto, assim como nao o sado os direitos
de propriedade (que deve atender a sua funcdo social), a livre iniciativa e
concorréncia.

A mera interveng¢ao do Estado no dominio digital ndo representa, por si s0,

prejuizo ou lesao a tais direitos fundamentais, cujos nucleos essenciais devem ser
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sempre preservados em prol da dignidade do ser humano e do Estado Democratico
de Direito. O Estado deve intervir precisamente para assegura-los, especialmente
quando sao verificados riscos reais e concretos de ofensas ao pleno exercicio da
cidadania e a livre manifestagdo da vontade das pessoas, seja por influéncias
dominantes externas, seja por métodos criativos (e ndo perceptiveis) de coagao ou
dependéncia.

Os custos sociais, politicos e econémicos decorrentes do uso nao regulado
de plataformas ja comegam a ser observados em diversos paises, com consequéncias
na saude, segurancga, educacgao, etc., exigindo posicionamentos ativos dos érgaos de
controle estatal. Assim como o historico padréo de transigao do Estado Liberal para o
Estado Regulador na economia demonstrou, o Big Brother no mundo digital deve
substituir a figura de um “ser indesejado”, “alienigena” ou “incapaz de regular o
comportamento online” por um elemento indissociavel desse sistema, conformando-
se a figura de um agente regulador-indutor.

Os Estados devem fiscalizar, mas sem censura cautelar e subjetivismos,
pressionando e induzindo os atores privados, como as Big Techs, a adotarem
posturas alinhadas com os valores constitucionais, sob pena de sua direta
responsabilizacdo. Isto ocorre em outros setores do mundo fenoménico, como no
meio cientifico e ambiental, devendo igualmente ocorrer no meio digital.

Nesse sentido, é util lembrar a figura da responsabilidade compartilhada,
solidaria e objetiva no Direito Ambiental. A Politica Nacional de Residuos Sadlidos no
Brasil (Lei n°® 12.305/2010) adota, por exemplo, a responsabilidade compartilhada
entre os agentes da cadeia produtiva pelo ciclo de vida dos produtos (Brasil, 2010).

De acordo com a PNRS, define-se um conjunto de atribui¢ées individualizadas
e encadeadas dos fabricantes, importadores, distribuidores, comerciantes,
consumidores e titulares dos servigos publicos de limpeza urbana e de manejo dos
residuos solidos para minimizar o volume de residuos solidos e rejeitos gerados, bem
como para reduzir os impactos causados a saude humana e a qualidade ambiental
decorrentes do ciclo de vida dos produtos. Cada um desses atores da cadeia tem
atribuicdes e responsabilidades, desde a geracdo até a destinacéo final do residuo.

Pergunta-se: seria possivel adotar sistema semelhante de responsabilidade e
atribuicbes na regulagdo do mundo digital? As Big Techs, como intermediarias na

difusdo de conteudo por meio de suas plataformas e autoras de normas privadas, nao



16

poderiam assumir 6nus compartilhados como os previstos no exemplo da PNRS e de
tantos outros setores?

E evidente que é perfeitamente possivel estabelecer parametros e acordos
setoriais para o compartiihamento de responsabilidade entre Estado, agentes
(intermediarios) e usuarios das plataformas.

No Brasil, o Marco Civil da Internet (Lei n® 12.965/2014) foi aprovado
precisamente para regular o uso da Internet, estabelecendo principios, direitos e
deveres. Este preconiza a liberdade de expressao como elemento fundamental. No
entanto, apos pouco mais de 10 anos, ja se constata uma relativa superacao de sua
efetividade. O quadro fatico apresentado neste artigo € também um retrato da
realidade brasileira, apesar da vigéncia da Lei n° 12.965/2014. S40 inumeros 0s
conflitos e questionamentos nas instancias do Poder Legislativo, Executivo e
Judiciario brasileiros.

Os Poderes Publicos devem atuar na regulagao, resgatando o controle
aparentemente delegado a autorregulagao privada, seja através de normas nacionais
como o Marco Civil da Internet, seja relacionadas a transparéncia e compliance na
governanga corporativa, leis anticorrupgéo e antitrustes. Além disso, o tema reclama
a discussao de politicas publicas e programas multissetoriais, ligados as areas de
saude, seguranca e educacao, destinados aos usuarios para reprimir a dependéncia,
orientar o uso responsavel e salvaguardar direitos fundamentais.

Ao mesmo tempo que o Estado deve fiscalizar e induzir posturas
responsaveis, € importante lembrar que as garantias dos usuarios também sao
aplicaveis aos titulares das plataformas, protegendo os direitos fundamentais e seus
nucleos intangiveis como limites a atuacéo estatal.

Embora a regulagao tenda a combater abusos e desmandos privados, como
a desinformacao, o discurso de 6dio e outros males a saude e aos mercados, as acdes
estatais devem obedecer aos limites constitucionais, impedindo restricdes arbitrarias
e subjetivas que impegam, por exemplo, o progresso tecnoldgico e interfiram prévia e
diretamente no conteudo disponivel para os usuarios. A histéria ja mostrou que isso &

possivel e bastante viavel.

5. 0 EXEMPLO EVOLUTIVO DA UNIAO EUROPEIA
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A intervencao regulatoria realizada pela Unidao Europeia na internet passou
por diferentes fases, acompanhando a evolugédo dos usos e comportamentos sociais,
a ampliagdo do numero de plataformas e os atores envolvidos. Sua primeira regulagéo
foi interpretada como bastante flexivel. Tratava-se da Diretiva de Comércio Eletrénico,
adotada em 2000. Essa diretiva era direcionada ao comércio, estabelecendo isencdes
de responsabilidade aos prestadores de servigos intermediarios sob certas condig¢des.
Além disso, aplicava-se exclusivamente aos servicos estabelecidos nos limites
territoriais da Unido Europeia.

Naquele contexto, o ambiente virtual era muito mais simples. Os 6rgaos de
controle pretendiam, na verdade, incentivar esse novo mercado, assegurar a
neutralidade dos intermediarios (titulares das plataformas) e estimular a
autorregulagao e o uso das ferramentas virtuais de comunicagédo. Com o passar dos
anos, diante do crescimento exponencial da internet, comegaram a surgir denuncias
e conflitos, tais como a disseminacdo de conteudo ilicito, discurso de &dio,
discriminagao e desinformacgao. Por consequéncia, entre os anos de 2018 e 2025, a
UE aprimorou sua politica regulatéria, tendo como orientagdo a defesa dos direitos

humanos. Os atos normativos podem ser assim elencados:

e« Regulamento Geral sobre a Prote¢cao de Dados (RGPD): criado em

2018, tem como objetivo a protegéo da privacidade de dados da UE.

e Lei dos Servigos Digitais (DSA): visa garantir um ambiente online
seguro e transparente, definindo conteudos ilegais e regulando a
moderacdo de conteudos. O DSA impde medidas como combate a
conteudos ilegais, transparéncia na moderagdo, controle sobre
personalizacdo, proibicdo de publicidade direcionada a menores ou
baseada em categorias sensiveis, protecdo a criangas e medidas para

segurancga de eleicdes.

e Lei dos Mercados Digitais (DMA): aprovada em 2022, visa regular o
poder de controle das grandes plataformas, proteger a livre concorréncia,
a inovagao e os direitos do consumidor. Define a figura dos “guardides”
como os titulares das grandes plataformas, atribuindo-lhes obrigagdes e

responsabilidades.
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« Lei da Inteligéncia Artificial (Al Act): trata-se do primeiro ato normativo
para a IA em nivel internacional, definindo categorias de risco para cada

tipo de inteligéncia artificial e condigbes de uso.

A transicao da Diretiva de Comércio Eletronico de 2000 para regulamentos
mais abrangentes como o DSA, o DMA e o Al Act, nao significou uma mera adequagao
de atos normativos, mas uma clara mudanga da politica regulatéria e da postura da
autoridade europeia em relagéo ao tema. De mero agente reativo, a UE decidiu tornar-
se proativa e indutora de um ambiente virtual preventivamente mais seguro.

Como se verifica, os novos regulamentos sao resultado do esforgco da
autoridade europeia em proporcionar um ambiente online mais seguro para os
usuarios e demais agentes, refor¢car a competitividade no mercado digital e melhorar
a transparéncia algoritmica.

E ainda cedo para avaliar os impactos positivos e negativos dos novos atos
regulatorios da Unido Europeia. Nao obstante, seu papel vanguardista deve ser
reconhecido, sobretudo diante dos desafios ja colocados para os Estados.

Impde-se a sociedade global e aos poderes publicos, em geral, analisarem
com mais profundidade o esfor¢o europeu no enfrentamento dos graves problemas
que o ambiente virtual ja provou existir. Os inumeros conflitos em diferentes paises

requerem o despertar do Big Brother.

6. CONCLUSAO

O mundo virtual e o paradigma do Estado Regulador estdo em flagrante
descompasso. E evidente a incapacidade dos Poderes Publicos em exercer efetivo
controle sobre o ambiente digital, ante a velocidade das transformagdes tecnolégicas.
Enquanto as Big Techs consolidaram posicdbes em mercados estratégicos,
concentrando poder econémico e influéncia social, o Estado tem permanecido inerte
e adormecido, reproduzindo a postura liberal classica de mero facilitador das
atividades empresariais.

A analise dos dados apresentados neste artigo revela que a concentracéo de
mercado nas maos de poucas corporagdes ultrapassa a questdo econdmica. As

plataformas digitais tornaram-se infraestruturas essenciais para a comunicagao, o
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comércio e até mesmo a participagdo democratica, criando uma dependéncia
sistémica de individuos, empresas e governos.

A dependéncia fisica e psiquica dos usuarios, evidenciada pelos estudos
citados, demonstra, ainda, que a arquitetura de design das plataformas pode vulnerar
a livre manifestacdo de vontade. Em outras palavras, coloca-se em risco o proprio
exercicio da cidadania. Paralelamente, a dependéncia econbmica das pequenas e
médias empresas e a utilizagdo governamental dessas ferramentas para
comunicagao publica revelam que as estruturas funcionais da vida em sociedade
encontram-se controladas por entidades privadas autorreguladas.

Todo esse cenario reclama a redefinicdo do papel estatal. O Big Brother deve
abandonar a postura de observador reativo para assumir as caracteristicas de um
Estado Regulador proativo e indutor do ambiente digital.

A toda evidéncia, ndo se defende, aqui, dirigismo estatal ou o uso de
mecanismos de censura prévia de conteudo, mas sim novos marcos regulatorios
capazes de preservar os direitos fundamentais e corrigir as falhas de mercado
presentes na era digital.

Embora ainda seja cedo para apontar todos os impactos do novo arcaboucgo
regulatério da Unido Europeia, sua iniciativa demonstra a possibilidade de conciliar a
protecao dos direitos humanos com o fomento a inovacgao tecnolégica. A transicao da
Diretiva de Comércio Eletrbnico para regulamentos mais abrangentes, como o DSA,
DMA e o Al Act, € uma clara evidéncia de que a regulagao pode ser tanto preventiva
quanto indutora, estabelecendo responsabilidades compartilhadas, sem obstar o
desenvolvimento tecnoldgico.

No contexto brasileiro, torna-se imperativo superar a relativa obsolescéncia
do Marco Civil da Internet, construindo um novo paradigma regulatério baseado na
responsabilidade compartilhada entre Estado, plataformas e usuarios. Os exemplos
da Politica Nacional de Residuos Sélidos e do Direito Ambiental em geral oferecem
um modelo viavel de como distribuir obrigagdes ao longo de toda a cadeia produtiva,
adaptavel ao ecossistema digital, por meio de acordos setoriais.

O Estado Regulador contemporéaneo deve assumir a postura de garantidor
das liberdades também no ambiente virtual. Isso pressupde a implementagao de

mecanismos de transparéncia algoritmica, protecdo da privacidade dos dados
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pessoais e o estabelecimento de responsabilidades claras tanto para os usuarios
quanto para os intermediarios digitais.

Conforme destacado ao longo deste artigo, reconhece-se a dificuldade de o
Estado implementar uma nova regulacdo no ambiente digital. A complexidade técnica
do ambiente digital e a velocidade das transformacdes tecnoldgicas exigem que a
regulacdo seja, sobretudo, produto de consenso, capaz de equilibrar conflitos de
interesse, sem prejuizos dos direitos fundamentais.

Esse novo despertar do Big Brother, exemplificado pela postura da Unido
Europeia nos ultimos anos, ndo deve ser interpretado como retorno ao autoritarismo
e dirigismo estatal, mas como uma evolugao necessaria. O Estado deve reassumir
seu papel na protegdo dos direitos fundamentais, afinado ao paradigma de Estado

Regulador também no mundo virtual.
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