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1 INTRODUCAO

Com o avanco da tecnologia da informacéo alcancamos a rapida e tdo sonhada
distribuicdo do conhecimento cientifico. As distancias ficaram pequenas e a
tecnologia alcangcou o seu apogeu. Com tais avangcos as pessoas passaram a se
comunicar em tempo real (Real time), mas ndo necessariamente de forma
presencial, estabelecendo assim relacdes a distancia e ampliando o conceito de

comunicacao.

Contudo, o avanco tecnolégico nas comunicag¢des também trouxe novos conflitos,
pois os individuos dessas relacdes também precisam de uma tutela jurisdicional
mais adaptada com as transformacdes. Dessas relacdes, nasceram conceitos jamais
pensados antes da pdés-modernidade, como realizar compras através de contrato
eletrbnico (comércio eletrbnico); trocar mensagens por correio eletrbnico quase que
instantaneas; realizar reunides e fechamentos de contratos através de video

conferencia e etc.

A todo o momento nos deparamos com situacfes seja no “ciberespaco” ou mesmo
na transformagdo de documentos fisicos em meios eletrénicos, onde podemos
vislumbrar o nascimento de relagBes juridicas entre sujeitos de direito e
consequentemente a necessidade de comprovacdo de fatos ocorridos no mundo
digital. O problema ganha maior contorno no momento que essas relacdes saem

apenas do mundo fatica e precisam entrar no mundo juridico.
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Com todas essas transformacgdes o direito ndo pode e néo deve ficar a margem. Os
seus institutos devem ser atualizados para se adaptar as mudancas. Quando se fala
em mudancas, ndo nos referimos apenas em mudancas legislativas, de certo que
necessarias, mas também em mudancas no proprio poder judiciario e nos seus
interpretes e aplicadores do direito, que na omisséo legislativa, precisam tomar as

rédeas da justica nesse pais.

Hodiernamente, o magistrado quando se depara com questbes probatorias nao
tradicionais, onde, certamente tem que fazer uma analise mais apurada das provas
e muitas vezes ndo possui 0 conhecimento especifico, tende a nao reconhecer
eficacia probatéria daquela prova. Traduzindo em uma Unica expressao: aquilo que
nao conheco é porque ndo existe. Perceba que nesse caso, uma das partes ou até
mesmo ambas as partes, ndo terdo a sua tutela jurisdicional plenamente satisfeita,
pois a justica falhou quando nao estava preparada para compreender as
transformacdes sociais e adapta-las a legislagéo vigente.

Na jurisprudéncia brasileira tem se verificado que os magistrados ao fazerem um
juizo probatorio acerca das provas de um processo, quando se deparam com provas
eletrdnicas associadas a provas tradicionais, fazem um juizo das provas digitais com
fulcro nas provas tradicionais. Note que nesse caso, a prova digital teve quase ou

nenhuma eficacia probatoria.

Contudo, a grande problematica surge no momento em que 0S magistrados se
deparam apenas com as provas eletrbnicas e precisa atribuir-las eficacia probatoria.
Assim, € nesse momento que surgem as duavidas, seja pela ignorancia acerca do
desconhecido, seja pela falta de confiabilidade atribuida a alguns meios probatérios

pelo mesmo.

O certo é que, os operadores do direito ndo estdo preparados para enfrentar essas
guestdes e a conseqléncia desse despreparo esta sendo sentida por toda a
sociedade.

Por tudo que foi dito acima podemos chegar a conclusdo que as relacdes
estabelecidas no mundo digital sdo realidade, e que ndo adianta os operadores do
direito as ignorarem. Pois, tais relacées, mais cedo ou mais tarde, procuram o

mundo juridico para dirimirem seus conflitos.
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Logo, com tais avancos tecnoldgicos, € inconcebivel que o mundo juridico ndo
passe a compreender e utilizar as provas eletrbnicas que nascem das relagbes
faticas atuais. Pois, tais relacdes, quando em conflito, clamardo por solucdes, as
quais, apenas o direito podera dar. Neste caso, devendo-se buscar a mesma

valoracao probatoria que € dada na prova tradicional.

Diante disso, nasce a grande pergunta: Quando analisadas pelos operadores do
direito as provas eletrénicas possuem a mesma eficacia probatoria que as provas

tradicionais?

A resposta ndo € simples como parece, deve-se trazer a discussado acerca das
guestdbes que envolvem a autenticidade (autoria), veracidade (integridade) e
confiabilidade da prova eletronica. Tratando desta forma, sua validade juridica e

acabando por admitir, ou ndo, eficacia probatoria perante nosso sistema processual.

Com fulcro nessa discusséo pretende-se alcancar os motivos que sdo causadores
dessa dificil aplicacdo das provas eletrénicas pelos operadores do direito. Destarte,
ao facilitar tal compreensdo podemos identificar pontos vulneraveis na eficacia
probatdria da prova eletrOnica e através da informacao esclarecer duvidas acerca da

dificil compreensao da matéria.

E nesse diapasdo que o trabalho busca trazer a discussdo acerca da existéncia da
eficacia probatoria da prova eletrénica no nosso direito. Desmistificando a idéia de
que a prova eletrbnica ndo possui confiabilidade e autenticidade. Esclarecendo as
guestdes mais debatidas acerca do tema, produzindo assim uma atmosfera de saber

sobre a eficicia probatéria da prova eletronica.
2. PROVA ELETRONICA

E regra basilar no nosso Codigo Processual Civil que o autor é quem esta incumbido de
provar o fato constitutivo do seu direito alegado e o réu o de provar o fato impeditivo,
modificativo ou extintivo do direito do autor. Destarte, quando o autor alega determinado fato
ou ato juridico, tem o direito e a faculdade de prova-lo. Prova se quiser e puder, ndo
provando arca com 6nus da sua omissdo, sob pena de perder a demanda. De certo que a
mesma regra se aplica ao réu, que deve provar a existéncia do fato impeditivo, modificativo

e extintivo do direito da parte autora.



No mundo das provas, “cada uma das partes conta a sua versao sobre o que aconteceu. A
versdo mais bem provada, aquela que vier a convencer o julgador, tem tudo para ser a
vencedora” (DIDIER, BRAGA, OLIVEIRA 2009, pg. 24).

No médulo processual de conhecimento, para que o juiz possa formar seu
convencimento e decidir o objeto do processo, faz-se fundamental a
colheitas das provas que se facam necessarias, e que serdo o material com
base em que o juiz formara seu juizo de valor acerca dos fatos da causa.
Este é, pois, 0 momento de se passar ao exame das normas e principios
gue regem a prova, conjunto esse que recebe de alguns doutrinadores o
nome de direito probatorio. (CAMARA, 2009, p. 89)

O direito a prova é considerado um direito fundamental, uma vez que se deriva do
contraditorio e do acesso a justica, estruturas basilares da tutela jurisdicional. Todos
possuem o direito a provar aquilo que relatam, assim como possuem o direito a discutir a

respeito das provas apresentadas por outros, ainda que incontestaveis.

As provas acabam por tomar forma a medida que convencem o julgador, seja pelo grau de
confiabilidade a que possuem, ou até mesmo, pelo seu encaixe em um quebra-cabeca
formado por uma variedade de provas entrelacadas. Destarte, devem-se utilizar todos os
meios probatérios legalmente possiveis para a confirmagéo dos fatos, sob pena de suprimir

o contraditério e prejudicar a tutela jurisdicional.

Com o avango da tecnologia e o desenvolvimento da internet, novas formas de
relacbes sao criadas, onde a presenca € indiferente na formacdo de conflitos.
Destarte, nasce uma nova demanda de conflitos que precisam ser dirimidos. E
nesse contexto que nasce um novo género probatério, chamado de prova digital,
onde existem muitas espécies como: o documento eletrbnico; depoimento
testemunhal online; interrogatério de réu preso via videoconferéncia; imagens

digitais; mensagens eletrénicas; arquivo de audios e gravacdes, entre outras.

O projeto de Lei brasileiro n°® 4.906/01, em seu artigo 2°, inciso |, define o que seria
documento eletrénico como: “a informacdo gerada, enviada, recebida, armazenada ou

comunicada por meios eletrénicos, 6pticos, opto-eletrénicos ou similares”.

Assim, ndo apenas 0s escritos em papel sdo considerados como documento, pois
uma gravagcao, uma imagem, um video, um contrato eletrdbnico e muitas outras
formas digitais podem ser consideradas documentos, uma vez que documentam um

fato ou ato da vida social. Se essa documentacgédo registrada, € digital e como tal se



utiliza de alguma técnica atual com a criptografia assimétrica, permitindo assim a

inalterabilidade do registro, ndo ha como n&o chama-lo de documento.

Importante que se diga que o Cédigo de Processo Civil é claro em ndo estabelecer um rol

taxativo (numerus clausus) de documentos para a producéo de provas:

Art. 383 - Qualquer reproducdo mecanica, como a fotografica,
cinematogréfica, fonografica ou de outra espécie, faz prova dos fatos ou das
coisas representadas, se aquele contra quem foi produzida lhe admitir a
conformidade.

Paragrafo Unico - Impugnada a autenticidade da reproducdo mecanica, o
juiz ordenaré a realizacdo de exame pericial.

Destarte, percebe-se que ndo haveria uma diferenca substancial entre o documento
tradicional e o documento digital, pois tanto um quanto outro, seria um meio para
registra um determinado acontecimento. Logo, ontologicamente ndo haveria

nenhuma diferente, pois a Unica diferenca esta na estrutura da sua forma.

Assim, a Prova digital ou eletronica é toda prova produzida em meio digital, onde a
sua validade juridica e eficacia probatéria sejam reconhecidas e garantidas pelas

técnicas de seguranca digital.
3. PROVAS TIPICAS E ATIPICAS

O CPC em seu bojo traz as provas tipicas, que nada mais seriam que as provas tipificadas,
ou seja, previstas em lei de forma expressa. Nesse caso ndo haveria davida quanto a sua

utilizacdo, pois ha uma previsao legal especifica que legitima o seu uso.

Contudo, a questdo das provas atipicas € que merece uma maior atencao e analise, ja que,

nessas provas nao existe uma previsao legal especifica, destarte, ndo sendo tipificados no

ordenamento.
Outro meio de prova ndo previsto no Cédigo de Processo Civil, mas
também admissivel, em decorréncia das regras dos arts. 332 e 170 do
Diploma processual, é tecnicamente chamada de prova atipica ou meio
atipico de prova, tendo como exemplo a prova emprestada que
cautelosamente, os tribunais vém admitindo, desde de que seu emprego
nédo ofenda a garantia constitucional do contraditério. (MARQUES, 2010, p.
83)

Faz-se mister, fazer uma distingdo entre “meios tipicos” e “meios legais” Os primeiros

seriam aqueles que estariam especificados expressamente em lei. Enquanto, que os

segundos, seriam aqueles que mesmo sem existir um tipo especifico que os defina como

meio valido, estariam de acordo com o ordenamento pétrio.



Os meios de prova, a0 menos em principio, devem estar de acordo com as
normas legais, pouco importando se expressamente previstos na lei. Essa
ultima idéia — de expressa previsao legal — obviamente nao tem relacdo com
a prova estar de acordo com o direito ou ndao, mas sim com a tipicidade.
(MARINONI e ARENHART, 2008, p. 387)

A prova emprestada € um exemplo de prova atipica, onde uma determinada prova que
produzira efeitos em um determinado processo transcende os seus efeitos, alcancando um
novo processo. Sao consideradas como prova emprestada, apenas aquelas produzidas no
processo, tendo como exemplos: a prova oral, a prova pericial, a inspecao judicial entre
outras. Desde modo, uma simples cépia de documentos em um processo, nao serao
consideradas como prova emprestada, uma vez que tal prova precisa ser produzida no

processo.

A jurisprudéncia patria tem aceitado a prova emprestada, desde que seja respeitado o
principio do contraditorio, haja vista que a sua validade e eficacia também sera admitida sob
aqueles que participaram do processo anterior, tornando-se imprescindivel a sua

participacdo na producdo probatoria.

E bom que se diga que prova digital também pode servir como prova emprestada, desde
gue a mesma tenha validade e eficacia probatéria reconhecida em outro processo. Assim,
imagine que apos uma pericia em um servidor de computadores foram encontradas fotos
digitais que vieram a se torna prova em um processo. Desde que respeitado o contraditorio,
seria perfeitamente possivel utiliza-la como prova emprestada em outro processo, ja que a

mesma atendeu a todos os requisitos de admissibilidade da prova emprestada.

Preocupado com a inseguranca trazida pelos meios probatérios atipicos o art. 332, do CPC,
vem limitar a utilizacdo das provas atipicas dizendo que: “Todos os meios legais, bem como
0s moralmente legitimos, ainda que nao especificados neste Cddigo, sdo habeis para provar

a verdade dos fatos, em que se funda a acdo ou a defesa.”

Veja que o artigo atribui a validade dos meios probatérios atipicos a sua moralidade.

Contudo,

O fato de um meio de prova néo estar expresso na lei nada tem a ver com a
sua moralidade, pois o que define a possibilidade da utilizacdo de uma
prova é a sua conformacdo com o direito, e apenas nesse aspecto é que se
pode aceitar que um meio moralmente ilegitimo seja considerado um meio
de prova nao conforme ao direito e, assim ilegal. (MARINONI e
ARENHART, 2008, p. 387)

Devido a pouca evolucdo da legislacdo brasileira em relacdo as questbes de

validade e eficacia dos meios probatorios eletronicos, ndo existindo na maioria dos
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casos um tipo especifico para regulacdo do meio probatoério. Deve-se na maioria dos
casos atribuirem-la o status de prova atipica, sob pena de torna-la invalida ou

ineficaz.

4. REQUISITOS DE VALIDADE DA PROVA ELETRONICA

Importante salientar que a validade dos documentos ndo esta associada a sua estrutura.
Podendo, em uma instru¢éo probatdria, se verificar que um documento fisico é invalido, pois
nao foram respeitados os requisitos de validade, enquanto outro documento de natureza
digital possui plena validade, uma vez que foram respeitados todos requisitos. Destarte, o
gue garante a validade e eficicia da prova eletrbnica é a garantia que todos os requisitos de

validade foram respeitados e ndo a sua origem.

No Brasil ainda ndo existe uma legislagdo que trate especificamente da validade dos
documentos eletrdnicos. Contudo, o projeto de Lei n°® 4.906/2001, no seu artigo 3° diz que
“ndo serdo negados efeitos juridicos, validade e eficacia ao documento eletrénico, pelo

simples fato de apresentar-se em forma eletronica”.

Assim, como nas provas tradicionais a validade do documento eletrénico depende de alguns
requisitos como a autenticidade (autoria) e integridade (veracidade) para produzirem
eficacia.

Quando falamos de autoria estamos nos referindo a identidade do agente, ou seja, aquela
pessoa que precisa ter sua autoria identificavel, trazendo assim autenticidade a relacédo. A
autenticidade é de suma importancia, pois se tal identificacdo néo for segura, pode uma das
partes se utilizar dessa fragilidade para obter ganho de forma ilicita, como por exemplo, em
um site falso na internet que coleta informacdes dos cartdes dos usudrios para posterior

utilizacéo.

Geralmente, o que demonstra a paternidade, a autoria de um documento
tradicional é a assinatura lancada no suporte material; em se tratando de
documento eletrdnico, € a assinatura digital que tem a funcdo de
autenticacdo (MARQUES, 2010, p. 133).
A autenticidade nos documentos eletrbnicos € garantida através das técnicas de seguranca
digital como a assinatura digital, a certificacdo, a criptografia assimétrica entre outras, que
confirmam a autoria do documento. Tais técnicas serdo abordadas mais adiante.

Conclui-se, portanto que a validade de um documento eletrénico depende
de sua autenticidade (autenticacdo), que pode ser obtida pelo



desenvolvimento de um processo que confirme a identidade das partes e
garanta a fonte (origem) das mensagens eletrdnicas. (LEAL, 2009, p. 154).

Insta salientar, a importancia da autenticidade no documento, seja ele digital ou ndo, uma

vez que, ndo sendo possivel a confirmacdo da sua autoria 0 documento perde a sua

validade e eficacia, tornando-se vazio a luz da analise probatoria.

Importante ressaltar que uma parte da nossa legislacao, atribuida a prova, foi elaborada

para aplicagdo em documentos fisicos, uma vez que o legislador ndo teria como antever

todas as mudancas sociais e tecnologicas. Contudo, 0 mesmo estabeleceu de forma

genérica e adaptativa, muitos artigos que tratam das provas. Destarte, desenhando um

caminho mais amplo para o interprete adaptar-se aos novos conceitos sociais.

Tais requisitos para validade do documento tradicional e digital estdo no bojo do Cédigo de

Processo Civil:

Art. 372 - Compete a parte, contra quem foi produzido documento particular,
alegar no prazo estabelecido no Art. 390, se lhe admite ou ndo a
autenticidade da assinatura e a veracidade do contexto; presumindo-se,
com o siléncio, que o tem por verdadeiro.

O proprio Codigo de Processo Civil em seu artigo 371 e define a autoria do documento:

Art. 371 - Reputa-se autor do documento particular:
| - aquele que o fez e o assinou;
Il - aquele, por conta de quem foi feito, estando assinado;

lll - aquele que, mandando compd-lo, ndo o firmou, porque, conforme a
experiéncia comum, ndo se costuma assinar, como livros comerciais e
assentos domésticos.

Os artigos 373 e 388 trardo situacfes aonde a autoria podera ser questionada:

Art. 373 - Ressalvado o disposto no paragrafo Unico do artigo anterior, 0
documento particular, de cuja autenticidade se ndo duvida, prova que o seu
autor fez a declaragédo, que lhe é atribuida.

Art. 388 - Cessa a fé do documento particular quando:

| - Ihe for contestada a assinatura e enquanto ndo se lhe comprovar a
veracidade;

Il - assinado em branco, for abusivamente preenchido.

Paragrafo Unico - Dar-se-a abuso quando aquele, que recebeu documento
assinado, com texto ndo escrito no todo ou em parte, o formar ou o
completar, por si ou por meio de outrem, violando o pacto feito com o
signatario.



Os artigos trazidos acima explicam com clareza a voluntas legis diante da presuncéo
de veracidade quanto a autenticidade dos documentos particulares. Assim, tanto os
documentos tradicionais como os documentos informaticos se presumem auténticos,
exceto nos casos onde houver impugnacédo das partes ou o julgador através do livre

convencimento motivado entender pela inautenticidade.

Perceba que tais artigos foram elaborados com um sO pensamento, o de trazer
validade e eficacia probatéria as provas tradicionais. Requisitos como assinatura
digital, autenticacao digital, criptografia entre outros, se quer foram citados nas suas
estruturas. Contudo, tais dispositivos devem ser aplicados na medida do possivel
aos documentos digitais, levando-se em consideracdo a natureza distinta dos

documentos.

A transmissdo da informacéo eletrdnica pode percorrer varios caminhos remotos até chegar
ao destino final, nesse percurso pode ocorrer a interceptacdo e adulteracdo da informacédo
por pessoas hao autorizadas, comprometendo a sua integridade. Assim, a integridade diz
respeito ao conteldo da informacéo transmitida, se aquela informacéo de fato € a mesma
que fora enviada pelo remetente ou se foi interceptada e alterada por um terceiro a relagéo.
Assim, a integridade de um documento eletrénico esta ligada ao fato de se
poder assegurar que este documento nao foi atacado, nao sofreu alteracbes
ou adultera¢c@es de contetudo (LEAL, 2009, p. 156).
Destarte, a integridade esta diretamente relacionada com a certeza de que determinado
documento néo foi corrompido no caminho da transmissdo por um estranho a relagéo, ou
até mesmo, manipulado por um dos integrantes da relacéo para frauda-la. Sendo alterado, é
de crucial importancia que seja identificado facilmente através de técnicas de seguranga
especificas para tal finalidade.
No concernente a integridade do documento, consiste em ter seguranca,
para saber se as mensagens enviadas coincidem, ou ndo, com as
mensagens recebidas, pondo em pauta o tema do corrompimento das
informacdes durante a sua transmissdo (MARQUES, 2010, p. 134).
Logo, tais requisitos visam garantir que o documento chegue ao destino sem nenhum tipo

de alteracdo e que a autoria desse documento seja conhecida e segura.

A validade da prova eletronica esta associada aos mesmos requisitos da prova

tradicional, tendo em vista que tanto as provas tradicionais quanto as provas digitais,



precisam garantir a sua autenticidade e integridades para se tornarem validas.
Todavia, a forma como garantir essa autenticidade e integridade é que muda.

Nas provas tradicionais, conforme alhures, a autenticidade é verificada na maioria
das vezes com a uma simples comparacao de assinatura ou através de uma analise
grafotécnica ou grafolégica. Ja& nas provas eletrbnicas ou digitais, a sua
autenticidade é verificada através do uso das técnicas de seguranca digital, como
exemplo: a assinatura digital, criptografia, certificacdo, autenticacdo biométrica, entre

outras.

Deste modo, a regra geral € que qualguer meio de prova, desde que nao esteja
proibido pela lei, deve ter sua validade garantida, sob pena de suprimir a ampla
defesa e o contraditorio, corolarios da nossa constituicdo. Logo, o ciberdocumento é

tdo valido quanto o documento tradicional.

O fato de o documento ser considerado valido ndo garante que o mesmo produzira
os efeitos almejados pelas partes no curso do processo. Pois, imagine, por exemplo,
que um determinado documento tenha a sua autenticidade e integridade
reconhecida pelo julgador, mas que o mesmo chegue a convic¢cado que o referido
documento ndo serviria como prova para o caso em tela. Assim, o documento seria

valido, mas a prova ineficaz.
5. Técnicas de seguranca digital

Tentando garantir a seguranca das relacBes estabelecidas no meio informético, foram
desenvolvidas técnicas de seguranca digital que possuem a finalidade de confirmar a
autenticidade e integridade, garantindo assim confiabilidade as provas nascidas ou

convertidas ao meio eletrénico.

De toda a sorte, jA é possivel atestar a autenticidade e integridade dos
documentos produzidos no meio digital , assim como no ambiente virtual,
mediante, mediante o uso da criptografia assimétrica e da assinatura digital.
E nesse compasso que alguns paises, mais adiantados no uso da internet,
ja dispbem de Autoridades certificadoras, que funcionam como verdadeiros
tabelides virtuais, conferindo seguranca aos documentos representativos
das relagdes juridicas celebradas entre aqueles que acreditam e se utilizam
da rede (LAGO JUNIOR, 2001, p. 34)

Dentre as técnicas podemos citar a criptografia (simétrica e assimétrica) que tem a
finalidade de esconder os dados tornando-os indecifraveis de tal maneira que sO 0s

interlocutores podem ter acesso ao conteddo da informacédo, garantindo a sua integridade
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(veracidade). Tal técnica associada a assinatura digital garante também a autenticidade
(autoria) da informacéo transmitida.
A partir dessa questéo, surgiram modos ou técnicas de cifrar e decifrar as
mensagens, de forma que apenas o remetente e 0 destinatario possam ter
acesso ao contetdo dos documentos envolvidos, através de um suporte
técnico pessoal, que garante o sucesso da relacdo. (MARQUES, 2010, p.
151)
Tem também a certificacdo digital que através da autoridade certificadora, que € uma
terceira entidade de confianca das partes, tem como finalidade garantir a certeza e

confianca na identificacdo do remetente e integridade do conteddo do documento digital.

Falaremos de algumas técnicas de seguranca digital na atualidade. Contudo, é bom que se
diga tais técnicas ndo sdo as Unicas existentes, uma vez que a todo o momento novas

técnicas sédo desenvolvidas para tornar os documentos digitais mais seguros.

5.1 Criptografia

Etimologicamente falando, a palavra criptografia origina-se do kriptés, que significa
escondido, oculto, e grafo, que significa escrever. Entdo, a criptografia € a técnica de
esconder aquilo que se escreve através de codigos, onde apenas as partes

envolvidas na comunicacgdo terdo acesso ao verdadeiro conteudo.

Portanto, uma mensagem so sera criptografada se tiver sido gerada a partir
de um sistema metalingiistico, tendo como intencdo o enigmatico e mais
que os efeitos passem a ser reversiveis, isto é, que haja entre os
interlocutores elementos possiveis de decifrar a mensagem embaralhada,
produzindo o efeito desejado (MARQUES, 2010, p. 158)

A criptografia, ferramenta criada com a finalidade de proteger a integridade dos
documentos, tornando-os confiaveis através de um conjunto de codigos indecifraveis
aos olhos dos nao destinatarios. A técnica de criptografia usa um padréo

criptografico para cifrar e decifrar. Tal padrdo € denominado de chave.

A criptografia teve origem militar. Segundo conta a histéria, os romanos se
valiam de uma rudimentar, porém eficiente para a época, técnica
criptogréafica para enviar mensagem aos centurides nos campos de batalha,
evitando-se o risco de interceptacdo por parte dos inimigos ou de traicao
dos mensageiros. A chamada “escrita cifrada p6 Cezar’ consistia na
substituicdo das letras do texto pela terceira letra seguinte do alfabeto: a
letra “a” passava a ser substituida pela letra “d”", o “b” pelo “e” e assim
sucessivamente (LAGO JUNIOR, 2001, p. 35)
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Ressalta-se que mesmo a criptografia sendo considerada uma técnica que oferece
seguranca na transmissao de dados, ndo se pode atribui-la o grau absoluto, tendo
em vista que existem muitas técnicas de criptografia. Sendo as mais conhecidas na

modernidade:

A criptografia simétrica ou de chave privada que utiliza a mesma chave para cifrar e
decifrar a mensagem. Sendo muito usada em redes fechadas de computadores que

ficam isolados, utilizada para garantir o sigilo de arquivos pessoais armazenados.

Uma mensagem é cifrada por uma senha (chave privada) e decifrada com a
utilizacdo dessa mesma chave, que deve ser mantida em sigilo para
preservar a seguranca da comunicagao.

Assim, o emissor e o receptor combinam de anteméo a senha (chave
privada) e dela se utilizam da codificacdo e decodificacdo da mensagem.
Este sistema nao é absolutamente seguro porque se utiliza de operagfes
matematicas com retorno e ndo serve para provar a identidade da pessoa.
(LEAL, 2009, p. 160)

Na criptografia assimétrica ou de chave publica utiliza-se duas chaves distintas, uma
chave para cifrar a mensagem e outra para decifra-la. Sendo utilizadas em redes
abertas como rede mundial de computadores.

Nessa modalidade de criptografia, € criada, a partir de calculos matematicos, uma
chave publica e uma chave privada. A chave privada ficara exclusivamente em
posse do proprietario do sistema, enquanto a chave publica sera distribuida todos

aqueles que mantenham uma comunica¢cao com o proprietario.

Importante que se diga que tanto a chave publica quando a chave privada podera
ser usada para cifrar, enquanto a outra serd capaz de decifrar e vice versa. Nao
sendo possivel a utilizagdo da mesma chave para cifrar e decifrar a mesma

mensagem.

Insta salientar que o projeto de Lei de n° 4.906/01, em seu artigo 2°, inciso lll, traz a
definicdo do modelo de criptografia assimétrica como: “modalidade de criptografia
gue utiliza um par de chaves distintas e interdependentes, denominadas chaves
publica e privada, de modo que a mensagem codificada por uma das chaves s0

pode ser decodificada com o uso da outra chave do mesmo par”.
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A criptografia assimétrica € mais segura que a criptografia simétrica, uma vez que se
utiliza de duas chaves, uma publica e uma privada, bem como o fato de chave
privada ndo necessitar ser combinada entre as partes nem revelada a ninguém.
Também tem a questdo dos calculos das operacdes matematicos para criptografar

que alem de serem mais complexos, ndo possuem uma operacao inversa.

A seguranca trazida as comunicacgdes pela criptografia € algo que merece aplausos,
nunca foi tdo seguro transmitir informacbes aos mais distantes destinatarios.
Todavia, nem tudo € um “mar de rosas”. A criptografia por ser uma técnica que visa
ocultar as informagbes transmitidas, pode facilmente ser usada por criminosos

inescrupulosos para esconder a pratica de ilicitos.

Varios paises vém estabelecendo regras ao uso da criptografia, controlando o
emprego de suas técnicas, exigindo licenca governamental e limitando as
exportacdes de sistemas criptograficos. Deste modo, tratando a criptografia como
uma questao de ordem publica e defesa nacional.

Um bom exemplo da limitacdo imposta pelos paises aos desenvolvedores de
sistemas criptograficos esta no tamanho em bits da sua chave, pois quanto maior o
tamanho da chave, mais dificil serd a sua decodificacdo. Assim, a maioria dos
paises limita a exportacdo do software criptografico a uma chave de tamanho néo
maior que 40 bits.

5.2. Assinatura digital

No documento tradicional, aquele de papel, a assinatura fisica possui a finalidade de
garantir a certeza quanto a sua autenticidade. J& no documento eletrdnico, tal
assinatura seria impossivel, uma vez que se trata de algo intangivel, necessitando
assim, de uma criacdo tecnolégica que garantisse a certeza da sua autoria. Diante

da dificuldade de garantir a confiabilidade, fora desenvolvida a assinatura digital.

Pelas proprias caracteristicas do meio digital, identificar o emissor de uma
mensagem ndo é uma tarefa das mais faceis. Contudo, conforme ja
salientado, a utilizacdo de assinatura digital baseada na criptografia
assimétrica é apontada, na atualidade, como uma forma segura o suficiente
para se garantir validade juridica a documentacao dos atos realizados por
meio eletrénico (LAGO JUNIOR, 2001, p. 38)

13



Com facilidade de adulteragcdo dos documentos informéticos, a Lei modelo da
UNCITRAL, estabeleceu como regra para garantir a mesma confiabilidade dos
documentos tradicionais o uso da assinatura digital criptografica acompanhado da

certificacao digital.

Importante que se esclareca que a assinatura digital assimétrica ndo é uma
“assinatura tradicional” digitalizada, mas sim um conjunto de instru¢des chamado de
algoritmo, criptografado assimetricamente. Na assinatura tradicional digitalizada,
existira sempre a mesma sequéncia de bits, tornado-a mais insegura quanto a sua
manipulacdo, enquanto na assinatura digital existira sempre uma sequéncia de bits

distinta, garantido uma maior segurancga ao ciberdocumento.

A assinatura digital seria um dado especifico e codificado que acompanha um
determinado ciberdocumento codificado, onde seria possivel comprovar a autoria da

mensagem, bem como se a mesma foi modificada apés a sua saida da origem.

A assinatura digital é produzida cifrando a mensagem com a prépria chave
privada, que sé podera ser decifrada com a chave publica. Ou seja, se for
possivel decifrar a mensagem com o uso da chave publica, é sinal que ela
s6 pode ter sido codificada com a chave privada correspondente e, portanto,
somente aquele, somente aquele que detém esta chave privada poderia té-
lo feito.

As assinaturas digitais preenchem os requisitos antes comentados da
autenticidade, integridade e ndo repudio dos documentos eletrénicos. A
identidade do “signatario” da firma eletrénica é feita pela prova da posse da
chave privada, o autor sabe que sO sua chave publica correspondente
podera decifra-la, assim, o destinatario da mensagem é a identidade do
emitente (LEAL, 2009, p. 163 e 164).

Em sintese, a criacdo da assinatura digital ocorre da seguinte forma: primeiramente
gera-se um resumo da mensagem por um algoritmo, logo apos aplica-se a chave
privada a esse resumo, transformando-o em um resumo criptografado, onde anexa o

certificado digital do autor com a sua chave publica.

Ao final, fazendo a comparagéo entre o resumo da mensagem gerado e
aquele recebido e codificado, indicard que a mensagem nao foi alterada,
mantendo-se, por conseguinte, intacta (MARQUES, 2010, p. 169).

Deste modo, € importante que se diga que qualquer alteracédo na sequéncia de bits
que estrutura o documento digital, invalidara a sua assinatura, haja vista que a

mesma esta Unica e exclusivamente vinculada aquele documento.
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Alguns paises como os EUA, e a propria Unido Européia, ha muito tempo ja
possuem uma legislacdo especifica sobre a assinatura digital. No Brasil em vigor,
existem decretos que regulam a atividade na Administracdo Publica Federal, como o
Decreto n° 3.505/2000, que implementou a politica de seguranca da informac&o nos
orgdos da administracdo e o Decreto n° 3.587/2000, que implementou a infra-
estrutura de chaves publicas no pode executivo e a medida proviséria n° 2.200-
1/2001, que implementou a infra-estrutura das chaves publicas no Brasil (ICP-

Brasil).

Ademais, O projeto de Lei 4.906/2001, em seu artigo 4°, estabelece como requisitos de
validade do documento eletrénico que a sua autenticidade seja corroborada através de uma

assinatura digital com os seguintes parametros:

Art. 4° — As declaracdes constantes de documento eletrénico presumem-se
verdadeiras em relacdo ao signatario, nos termos do cédigo civil, desde que
a assinatura digital:

| - seja Unica e exclusiva para o documento assinado;
Il - seja passivel de verificacdo publica;

lll - seja gerada com chave privada cuja titularidade esteja certificada por
autoridade certificadora credenciada e mantida sob o exclusivo controle do
signatario;

IV - esteja ligada ao documento eletrénico de tal modo que se o contelddo
deste se alterar, a assinatura digital estara invalidade;

V - ndo tenha sido gerada posteriormente a expira¢do, revogagdo ou

suspensdao das chaves;
Quanto a questdo de seguranca, um ponto que merece atencao esta na possibilidade da
falsidade do documento digital. Conforme alhures, na assinatura criptografada, a chave
privada € a responsavel pela assinatura do documento, enquanto a chave publica pela sua
confirmacado. Entdo, € perfeitamente possivel que possa ocorre uma apropriacao indevida
da chave privada, seja por descuido ou até mesmo por coagdo. Destarte, faz-se mister dizer,
gue tanto a assinatura do documento eletrénico quanto o documento digital séo passiveis de

serem conseguidas atraves da coagao.

O julgador ao se deparar com um caso onde um terceiro, se utilizando de uma chave
privada alheia, realizou alteragbes em um documento como se fosse o seu titular, deve o
magistrado avaliar através do conteudo probatério se houve apropriacdo indevida e uso

ilicito da assinatura, invalidando o documento caso se confirme.
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Destarte, como a assinatura digital esta vinculada exclusivamente aquele documento
através da criptografia assimétrica, o documento eletrénico torna-se muito mais confiavel
gue o documento tradicional, uma vez que o documento cartdceo necessita de um exame

pericial para confirmar sua manipulacgéo.

Com relagédo ao 6nus probatoério da autenticidade documental, o CAdigo de Processo Civil
em seu artigo 389, inciso I, diz que o 6nus de provar a autoria de determinado documento

recaird sobre o seu autor.

Art. 389 - Incumbe o 6nus da prova quando:
| - se tratar de falsidade de documento, a parte que a argdir;

Il - se tratar de contestacdo de assinatura, a parte que produziu o
documento

Tal artigo deve ser usado tanto para os documentos cartdceos quanto para os documentos
digitais. Assim, no caso dos documentos digitais, onde a chave publica tem a funcdo de
confirmar determinada assinatura eletrénica, competira a parte que produziu o documento,

provar a autenticidade da chave publica.

Por outro lado se a assinatura estiver adequada, porém, tenha sido usada por outra pessoa,
estaremos diante de uma falsidade de documento, incumbindo assim o 6nus de provar, a
parte que alegou o fato. Perceba que nesse caso, trata-se do uso indevido da chave privada
(responsavel pela assinatura), devendo-se aplicar o inciso |, do artigo 389, do Cadigo de

Processo Civil.

5.3 Certificagcao

Existem sistemas de assinatura digital que se baseiam na confianca entre o0s
interlocutores, onde 0s usuarios que se utilizam desses sistemas garantem a
autenticacdo da chave a qual foi criada a assinatura. Contudo, o grande problema
esta em garantir essa mesma autenticidade e integridade naquelas comunicagoes,

onde h& uma necessidade de distribuicdo e individualizagdo da chave publica.

Todos os dias através dos portais de comeércio eletronico séo distribuidas em massa
chaves publicas, que produzem através da troca de informacdes, relacdes

comerciais que precisam ter a sua identidade e integridade garantida.

Podera, perfeitamente, uma pessoa mal intencionada interceptar a
mensagem, gerando uma chave publica e retransmitir a mensagem ao
destinatario, sem que ele desconfiei das adulteragcdes do conteddo do
documento, no momento em que decifrar a mensagem.
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Para evitar, entdo, essa fraude, institui-se a certificacdo digital, onde a
identidade do proprietario das chaves é previamente verificada por uma
terceira entidade de confianca dos interlocutores, que terd a incumbéncia de
certificar a ligacdo entre a chave publica e a pessoa que a emitiu, como
também a sua validade (MARQUES, 2010, p. 174).

Os certificados digitais possuem a funcao de garantir que uma determinada chave
publica pertence a uma determinada entidade (usuario e maquina). Deste modo,
associando o nome da entidade a seu par de chaves (publica e privada). O
responsavel pela elaboracdo dos certificados digitais € a Autoridade Certificadora,
gue possui como atribuicdes a emissédo, revogacdo, manutencéo e publicidade dos

certificados.

Geralmente os certificados digitais sdo assinados com a chave privada do
usudrio e contém a sua chave publica, seu nome, prazo de validade do
certificado, nome da autoridade certificadora que emitiu o certificado e o
namero de serie do certificado. Cabe ao usudrio a responsabilidade de
manter a sua chave privada, em segredo, sob pena de comprometer toda a
seguranca do processo. (LEAL, 2009, p. 167).

No modelo de certificagdo digital, caso ocorra a interceptacdo da mensagem por um
terceiro, serd perfeitamente possivel determinar veracidade do conteddo do

documento:

O ICP-Brasil, que fora instituido pela medida provisoria n® 2.200-1/2001, adota um
sistema de certificacao digital, onde garante a mesma validade ao documento digital
que é garantida ao documento tradicional. Contudo, deve-se ressaltar que tal
garantia s6 sera possivel em situacbes onde sejam respeitados o0s requisitos de

seguranca da assinatura digital criptografada.

Importante ressaltar que a Medida proviséria que criou esse 0Orgao, também
estabeleceu que a assinatura digital terd a mesma validade e eficicia da assinatura
tradicional. Todavia, foi mais longe ainda ao estabelecer como validas outras

certificadoras, além da ICP-Brasil e até mesmo como opcional o uso da certificacéo.

A certificacdo também tem como finalidade garantir eficacia probatoria e validade
juridica perante terceiros, pois caso a assinatura ndo possua certificacdo, os efeitos
produzidos alcancaram apenas as partes envolvidas.

O projeto de Lei 4.906/2001, em seu artigo 11, estabelece critérios que precisam ser

respeitados para que os certificados digitais tenham eficacia probatéria em juizo:
17



Art. 11° — Para fazer prova, em juizo, em relacdo ao titular indicado no
certificado, é necessario que, no ato da sua expedicao:

| — o titular tenha sido pessoalmente identificado pela autoridade
certificadora;

I — o titular haja reconhecido ser o detentor da chave primaria
correspondente a chave publica para a qual tenha solicitado o certificado;

Il — tenha sido arquivados registros fisicos comprobatérios dos fatos
previstos nos incisos anteriores, assinados pelo titular.

Deste modo, a técnica de certificacao digital, tem a funcdo de garantir que ninguém
receberd uma chave publica, se néo for certificado por uma entidade certificadora

confiavel.
6. OS OPERADORES DO DIREITO E A PROVA ELETRONICA

Se discute no mundo inteiro a criacdo de uma legislacdo especifica para regular as
relacBes informaticas. Alguns paises com o Reino Unido, EUA, e india, avancaram
muito nessa questao, j& possuindo uma legislagdo mais atual as suas necessidades.
Todavia, no Brasil, com excec¢do de algumas alteracbes legislativas como a lei do
processo eletrénico e pequenas alteracdes no codigo de processo civil, pouco ou
nada foi realizado para trazer uma legislacdo mais especifica as questdes digitais.
Assim, nasce a pergunta: como o operador do direito deve se comporta diante da
omissao legislativa?
Os contratos eletrénicos realizados via internet ainda ndo se encontram
regulamentados por lei no Brasil. Trata-se de uma nova forma de contrato
gue, dada a vulnerabilidade do mundo virtual, expBe o0s contratantes a
riscos e possibilita os mais variados tipos de fraudes. Como exemplos,
podem ser mencionados a violagdo a direitos da personalidade,
recebimento de mensagens indesejadas (spam), adulteracdo, receptacdo e

retardamento no envio e recepcao de mensagens eletrdnicas. (LEAL, 2009,
p. 96)

No que pese o Cadigo Civil e o Cadigo de Processo Civil ndo tratar de forma direta
de questbes como a assinatura digital, certificacdo, criptografia, entra outras, devem
os operadores do direito, aplicar os seus ditames naquilo que seja possivel de ser

aplicado quanto a prova digital.
Assim, interpretando-se alguns dispositivos legais do nosso ordenamento
juridico, possibilita-se, sem maiores problemas, atribuir ao documento

eletrbnico validade e eficacia juridica probatéria, porque o legislador
brasileiro elaborou norma elastica, para a aceitacdo de meios de prova,
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atendendo ao presente e as futuras modificacdes e inovacdes de novas
formas de suporte para as provas (MARQUES, 2010, p. 145)

Na omisséo legislativa deve o operador do direito se utilizar de uma interpretacao
sistematica do ordenamento, aplicando a analogia aos casos onde exista tal
omissdo. Assim, utilizando a legislagdo pertinente ao caso concreto, como por
exemplo: nos casos onde ha uma relacdo de consumo deve-se aplicar a norma
consumerista; ja em outras onde exista um contrato paritario ou que trate de

responsabilidade civil deve-se utilizar o Cdodigo Civil e o Cadigo de Processo Civil.

O préprio Codigo de Processo Civil, em seu art.126, ja norteia como devem ser

tratadas as questdes de omisséo legislativas:

Art. 126 - O juiz ndo se exime de sentenciar ou despachar alegando lacuna
ou obscuridade da lei. No julgamento da lide caber-lhe-a aplicar as normas
legais; ndo as havendo, recorrera a analogia, aos costumes e aos principios
gerais de direito. (Alterado pela L-005.925-1973)

Por incrivel que parece a Lei de processo eletronico € o que temos de mais moderno
na legislacdo digital brasileira, uma vez que temos apenas uma medida provisoria e
alguns projetos de lei em curso. A lei trata de temas relacionados a seguranca nas
relacbes digitais, estabelecendo diretivas acerca da utilizacdo da assinatura

eletronica e certificacéo digital.

Numa analise mais criteriosa da lei, percebe-se que a mesma foi omissa no
tratamento quanto as provas digitais (originarias) de fora do processo eletrénico,
regulando apenas as provas tradicionais convertidas ao meio digital e as provas
produzidas no préprio processo eletronico. De toda sorte, a lei, ao reconhecer
eficacia probatoéria das provas originarias do proprio processo eletrénico, mediante o
emprego de técnicas como a certificacdo e a assinatura digital, deu um passo

enorme para o reconhecimento das provas fora do processo.

Foi instituida pelo Governo Federal em 28.08.2001, a Medida Proviséria 2.200-2,
gue estabeleceu o érgdo ICP-Brasil (nfra-Estrutura de Chaves Publicas Brasileiras),
gue por sua vez, criou a Autoridade Certificadora para reconhecer eficacia probatoria
e validade juridica aos documentos informaticos. Assim, os operadores do direito na
omissao legislativa, devem utilizar a Medida provisoria que segundo a constituicdo

possui forca normativa.
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A ICP-Brasil passou a assumir para si a incumbéncia de providenciar as
condi¢cdes necessarias para a validacao juridica do comércio eletrbnico no
pais, garantindo, desta sorte, a autenticidade, integridade, eficacia e
validade juridica dos documentos eletrbnicos, além das aplicacfes
habilitadas que utilizem certificados digitais (MARQUES, 2010, p. 182)

Insta salientar, que existem alguns projetos de lei em tramite nas nossas casas

legislativas:

O projeto que regulamenta os contratos eletrénicos, como é o caso do Projeto de Lei
n°® 1.589/99 da OAB de Sao Paulo, que trata do comércio eletrbnico e dos requisitos
de validade juridica do documento digital e a sua assinatura. Traz alguns tracos da
Lei Modelo da UNCITRAL, quando trata do comércio eletrbnico e suas transacoes e
quando atribui a mesma forca probante do documento tradicional ao documento

eletrénico assinado criptograficamente.

O projeto é bastante inovador, uma vez que traz questdes como: protecdo aos
diretos consumeristas adaptados ao comercio eletronico; estabelece diretivas de
conduta para o fornecedor com a intencdo de evitar responsabilidade por ineficacia
contratual; armazenamento e privacidade das informa¢des no provedor, além de
regular os certificados digitais e estabelecer a certificacdo de chave publica feita por
tabelido.

Tem também o Projeto de Lei n° 4.906/2001 que dispde sobre o valor probante do
documento eletrénico e da assinatura digital, bem como institui normas para o

comércio eletronico.

Contudo, o Projeto de Lei n® 672/99, proposto pelo senador Lucio Alcéantara,
baseado no modelo da UNCITRAL € o que estd mais adiantado, aguardando o

parecer da comissao de constituicao e justica.

Outra solucdo temporéaria seria a utilizagcdo do modelo de legislacdo de comércio
eletronico da UNCITRAL (Comissédo das nac¢des unidas para o direito internacional
comercial), que trata da validade dos documentos e da assinatura digital. Importante
ressaltar que ndo haveria problema algum quanto a sua utilizacdo, haja vista que o
Brasil € signatario. Contudo, € bom que se diga que tal legislagdo é um modelo
genérico e como tal precisa ser adaptada a cada estado.
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Assim, os operadores do direito ndo devem e nao podem ficar inertes diante das
alteracOes sociais, nem mesmo se utilizar da desculpa de nao ter uma legislacéo
especifica regulando a matéria. Devendo o mesmo se utilizar do estudo da ciéncia
do direito para se chegar as solucdes, seja pelo uso da analogia, das legislacdes

internacionais ou até mesmo pelas constru¢des doutrinarias e jurisprudenciais.

Se a revolucdo econbmica € tecnoldgica é inegavel, cabe ao jurista
acompanhé-la, revendo até as premissas de sua dogmatica, reconhecendo
as mudangas que estdo ocorrendo com a globalizagdo e adotando as
medidas uteis ou necessarias, no mundo do qual muitos dos conflitos do
passado, entre nacdes, empresas e individuos, estdo sendo substituidos
por parcerias realizadas no interesse comum. (LEAL, 2009, p. 127)

Superada a aplicacdo normativa, os operadores do direito devem reconhecer a
eficacia da prova eletrbnica, desde que a mesma demonstre 0s requisitos para sua
validade. Logo, em uma relag&o juridica as partes devem demonstrar por todos os
meios de provas que na formacdo de determinado documento (sentido lato sensu),

foram respeitados os requisitos de autenticidade e integridade.

Importante ressaltar, que o julgador pode de oficio ou a requerimento das partes,
averiguar os requisitos de autenticidade e integridade de um determinado

documento, para deste modo, facilitar o seu juizo probatério acerca da questéo.

E absolutamente, possivel que o magistrado, por interesse proprio ou a
requerimento das partes, acesse a rede de informacdes e determine que o
provedor ou a autoridade certificadora, libere, de seus registros cadastrais,
informacdes especificas, relativas a analise judicial feita, sem invadir a
esfera juridica de terceiros, evidentemente, para provar se o documento
eletrénico averiguado nele foi originado de uma determinada pessoa, para
localiza-la e se chegar a sua autoria com um certo grau de certeza
(MARQUES, 2010, p. 136)

Deste modo, é perfeitamente possivel que o magistrado nomeie um perito para fazer
uma analise mais apurada acerca do documento. Tal analise pode se da, por
exemplo, com o rastreamento em um servidor para encontrar um arquivo que fora

formatado, ou garantir que uma determinada imagem nao tenha sido manipulada.

Art. 383 - Qualquer reproducdo mecanica, como a fotografica,
cinematogréfica, fonografica ou de outra espécie, faz prova dos fatos ou das
coisas representadas, se aquele contra quem foi produzida lhe admitir a
conformidade.

Paragrafo Unico - Impugnada a autenticidade da repr  oducdo mecénica,
0 juiz ordenara a realizagédo de exame pericial. (gr  ifo nosso)
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Sabe-se da grande dificuldade em garantir a aplicacdo das técnicas de seguranca a
uma variedade incalculavel de documentos eletrénicos (sentido lato sensu). Assim,
nao seria possivel, por exemplo, aplicar uma técnica de assinatura criptografada ao
tirar uma fotografia em uma maquina digital ou ao realizar uma gravacdo de um
video em uma webcam. Questdes como essas devem ser superadas, através do
principio do livre convencimento motivado, onde o magistrado se utilizando das
circunstancias que envolvem a producéo e transmissédo do documento forma a sua

convicgao.

Os operadores do direito ndo podem ficar inertes a evolucdo tecnologica e social,
devendo aplicar o direito de acordo com as necessidades sociais. A falta de um
amparo normativo especifico ndo pode servir como desculpa para sua omissao, pois
através de uma interpretacdo sistematicamente normativa, pode-se enquadrar ao

novos fendmenos sociais as normas preexistentes.
7. A EFICACIA DA PROVA ELETRONICA NA JURISPRUDENCIA

Conforme alhures, o0 mundo no ultimo século passou por muitas transformacdes de
ordem politicas, religiosas, econémicas e principalmente tecnoldgicas. As relacdes
sociais tornaram-se muito mais complexas no que tange a comprovacao probatéria

de fatos ocorridos hodiernamente.

O meio digital passou a fazer parte do cotidiano social, criando-se novas formas de
interacdo entre individuos, que passaram a estabelecer relacbes afetivas e
comerciais em um mundo virtual. E nesse contexto que nascem os “conflitos

digitais”, aqueles originados dessas relagbes afetivas e comerciais.

Diante do explanado, sera discutido como a jurisprudéncia patria tem tratado de
temas como: o reconhecimento da foto digital; a utilizacdo do correio eletrénico
como prova; a validade e eficacia dos contratos realizados através do comercio

eletrOnico (e-commerce), entre outros.

Um tema bastante discutido na doutrina é a utilizagdo da foto digital como meio
probatdrio. Conforme dito acima, a discusséao gira em torno da imposi¢cao do Cadigo
de Processo Civil em estabelecer como obrigatoério o acostamento dos negativos ao

processo para garantir a sua validade e eficacia probatéria.

22



No que pese o Cadigo Processual Civil em seu artigo 385, 81, vincular a fotografia
ao seu negativo, a jurisprudéncia majoritaria tende a reconhecer a validade e
eficacia da fotografia originada em meio digital, com base nos artigos 225, CC e 383

do CPC, que tratam das reproducdes mecanicas.

Ementa: “DIREITO AUTORAL. FOTOGRAFIA. ACAO DE INDENIZACAO.
REPRODUGAO NAO AUTORIZADA DE OBRA  ARTISTICA.
CONTRAFAGCAO. PROVA EFETIVA DE TITULARIDADE DE DIREITO
AUTORAL. O negativo a que se refere a lei anterior ndo € a nica forma
de producédo de obra fotografica a vista da evolucao da tecnologia, ja

se reconhecendo sua feitura por slides ou impressdo digital.

Desnecessidade de indicacdo de valor certo e determinado referente aos
danos pleiteados.” TIRJ, 5% Camara Civel. Apelagao Civel 1999.001.15076.
Rel. Des. Roberto Wider. Julgado em 07/12/1999 (grifo nosso)

Tem se aceitado sem nenhum problema as fotos digitais originadas em pericias,
ressalvados 0s casos onde exista impugnacdo por assistente técnico quanto ao
laudo pericial. Deste modo, por cautela, se faz necessario que o perito ao realizar a
vistoria esteja na presenca do assistente. Nos casos das pericias judiciais, como se
trata de um perito de confianca do magistrado a presuncao de validade é bem maior

gue na pericia convencional.

Ementa: “APELACAO CRIMINAL N° 404.076-8 - UBERABA - 6/8/2003
EMENTA: FURTO QUALIFICADO - AUTORIA - PROVA SUFICIENTE -
RES FURTIVA - POSSE PACIFICA - CONSUMAGAO - TENTATIVA - NAO-
OCORRENCIA - PENA-BASE - ANTECEDENTES - MAJORAGCAO -
REGIME E SUBSTITUICAO DA PENA - ASPECTOS SUBJETIVOS.
Encontrando-se a res furtiva na posse do acusado, sem que esse possa
explicar com verossimilhanca como se deu o0 acesso aos bens e estando a
prova indiciaria em consonancia com os demais elementos, ha contexto
fatico suficiente a expedigdo do decreto condenatério. Existindo provas de
gue o réu tinha a posse pacifica dos bens furtados, entende-se como
consumado o delito. A pericia técnica que atesta o rompimento do
obstaculo, inclusive com FOTO DIGITAL do local, com  prova o furto
qualificado. A pena-base, sendo amplamente desfavoraveis as
circunstancias judiciais, pode ser arbitrada além do minimo legal. A pena de
multa deve guardar certa proporcionalidade com a sancdo privativa de
liberdade, tendo-se ainda em consideragéo a capacidade econdmica do réu.
Inteligéncia do art. 60, CPB. Apelo conhecido e parcialmente provido TIMS
Apelagdo N° 2.0000.00.404076-8/000(1) — Rel. Des. E DIWAL JOSE DE
MORAIS. Julgado 06.08.03. (grifos nosso)

Deste modo, a jurisprudéncia tem entendido que ha uma presuncdo relativa em
relacdo a validade e eficacia da foto digital. Devendo, em caso de duvida quanto a

autenticidade, a parte contraria impugna-la, sob pena de aceitacéo tacita.
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O correio eletrbnico ou correspondéncia eletronica, devido o avanco nas
comunicac¢des vem sendo utilizado com maior freqiéncia do que as comunicagdes
cartaceas. Destarte, crescendo a demanda pela comprovacéo de fatos através do
correio eletrénico e com isso a necessidade de reconhecé-lo como meio probatorio

eficaz.

Ementa: PRETENSAO DE REPARACAO CIVIL CUMULADA COM
CAUTELAR INCIDENTAL DE EXIBICAO DE DOCUMENTOS. SUPOSTO
DANO MORAL ADVINDO DE MENSAGENS ELETRONICAS OFENSIV AS
A HONRA DA APELANTE. alegacdo de nulidade da sentenca afastada,
porquanto, além de insubsistente, a suposta deficiéncia na avaliagdo de
prova consubstancia error in judicando. requerimento extemporaneo de
inversdo do 6nus da prova, na esteira da sumula 91 do TJ/RJ. provedores
de correio eletrdbnico que ndo possuem responsabilidade quanto ao
contetdo dos e-mails enviados ou recebidos por seus usuarios. obrigacao
de filtragem ou fiscalizacdo que néo lhe é possivel imputar, tendo em vista a
protecdo constitucional a inviolabilidade das correspondéncias (artigo 5°, xii,
da CF/88). esfera obrigacional daquelas pessoas juridicas que se restringia
a viabilizacdo da identificagdo e localizagcdo do computador conectado a
internet da onde foram enviadas as mensagens, o que de fato foi
observado. inexisténcia de defeito no servico. inaplicabilidade do artigo 14
do cdc. ndo identificagcdo do autor das mensagens, o que impossibilita a
condenacdo do segundo apelado com base em meros indicios e prova da
autoria que cabia a apelante, na forma do artigo 333, i, do CPC. pretensao
temeraria de que o segundo apelado comprove fato negativo.
caracterizacdo da famigerada prova diabdlica. recurso conhecido e em parte
provido tdo somente para reduzir os honorarios de advogado para r$
2.000,00, para cada réu. TIRJ Apelacdo N°0013070-54.2007.8.19.0028 —
Rel. Des. GABRIEL ZEFIRO. Julgado 21.07.10. (grifos nosso)

O caso em tela trata de um suposto dano a honra, onde o acionado fora acusado de
enviar mensagens eletronicas de cunho ofensivo a honra do Acionante. Tais
mensagens foram enviadas ao Acionante, bem como a um determinado numero de
pessoas do seu convivio social. Fora requerido pelo Acionante que o Provedor de
correio eletrénico, bem como a concessionéria de telefonia, informassem a autoria e

a origem do remetente das mensagens, sob pena de assumir a responsabilidade.

Deste modo, o entendimento jurisprudéncia é pacifico quanto a utilizacado do correio
eletrbnico como meio probatério, devendo em caso de suposta falsificacdo da

autoria e/ou contetdo da mensagem, ser impugnada pela parte contraria.

Quanto aos contratos eletrénicos a jurisprudéncia tem se deparado na maioria dos

casos com questdes como: a responsabilidade dos provedores de hospedagem nos
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contratos gratuitos ou onerosos de locacdo de espaco eletronico e contratos

realizados através do comercio eletronico.

Os contratos de locacao de espaco eletronico sdo aqueles em que um provedor de
dados (locador), disponibiliza um determinado espaco, gratuito ou oneroso, na
internet, para armazenamento de dados para uma entidade ou pessoa (locatario).
Dessa espécie de contrato eletrénico tém nascido grandes discussfes acerca da
responsabilidade dos provedores quanto ao conteudo armazenado e publicizado

pelos seus locatarios.

No que pese néo existir uma legislacéo especifica para da tratamento aos casos de
responsabilidade dos provedores de hospedagem, segundo a jurisprudéncia deve-se
utilizar outra legislacdo para sanar tal falta. Deste modo, com base na teoria da
responsabilidade civil, em regra o provedor ndo é responsavel, pois ndo tem o dever
legal de fiscalizacdo dos locatarios, salvo se interromper o servico prestado ao
agente; em caso de ocorréncia de ato ilicito ou recusar a identificar o locatario que

cometer ato ilicito.

ACAO DE INDENIZACAO POR DANOS MORAIS - PUBLICACAO DE
TEXTO OFENSIVO EM SITIO VIRTUAL - RESPONSABILIDADE CIVIL -
APLICACAO DA LEI DE IMPRENSA - IMPOSSIBILIDADE - PROVEDOR
DE HOSPEDAGEM - AUSENCIA DO DEVER DE INDENIZAR - ACAO
CAUTELAR - NULIDADE DA SENTENCA - AUSENCIA DE
FUNDAMENTACAO - INOCORRENCIA - ABSTENCAO DE PUBLICAR
TEXTOS FUTUROS - IMPOSSIBILIDADE - A falta de legislacdo especifica,
comumente tem-se aplicado as relagbes travadas na rede mundial de
computadores o regramento atinente a lei de imprensa, equiparando-se o
sitio virtual - ou site, para os menos apegados a lingua patria - a figura da ™
agéncia noticiosa “" contemplada nos artigos 12 e 49, § 2° da Lei n°.
5.250/67. - No entanto, essa exegese do referido artigo ndo pode ser feita
de forma irrestrita, devendo-se atentar para as peculiaridades do meio de
comunicacdo considerado. - A internet consiste em um conglomerado de
redes de computadores dispersos em escala mundial, com o objetivo de
realizar a transferéncia de dados eletrdnicos por meio de um protocolo
comum (IP = internet protocol) entre usuarios particulares, unidades de
pesquisa, 6rgdos estatais e empresas diversas. - Ainda que a internet seja
um meio de comunicacdo relativamente recente, ndo h & que se falar
em necessidade de norma especial para sua regulamen tacdo, salvo
casos que versem sobre especificidades técnicas de sistemas de
informatica . - O provedor de hospedagem permite que o usuario
publique informacfes a serem exibidas em paginas da rede. A relagéo
juridica aproxima-se de um CONTRATO DE LOCACAO DE E SPACO
ELETRONICO, com a ressalva de que podera ter carate r oneroso ou
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gratuito. - Em regra, o provedor de hospedagem nao é responsavel pelo
conteldo das informacbes que exibe na rede, salvo se, verificada a
ocorréncia de ato ilicito, se recusar a identificar o ofensor ou interromper o
servigo prestado ao agente. Isso porque ndo ha que se falar em dever legal
do provedor de fiscalizar as acbes de seus usudrios. Destarte, a
responsabilidade civil do provedor de hospedagem é regida pelas normas
do Cddigo Civil, afastando-se a aplicagcdo da lei de imprensa. - A sentenga
destituida de fundamentacdo € nula de pleno direito, por faltar-lhe um dos
requisitos indispensaveis, insculpidos no art. 485 do CPC. Todavia, o fato
de a fundamentacédo ser exposta de forma concisa ndo macula a decisao. -
N&o se pode perder de vista que, além de inexistir norma que impute ao
provedor de hospedagem o dever legal de monitoramento das
comunicacdes, esse procedimento seria inviavel do ponto de vista juridico,
pois implicaria fazer letra morta da garantia constitucional de sigilo (art. 5°,
XIl da CF/88). TIMS Apelagédo Civel N°1.0105.02.069 961-4/001 — Rel. Des.
ELPIDIO DONIZETTI. Julgado 18.11.08. (grifos nosso)

Deste modo, é facil perceber que a jurisprudéncia reconhece os contratos de

locacdo de espaco eletrdbnico como prova, ainda que ndo sejam previstos em lei.

Nos contratos de comercio eletrénico, aqueles em que o consumidor realiza uma
compra ou a contratacdo de um servigco pela internet, a jurisprudéncia tem entendido
que se trata de um contrato de natureza informal e como tal ndo se exige forma
prescrita em lei, conforme preceitua o art. 104 do Codigo Civil que trata da validade

do negocio juridico.

A mesma também tem afastado a assinatura como condicdo indispensavel para
validade do contrato de comércio eletrénico, uma vez que nessa espécie de contrato
€ possivel aferir a autenticidade através de outros indicios na contratacdo, como: o
fato do contratante ter acessado a site e disponibilizado seus dados no
cadastramento; ter em sua posse o codigo de adesao que geralmente é fornecido ao
finalizar a contratagcdo; a utilizacdo de cartdes de credito (“dinheiro de plastico”) na

contratacao, entre outros.

ACAO COBRANCA - PRESTAGCAO DE SERVICOS EDUCACIONAIS -
MENSALIDADES - CONTRATO ELETRONICO - RELAGCAO JURIDICA
DEMONSTRADA. o contrato de prestacdo de servicos educacionais €
informal e ndo exige forma prescrita em lei, de man eira que o
instrumento contratual firmado por meio eletrénico € apta a
demonstrar a relagdo juridica entre as partes. TIMS Apelacdo Civel
N0024.06.132216-0/002 — Rel... Des. NICOLAU MASSELLI. Julgado
19.12.07. (grifos nosso)

ACAO DE COBRANCA - MENSALIDADE ESCOLAR - CONTRATO DE
PRESTACAO DE SERVICOS FIRMADO VIRTUALMENTE -
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POSSIBILIDADE. - Desde que ndo haja prova em contrario, 0
documento ELETRONICO possui forca probante suficien  te, conforme
se extrai do art. 383, do Cdédigo de Processo Civil. Portanto, ndo ha que
se falar em auséncia da relagéo juridica firmada en tre as partes, por
faltar assinatura de préprio punho das partes contr atantes. Além do
mais, o documento de fls. 16 demonstra que os servicos contratados pelo
apelado lhe foram prestados. TIMS Apelacao Civel N° 1.0024.08.060388-
9/001 — Rel. Des. NICOLAU MASSELLI. Julgado 16.09.10. (grifos hosso)

Destarte, com base no artigo 104 do Caodigo Civil, que trata da validade do negocio
juridico, somado aos artigos 225 do Caédigo Civil e 383 do Codigo de Processo Civil,
gue atribuem validade e eficacia a prova eletrdnica, a jurisprudéncia tem entendido
gue os documentos eletrénicos gozam de valor probante, ainda que 0s mesmos nao
estejam assinados eletronicamente. Entendendo, que devido a aspectos especificos
do contrato eletrbnico, a sua autenticidade e integridade podem ser garantidas

através da analise das circunstancias que orbitam os fatos.

Por derradeiro, ao analisar alguns meios probatdrios como o a foto digital, correio
eletrbnico e o contrato eletrdnico, fica facil perceber que a jurisprudéncia hodierna
tem atribuido forca probante aos documentos digitais, ainda que n&o estejam
acompanhados de técnicas de seguranca como a criptografia, assinatura digital,
certificacdo, entre outras. Tal decisdo esta fulcrada na aplicacdo da legislacao
existente que amplia o conceito de prova, bem como nas caracteristicas do meio
eletrbnico que requer um ndo engessamento do conceito de autenticidade e

confiabilidade das provas.
8. CONCLUSAO

Para aqueles que ndo acreditam na validade e eficacia da prova digital o discurso
estd pautado na falta de uma legislacdo especifica acerca da matéria ou pela

dificuldade em garantir confiabilidade ao meio digital.

De certo que a falta de uma legislagéo especifica sobre o meio digital dificulta o tratamento
dado pelos operadores do direito a matéria. Contudo, ndo deve servir como pretexto para a
sua inércia, uma vez que a propria Constituicdo da Republica veda tal omisséo através do

principio da inafastabilidade do judiciario.

A néo tipificagdo da prova digital, ndo pode servir como justificativa para a omissdo dos
julgadores na hora de valora-las. Destarte, ndo podemos atribuir a validade e eficacia da

prova, a sua tipificacdo. Pois, desta forma, estariamos engessando a possibilidade do
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sujeito garantir a veracidade de determinado fato ou ato, carente de comprovacdo, e com

iSSO suprimir a sua tutela jurisdicional.

Sem contar que o proprio Codigo de Processo Civil em seu bojo, foi bem claro em atribuir
validade as provas atipicas em conformidade com o direito, bem como em estabelecer
outros meios probatorios como no caso das reprodugBes mecanicas e fotogréficas,
corroborando a existéncia de um rol de provas meramente exemplificativo (numerus

apertus).

Ainda que se entenda que o Cddigo de Processo Civil trouxe um rol taxativo (numerus
clausus) de meios probatérios validos. Deve-se ampliar o conceito de documento (sentido
lato sensu), buscando a sua verdadeira etimologia. Onde, documento seria todo aquele
meio que tem o conddo de documentar um fato para posterior comprovacdo. Perceba que
com esse entendimento ontoldgico, tanto os documentos cartaceos quanto os documentos

digitais, sdo meios probatérios validos.

Destarte, quanto a questdo da falta da tipicidade dos documentos digitais, por tudo que foi
dito, a mesma ja se encontra superada, deste modo, ndo ha que se retirar o valor probante

das provas digitais.

Quanto aos requisitos de validade da prova eletrbnica deve se imputar a presung¢do da
autenticidade (autoria) e integridade (conteudo) imposta pelo Codigo de Processo Civil,
onde todo meio probatério que esteja em conformidade com o direito deve ter a sua
legitimidade presumida, uma vez que o mesmo néo faz qualquer distincdo acerca da prova

eletrénica e a tradicional.

Ademais, em caso de duvida quanto a falsidade ou ilegitimidade da prova, seja ela
eletrdnica ou tradicional, o magistrado pode de oficio ou a requerimento das partes,
estabelecer um perito técnico para avaliar a sua legitimidade. Nesse caso podemos trazer
como exemplo: a pericia de uma prova tradicional através de um exame grafotécnico ou

grafolégico; enquanto na prova digital a analise pericial de um computador recém formatado.

No que pese a existéncia da presuncao de validade das provas digitais, também foram
desenvolvidas técnicas de seguranca para aumentar a confiabilidade da prova eletrbnica e
consequentemente a sua eficacia. Tais técnicas como criptografia, assinatura digital,
certificacdo, entre outras, sdo responsaveis pelo grau de exceléncia a que se chegou a
seguranca na transmissdo de dados na atualidade. Destarte, aplicando as técnicas e

seguindo corretamente as diretivas de seguranca digital, garante-se uma maior
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confiabilidade das provas, excluindo assim a necessidade de pericia em caso de duvida

guanto a sua legitimidade.

A jurisprudéncia vem tratando da matéria com um olhar mais voltado para as circunstancias
do caso concreto, realizando uma interpretacdo menos literal dos dispositivos e ampliando o

conceito de prova e seu alcance.

Foi visto em alguns julgados, que o contrato realizado através do comércio eletrénico sera
valido e produzira efeitos probatérios, ainda que n&o exista assinatura, pois sua
autenticidade sera corroborada pelas circunstancias da contratacdo. Visto também que o
Cadigo Civil quando trata da validade do negécio juridico estabelece como regra que a sua
forma sera livre com a excecdo prevista em lei, deste modo, sendo o contrato eletrénico

uma forma livre e valida de contratacao.

Com relacéo a foto digital, foi desmistificada a idéia de que a mesma néo produz eficacia
probatéria, pois segundo entendimento, o Cdédigo de Processo Civil apenas atribuiria
validade as fotos geradas através de negativos. Assim, a jurisprudéncia ndo s6 reconheceu
0 Seu uso nas pericias técnicas e sensores de limitacdo velocidade do transito, bem como a

sua validade na comprovacao de crimes e danos na esfera civil.

Da analise jurisprudencial do trabalho, percebe-se a todo o momento a aplicacdo do sistema
de valoracdo do livre convencimento motivado, onde o magistrado com base em sua
convicgdo tem a liberdade para valorar determinada prova, em contrapartida, devendo

sempre fundamentar a sua deciséo, sob pena nulidade.

Para que a maioria dos operadores do direito possa reconhecer a validade e eficacia da
prova eletrbnica sera necessario extirpar o pré-conceito que se tem em relacdo as provas
digitais, haja vista que as questfes de falta de uma legislagéo especifica e dlvida quanto a

confiabilidade do meio digital, podem ser facilmente contornadas conforme alhures.

Por tudo que foi exposto no presente trabalho, fica facil vislumbrar que as provas digitais
possuem o mesmo valor probante que as provas tradicionais. Devendo o operador do direito

se despir do seu preconceito e se utilizar do seu posconceito acerca das provas digitais.

Destarte, a solu¢cdo mais adequada para a questao do pré-conceito esta na disseminacgéo do

conhecimento acerca do tema. Pois, como ja diria o filbsofo: “A ignorancia atrai desgraca”.

O direito a prova corolario da Magna Carta, tradutor espontaneo dos fatos juridicos,
garantidor do acesso a justica e da inafastabilidade do judiciario. A tutela jurisdicional

Y

somente pode ser totalmente alcancada com o respeito a prova, seja ela de natureza
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corpdrea ou incorpérea, pois deste modo garantiremos o contraditério e ampla defesa na

sua plenitude.
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