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Resumo: Com o desenvolvimento dos meios de comunicacdo, em especial a Internet, o
namero de operacbes eletrbnicas realizadas entre banco e cliente aumentou
consideravelmente; com isso, cresceu também o numero de usuérios mal intencionados
que se utilizam de artificios ardilosos para obter alguma vantagem ilicita com estas
transacdes. A pesquisa se propde a discutir o dever das instituicbes financeiras em
reparar o consumidor prejudicado por uma acao ilegal ocorrida no Internet Banking. O
trabalho analisa o instituto da responsabilidade civil e a atividade bancaria, além de
destacar as principais fraudes cometidas na Internet. Nesse contexto, aborda-se a
incidéncia do principio da boa-fé objetiva e dos deveres anexos de informacdo e
seguranca, bem como a aplicacdo das normas do Cédigo de Defesa do Consumidor, para
a resolucao do conflito.
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1 INTRODUCAO

E indiscutivel que, com o advento da Internet, a sociedade passou por uma
grande transformagédo cultural. A rede mundial de computadores foi responséavel por uma
revolugcdo sem precedentes na informacgéo, reduzindo as distancias entre os paises do
mundo, através de um mecanismo de interagéo social rapido e eficiente.

Com o passar dos anos, a Internet deixou de ser apenas um novo meio de
comunicagdo, para ser um instrumento de entretenimento e prestacdo de servigos,
marcado pela reducdo de custos e velocidade das operacdes. Assim, muitas empresas,
para permanecerem firmes no mercado competitivo, tiveram que se adaptar a nova
concepgédo de espacgo — espaco virtual — disponibilizando suas atividades também através
da rede.

Com efeito, as instituicdes bancérias investiram em sites na Internet (Internet
Banking) para se relacionar com seus clientes através rede mundial de computadores e,
assim, reduzindo custos, evitando a superlotacdo das empresas e proporcionando maior
conforto e praticidade aos correntistas. Contudo, esta pratica acabou por atrair um
elevado numero de individuos mal intencionados, que se aproveitam da falta de
informacé&o de alguns clientes para cometer fraudes eletrénicas.

Estes usuérios, se valendo de artificios capciosos, adquirem os dados
pessoais e as senhas dos correntistas, com o intuito de obter suas identidades virtuais e
movimentar indevidamente suas contas-correntes. Assim, os bancos foram obrigados a
aprimorar seus sistemas de seguranca no Internet Banking, para que os consumidores se
sentissem mais confiantes a utilizar este servigo.

O presente trabalho, portanto, se propbe a discorrer acerca da
responsabilidade civil dos bancos por transag@es indevidas na Internet, a partir da andlise



do ordenamento juridico em vigor, observando, especialmente, o principio da boa-fé
objetiva e os deveres anexos de informacado e seguranca.

2 RESPONSABILIDADE CIVIL

A responsabilidade juridica, como bem pontua Pablo Stolze Gagliano e
Rodolfo Pamplona Filho, é um dever sucessivo, uma obrigacdo derivada de assumir as
conseqliéncias juridicas decorrentes de um fato, consequiéncias estas (reparacdo dos
danos e{ou a punicdo pessoal do agente) que variam de acordo com 0s interesses
lesados.

A responsabilidade juridica se divide em duas espécies: a responsabilidade
criminal, que € resultante de uma transgressdo da norma penal, atingindo toda a
coletividade, e que visa punir o agente que cometeu a conduta criminosa a partir da
aplicacdo de uma pena; e a responsabilidade civil, que possui repercussdo apenas nas
relagbes privadas e reflete o dever do infrator em reparar um dano causado a um
particular, com o fito de restabelecer o equilibrio juridico anterior. 2

Em suma, a responsabilidade civil pode ser definida como “a aplicacdo de
medidas que obriguem uma pessoa a reparar dano moral ou patrimonial causado a
terceiros, em razdo de ato por ela mesma praticado, por pessoa por quem ela responde,
por alguma coisa a ela pertencente ou de simples imposicao legal” ®

2.1PRESSUPOSTOS DA RESPONSABILIDADE CIVIL

Para a configuracdo da responsabilidade civil € indispensavel a presenca
simultanea de trés elementos: conduta humana, dano e nexo de causalidade.

A conduta humana, enquanto pressuposto da responsabilidade civil, pode
decorrer de uma agdo ou omissdo e se apresentar como um ato licito ou ilicito, sendo
realizada pelo préprio responsabilizado, ou terceiro por quem se responsabilize, e por fato
do animal ou de coisa a ele pertencentes.

A conduta pode se revestir tanto como um ato licito quanto por um ilicito. O
ato ilicito é aquele que estd em desconformidade com o ordenamento juridico, ou porque
viola uma previsdo normativa, ou porque descumpre uma obrigacdo. O ato licito, em
contrapartida, é aquele que, embora ndo esteja em desacordo com a legislacdo vigente,
origina um dever de repara¢do em razdo de um dano previsivel, a exemplo do art. 927,
paragrafo Unico, e do art. 931 do Cdédigo Civil; no ato licito, o dever de indenizar se
desloca da culpa para o risco.

O dano é um prejuizo individual ou coletivo, de natureza patrimonial ou moral,
resultante de uma conduta humana voluntaria.* Diniz define dano como a “lesdo
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(diminuicdo ou destruicdo) que, devido a um certo evento, sofre uma pessoa, contra sua

vontade, em qualquer bem ou interesse juridico, patrimonial ou moral”.”

O dano patrimonial é a “perda ou deterioracdo, total ou parcial, dos bens
materiais”, compdem a esfera patrimonial da vitima.® O dano patrimonial deve ser
analisado em duas vertentes, quais sejam: o dano emergente, que se refere a diminuicdo
objetiva e concreta do patriménio do individuo, isto é, o que ele perdeu; e o lucro
cessante, que se refere ao que a vitima deixou de lucrar, dentro da razoabilidade.” O dano
moral, por sua vez, € “o prejuizo que afeta o &nimo psiquico moral e intelectual da
vitma”.? Trata-se do dano que atinge os sentimentos mais intimos do homem e &,

portanto, de dificil mensuracéo.

Por fim, tem-se ainda o nexo de causalidade. Para a configuracdo da
responsabilidade, é indispensavel que haja uma relacdo de causa e efeito entre a conduta
humana e o dano causado. Nas palavras de Silvio Rodrigues, “sem essa relacdo de

causalidade n3o se pode conceber a obrigagdo de indenizar” °.

2.2EXCLUDENTES DE RESPONSABILIDADE CIVIL

As excludentes de responsabilidade civil sdo circunstancias faticas que
rompem o nexo de causalidade e inviabilizam a pretenséo indenizatéria. S&o elas: culpa
exclusiva da vitima, fato de terceiro, estado de necessidade, legitima defesa, exercicio
regular do direito, estrito cumprimento do dever legal, caso fortuito e forga maior e
clausula de néo indenizar.

Para melhor compreenséo do tema e desenvolvimento da pesquisa, destaca-
se a culpa exclusiva da vitima, o fato de terceiro, o caso fortuirto e de forga maior.

Na culpa exclusiva da vitima, “o agente que causa diretamente o dano é
apenas um instrumento do acidente” provocado pela vitima. Desse modo, ndo ha que se
falar em indenizacdo. Porém, se a culpa da vitima concorrer com a culpa do agente,
cabera a este indenizar aquela na propor¢cédo do que Ihe causou — havera uma reparticao
proporcional dos prejuizos.*

No fato de terceiro, registra-se a ocorréncia de um dano, cometido por culpa
de um terceiro estranho a relacdo, que extingue o dever de indenizar daquele agente que,
até entdo, era o aparente causador do prejuizo. Venosa observa que nem sempre é facil
identificar o terceiro e, por este motivo, a a¢éo regressiva contra ele raramente ocorre.*!
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Demais disso, nas hipoteses de caso fortuito e de forgca maior também né&o
havera reparacdo civil.”> Venosa apresenta a definicdo de caso fortuito como sendo um
fato decorrente da natureza, como terremotos, inundacdes, incéndios nao provocados; e
de forg?gmaior como atos humanos incontrolaveis, a exemplo das guerras, revolugdes e
greves.

Contudo, a doutrina é divergente quanto aos conceitos destes institutos. A
idéia de imprevisibilidade e inevitabilidade no caso fortuito ou na forga maior ainda € muito
discutida, o que é pacifico, entretanto, € que estes institutos se equivalem na pratica e a
sua ocorréncia exclui o nexo causal.™

2.3 CLASSIFICACAO

Maria Helena Diniz ensina que a responsabilidade civil se apresenta em
diferentes espécies e deve ser analisada sob perspectivas diversas: quanto ao seu fato
gerador; em relagéo a seu fundamento; e relativamente ao agente.™

Quanto ao fato gerador, a responsabilidade civil se divide em responsabilidade
contratual e responsabilidade extracontratual:

A responsabilidade contratual decorre do inadimplemento, total ou parcial, ou
da mora. Nessa espécie de responsabilidade civil, portanto, sempre existirda um dever
juridico, previamente estabelecido pelo agente, que foi violado.'® Esta prevista no Cédigo
Civil, nos arts. 395 e 389, e abrange os contratos bilaterais e os unilaterais, como o
testamento e a promessa de recompensa, e as obrigacbes definidas em lei, como a
obrigacédo de pagar alimentos."’

A responsabilidade extracontratual, ou aquiliana, surgiu em Roma, a partir da
edicdo da Lex Aquilia. Trata-se da responsabilidade civil decorrente da infracdo a um
dever legal, com a préatica de um ato que, em regra, esteja em desconformidade com o
ordenamento juridico e que resulte em dano.™® E necesséario que o agente, ao cometer o
ato ilicito, tenha agido por culpa ou dolo, e ainda, que as partes nao estejam ligadas por
um vinculo obrigacional. A responsabilidade extracontratual esta disciplinada, sobretudo,
nos arts. 186 a 188 e 927 do Cddigo Civil.*

Quanto ao agente, a responsabilidade civil pode ser direta ou indireta:

A responsabilidade civil direta surge quando a conduta que ocasionou o dano
foi praticada pelo proprio agente responsabilizado. A responsabilidade civil indireta, por
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sua vez, emana de ato de terceiro, por quem o agente se responsabilizar, e por fato de
animais ou de coisas inanimadas, que lhe pertencam ou estejam sob sua guarda.?

Quanto ao seu fundamento, a responsabilidade civil se divide em subjetiva e
objetiva:

A responsabilidade subjetiva se apresenta a partir da comprovacéo de culpa,
ou seja, para a sua configuracdo € necessario que o agente tenha agido com
imprudéncia, negligéncia, impericia ou dolo — esté prevista no art. 186, do Cédigo Civil de
2002.

A responsabilidade objetiva, entretanto, dispensa a comprovacao de culpa e
se funda, basicamente, na existéncia do risco na atividade desempenhada pelo agente.
Para surgir o dever de indenizar basta que ocorra um dano; que a conduta do agente,
embora ndo ilicita, resulte em uma situacdo de perigo para a vitima e/ou esteja prevista
em lei; e que haja um nexo causal entre a conduta e o prejuizo.? — tem previsdo no art.
927, paragrafo unico, do Codigo Civil.

A Lei n°® 8.078/90 — Codigo de Defesa do Consumidor — consagrou a
responsabilidade objetiva do fornecedor de produtos e servigos. Para Carlos Roberto
Gongalves isso é reflexo do fato de que vivemos, atualmente, em uma sociedade de
producdo e de consumo em massa, responsavel pela despersonalizacao das relagdes
entre prestadores de servigcos, produtores e comerciantes de um lado e usuarios de

servico e compradores de outro.?

O CDC, amparado na teoria do risco, institui a responsabilidade sem culpa
(arts. 12 e 14) em razéo da vulnerabilidade do consumidor, que, ao firmar uma relagéo
contratual, se encontra, em regra, em inferioridade econ6mica. Ademais, o fornecedor,
pela posicdo que ocupa, tem condi¢cdes de impor suas vontades aos consumidores por
meio de inlmeros mecanismos, a exemplo do contrato de adesao.

3 ATIVIDADE BANCARIA NA INTERNET
3.1 AINTERNET

Nos ultimos anos, o mundo passou por uma verdadeira revolucdo da
informagé&o. O crescimento econémico e o desenvolvimento da tecnologia propiciaram o
surgimento da rede mundial de computadores, que se apresenta como um mecanismo de
interagdo social veloz e eficiente, traduzindo os reais anseios da sociedade moderna.

s

A Internet é resultado da conexdao entre milhares de redes locais e
computadores, que ndo possui um servidor central e que se concretiza por meio de um
hardware®, software®* e provedores® de acesso. Ao abordar o assunto, Patricia Peck
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Pinheiro esclarece que esta interligacao € possivel desde que se utilize o0 mesmo padrédo
de transmissao de dados. Além disso, a autora observa que a conexao do computador
com a rede pode ser tanto por meio de linhas telefénicas, como através de fibra éptica,
satélite, ondas de radio ou infravermelho.

Contudo, o aumento do nimero de pessoas com acesso a rede, somado ao
crescimento do comércio e das opera¢cdes bancérias na Internet, atrairam usuarios mal
intencionados que passaram a praticar crimes e contravengdes virtuais, aproveitando-se
da boa-fé e da falta de informacéo das vitimas. Neste sentido, Sandro D’Amato Nogueira
observa que:

E uma realidade mundial incontestavel os beneficios trazidos com essa
espetacular ferramenta chamada internet, mas juntamente com toda essa
inovacao tecnoldgica surgiu uma nova classe de delinqlientes, os que
comecaram a usar o computador para cometer e potencializar crimes ja
conhecidos e outra classe de novos criminosos e irresponsaveis que
estdo cometendo crimes jamais imaginados antes [...]

O Direito, entdo, para se adequar a nova ordem que estava se impondo, criou
uma série de medidas legais para conter a agéo destes infratores, no intuito de garantir a
seguranca nas relacdes virtuais e reparar os usudrios prejudicados, conforme sera
estudado adiante especificamente nas relagbes bancarias.

3.1.1 Fraudes Eletrénicas

Toda fraude pressupde a utilizagdo de algum subterfugio para iludir a vitima.
O autor da fraude omite informacdes, ou as fornece de forma errénea, para levar alguém
a equivoco e tirar proveito da situacdo. As fraudes possuem duas origens: a interna —
guando sao cometidas por pessoas que tenham algum vinculo ou estejam dentro do local
gue foi fraudado — e a externa — quando néo hé ligagcéo entre o agente fraudador e o local
que onde ocorreu a fraude; isto ndo quer dizer, contudo, que o autor ndo tenha tido
relacdo com a vitima anteriormente.?®

E indiscutivel que a Internet proporciona um ambiente favoravel ao
cometimento de fraudes, sobretudo pela dificuldade em identificar o autor do delito e,
muitas vezes, pelo despreparo da policia investigativa. Demais disso, 0s usuarios que nao
possuem razoavel conhecimento em informatica, ou ndo foram devidamente informados
acerca de algum procedimento na Internet, se tornam vitimas faceis para estes agentes
fraudadores. Dentre os meios utilizados para o cometimento das fraudes eletrdnicas, os
mais comuns s&o: virus, spam, phishing e pharming.?

O virus é a ameaga programada mais comum na Internet. Trata-se de um
codigo de computador que se adere a um programa ou arquivo, com o objetivo de se

 Software é a parte l6gica do computador, formada por programas, aplicativos, sistema operacional, entre
outros.
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espalhar por varios computadores, infectando-os. Os worms, da mesma forma que os
virus, também se copiam de uma maquina para outra. A diferenca é que os worms se
propagam independentemente de outro programa e em uma velocidade tdo rapida que
obstruem redes e interferem no funcionamento do computador.*

Estes programas invasores atuam de forma autbnoma, consomem 0S recursos
do computador e vasculham todos os arquivos da maquina, viabilizando o acesso ilicito as
informacgdes pessoais da vitima.

Os trojans horses, ou cavalos de Troéia, sdo programas aparentemente (teis,
mas que na verdade sdo invasores, que monitoram e capturam dados do usuéario sem o
seu consentimento. Os trojans horses, ao se instalarem no computador, possibilitam que
o hacker® tenha controle absoluto sobre a maquina, podendo visualizar a tela, copiar
arquivos, formatar o disco rigido e, se o computador tiver microfone instalado, até ouvir a
voz do usuario. Os spywares, do mesmo modo, sdo programas espides, capazes de
enviar a terceiros, inclusive, o que esta sendo digitado no teclado do computador
infectado.*

O spam, por sua vez, € o envio de mensagem eletrdnica, ndo solicitada pelo
usuario, proveniente de um remetente desconhecido. Estas mensagens podem ter um
conteddo malicioso, como o site falso de uma instituicdo financeira — neste caso, o
usuario pode acreditar que se trata de um site real e digitar seus dados pessoais e sua
senha bancaria, sem imaginar que estas informacgdes estardo sendo gravadas e enviadas
imediatamente a um cracker.*®

Este tipo de spam é conhecido como phishing scam (ou phishing spam) e tem
sido amplamente utilizado por criminosos. Em razdo da grande disseminagédo dos sites
falsos de banco pela Internet, Clara Torres Dias adverte:

Muitas vezes, os sites falsos estdo cadastrados em sites de busca como
o0 Google, Yahoo, etc. Assim, a pessoa que acessa a pagina do banco
por intermédio desse servico acaba fornecendo voluntariamente suas
senhas aos fraudadores. Por esse motivo, recomenda-se que 0 usuario
digite o endereco do banco diretamente na barra de enderecos, situada
na parte superior do browser.>

N&o parece adequado enquadrar o phishing scam no art. 155, § 4°, inciso I,
do Cdédigo Penal, que trata do furto mediante fraude, mas sim no art. 171 — crime de
estelionato — que possui a seguinte definigcdo: “Obter, para si ou para outrem, vantagem
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ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil,

ou qualquer outro meio fraudulento”.*®

Por fim, o pharming é outro meio comumente empregado na pratica de
fraudes virtuais. E uma derivacdo do phishing, contudo ndo ha o envio de mensagens
eletrbnicas. O pharming consiste na invasao e alteracdo do programa navegador utilizado
pela vitima, de modo que, quando o usudrio tenta acessar um site de banco, seu browser
infectado o direciona para uma pagina de Internet ndo legitima. Neste falso site, se a
vitima digitar seus dados e senhas, estas informacbes também serdo gravadas e
utilizadas ilicitamente pelo cracker no verdadeiro site da instituicdo financeira.*

3.2 OS BANCOS

Entende-se como banco a empresa, privada ou publica, que realiza servigos
de mediacéo ou interposicdo de créditos, a partir da captacdo de recursos financeiros de
terceiros e posterior disponibilizacdo do capital para empréstimo e financiamento, além de
atividades especificas, tais como pagamento de cheques, servicos de cambio e
recebimento de impostos ou tarifas, visando auferir lucro.

Os bancos exercem importante funcdo econémica no desenvolvimento do
pais e sdo amplamente utilizados por todas as classes sociais. E comum, na vida das
pessoas, a realizacdo de depdsitos, saques, transferéncias, pagamentos e empréstimos
na instituicdo bancéria.>” Com o avanco dos meios de comunicacéo e difusdo da Internet,
estas operagdes também passaram a ser realizadas por meio da rede, trazendo maior
praticidade e comodidade para os clientes da instituicdo e evitando a superlotagdo das
agéncias.

As operacdes bancérias sdo os atos de intermediagdo profissional de crédito,
praticados pela instituicdo, para atingir sua finalidade econdmica. Sérgio Carlos Covello
entende que estes atos possuem dois aspectos fundamentais: um técnico- econdémico, e
outro, juridico. O aspecto técnico-econdmico se refere a representacdo numérica da
relacdo travada entre o banco e o cliente, em outras palavras, a necesséria escrituracao
dos valores envolvidos nas operagfes, de modo que ndo deixe dividas quanto ao seu
montante, vencimento, encargos inerentes e amortizagbes. O aspecto juridico, em
contrapartida, decorre do fato de que, nestas operac¢des bancarias, hd um consentimento
ou acordo entre as partes para regular o seu objeto, dando origem a um vinculo juridico
que resulta no surgimento de direitos e obrigacdes para os contratantes.®®

Dentre as principais operacdes bancarias, destaca-se: depdésito, empréstimo,
antecipacdo e abertura de crédito. E possivel, ainda, apontar algumas operagoes

% PINHEIRO, Patricia Peck. Direito Digital. 4. ed. rev. atual. e ampl. Sdo Paulo: Saraiva, 2010, p. 312.

% DIAS, Clara Torres. A Responsabilidade Civil dos Bancos por Transa¢des Indevidas no Internet
Banking. 2008. Monografia (Graduag¢do em Direito) — Faculdade de Direito. Universidade Estadual de Feira
de Santana, Feira de Santana, p. 58.

37 SANDRINI, Taisa Nogueira Lavina. A Responsabilidade Civil das Instituicdes Bancarias pelas Fraudes
via Internet. 2008. Monografia (Graduagdo em Direito) — Faculdade de Direito. Universidade do Sul do Estado
de Santa Catarina, Tubardo, p. 29.

38 COVELLO, Sérgio Carlos. Contratos Bancarios. 4. ed. rev. e atual. Sdo Paulo: Universitaria de Direito,
2001p. 35-36.



acessorias, que visam o bem estar do cliente, quais sejam, custddia de valores, cobranca
de titulos, cofres, caixas eletronicos e Internet Banking.39

As operacfes bancérias se concretizam por meio de contratos, que, como
todo negocio juridico, resultam em direitos e obrigacBes para as partes envolvidas: o
banco e a pessoa fisica ou juridica.

Arnaldo Rizzardo diz que, embora existam diversos tipos de contratos de
crédito bancério, ndo ha duvida de que a sua natureza juridica € de contrato de adesao. O
autor destaca que “os instrumentos sao previamente impressos e uniformes para todos os
clientes, deixando apenas alguns claros para o preenchimento, destinado ao nome, a

fixacdo do prazo, do valor mutuado, dos juros e penalidades”.*°

Além disso, em qualquer negdcio juridico, os sujeitos envolvidos devem agir
com correcao e probidade, sem intencdo de prejudicar um ao outro. A boa-fé objetiva é o
dever de lealdade, honestidade e colaboracdo mutua entre partes contratantes, que deve
nortear todas as clausulas do contrato, inclusive os de adesdo estabelecidos em
operacgdes bancarias.

3.3 INTERNET BANKING

O Internet Banking, banco on-line, ou banco virtual, um servico opcional
disponibilizado pelas instituicbes financeiras aqueles clientes que desejam realizar
operacdes bancérias por meio da Internet, independente do horéario de funcionamento das
agéncias.

Nas palavras de Adriana Maria dos Santos, o Internet Banking pode ser
compreendido como a “realizagdo de transacfes bancarias como consulta de saldo,
pagamento de contas, transferéncias de recursos, investimentos, etc., por meio de um

Web site, proporcionando conveniéncia e satisfacéo para o cliente”.**

Para os bancos, a grande vantagem da realizacdo de operacdes via Internet
consiste na reducédo de custos. A ampla utilizagdo do Internet Banking reduz o niamero de
clientes em suas agéncias — isso contribui para uma economia da instituicdo financeira,
por exemplo, no que diz respeito a quantidade de empregados contratados. Além disso, o
Internet Banking colabora para diminuir a possibilidade de algum erro operacional
cometido por falha humana.*

Em contrapartida, as vantagens auferidas pelo cliente do banco consistem na
praticidade e comodidade apresentadas por este servico e a na velocidade com que as
operacbes bancarias podem ser realizadas no meio virtual. Para utilizar o Internet

%9 SANDRINI, Taisa Nogueira Lavina. A Responsabilidade Civil das Instituicdes Bancarias pelas Fraudes
via Internet. 2008. Monografia (Graduac¢do em Direito) — Faculdade de Direito. Universidade do Sul do Estado
de Santa Catarina, Tubardo, p. 33.

40 RIZZARDO, Arnaldo. Contratos de Crédito Bancéario. 9. ed. rev., atual. e ampl. Sdo Paulo: Revista dos
Tribunais, 2011, p. 91.

“l SANTOS, Adriana Maria dos. A influéncia do Gerente de Conta no uso do Internet Banking pelo
cliente alta renda no Brasil: um Estudo de Caso. 2007. Dissertacdo (Mestrado em Administracdo de
Empresas) — Escola de Administracdo de Empresas de Sao Paulo. Fundagéo Getulio Vargas, Sdo Paulo, p.
61.

2 PEREIRA FILHO, Valdir Carlos. Responsabilidade civil dos bancos em operagdes financeiras realizadas
pela internet. Revista de Direito Bancéario e do Mercado de Capitais. n. 42, v. 11, p. 163-181, out./dez.,
2008, p. 165.
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Banking, basta possuir um aparelho eletrbnico com acesso a Internet, ser cliente da
instituicdo financeira e efetuar o cadastro.

Contudo, a credibilidade e a seguranca do Internet Banking sdo discutidas,
ante ao aumento do numero de fraudes, acessos indevidos e operacdes irregulares
ocorridas no site da instituicao financeira.

Deste modo, exige-se um aprimoramento continuo dos sistemas de seguranca
dos sites, bem como uma atuacdo direta da instituicdo financeira para informar aos seus
clientes como se proteger das fraudes eletrdnicas — somente assim podera a entidade
bancaria conter o0 avanco dos programas invasores, cada vez mais criativos e bem
elaborados, e passar a confianca necessaria ao correntista que pretende realizar
operacdes on-line.

4 A RESPONSABILIDADE ELETRONICA DOS BANCOS

Como foi estudado no capitulo anterior, a instituicdo bancaria € uma empresa,
publica ou privada, que desenvolve atividade de mediacdo ou interposicado de créditos, a
partir da captacdo de recursos e posterior disponibilizacdo deste capital. Além das
operacbes proprias de banco, como empréstimos e financiamentos, estas entidades,
visando a auferir lucro, realizam outros servigos, como pagamento de cheques ou
recebimento de impostos e tarifas.

O Cédigo de Defesa do Consumidor instituiu em seu art. 3°, § 2°, que “servigo
€ qualquer atividade fornecida no mercado de consumo, mediante remuneragéo, inclusive
as de natureza bancaria, financeira, de crédito ou securitaria”. Além disso, o Superior
Tribunal de Justica editou a Sumula 297, que dispbe: “O Cddigo de Defesa do
Consumidor é aplicavel as instituigcdes financeiras”.

Acerca da responsabilizacdo civel destas entidades, Sérgio Cavalieri Filho
pontua que:

O Cdédigo do Consumidor, em seu art. 3, 8§ 29, incluiu expressamente a
atividade bancéaria no conceito de servico. Desde entdo, ndo resta a
menor didvida de que a responsabilidade contratual do banco é obijetiva,
nos termos do art. 14 do mesmo Cédigo. Responde, independentemente
de culpa, pela reparacdo dos danos causados a seus clientes por
defeitos decorrentes dos servi¢os que Ihes presta.43

O art. 14 do Cédigo de Defesa do Consumidor,* ao qual o autor se refere,
expressamente prevé a responsabilidade objetiva dos fornecedores de servicos nas
relagcdes de consumo. Logo, em se entendendo que a instituicdo bancaria é fornecedora
de servico, imediatamente se imagina que a responsabilidade civil imputada a esta sera
sempre objetiva — contudo, existem alguns pontos controversos na doutrina.

Jean Soldi Esteves explica que em diversas oportunidades o art. 14 do CDC é
aplicado equivocadamente. Segundo o autor, o dispositivo mencionado trata da
responsabilidade pelo risco do servigo e, no contrato bancario, que tem por objeto uma

3 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 8. ed. rev. e ampl. Sdo Paulo: Atlas,
2008, p. 399.

“ Art. 14, CDC: “O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos relativos a prestacéo dos servigos, bem como
por informagdes insuficientes ou inadequadas sobre sua fruigao e riscos”.
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operagao financeira, ndo ha nenhum servigo executado, “pois a entrega de dinheiro é
contrato de mutuo, de empréstimo, de financiamento” — e ndo contrato de prestacédo de
servicos.®

Em sentido diverso, Eduardo Gabriel Saad, ao tratar do tema, esclarece que
se posiciona a favor de que o banco é prestador de servicos e que sua remuneracao €
representada pelos juros, cobranca de titulos e de taldes de cheques, taxa de
administracdo, entre outros.*® Assim também entendem Sérgio Cavalieri Filho*’, Silvio de
Salv%OVenosa“g, Carlos Roberto Gongalves®, Pablo Stolze Gagliano e Rodolfo Pamplona
Filho™.

Outrossim, no caso especifico das fraudes bancarias, o STJ, recentemente,
editou a Sumula 479 no seguinte teor: “As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no dmbito das operagbes bancarias”. Mas como fica aplicagao
desta Sumula nas transacdes indevidas realizadas no Internet Banking? A Sumula
479/STJ deve ser aplicada indistintamente? Quais sdo as excludentes de
responsabilidade civil que podem incidir no caso concreto?

O presente capitulo visa responder estas indagacdes realizando um estudo
dos deveres inerentes a atividade bancéria e analisando o posicionamento dos Tribunais
do pais nos mais diversos casos de fraudes eletrdnicas.

4.1 DEVER DE INFORMACAO E BOA-FE OBJETIVA

O art. 6° inciso Ill, do CDC, prevé que sao direitos basicos do consumidor, “a
informacéo adequada e clara sobre os diferentes produtos e servicos com especificacao
correta de quantidade, caracteristicas, composicao, qualidade e preco, bem como sobre
os riscos que apresentem”. Além disso, ao tratar especificamente sobre a oferta de
produtos ou servicos, o art. 31, do mesmo diploma legal, estabelece:

Art. 31, CDC: A oferta e apresentacdo de produtos ou servicos devem
assegurar informacdes corretas, claras, precisas, ostensivas e em lingua
portuguesa sobre suas caracteristicas, qualidades, quantidade,
composicdo, preco, garantia, prazos de validade e origem, entre outros
dados, bem como sobre os riscos que apresentam a saude e seguranca
dos consumidores.

7

Paulo Roque Khouri ressalta que a informagdo é muito importante para o
consumidor, porque a falta de transparéncia na mensagem pode conduzi-lo a decisGes

45 ESTEVES, Jean Soldi. A Responsabilidade Civil nos Contratos Bancarios. Sao Paulo: LTr, 2011, p.
101.

46 SAAD, Eduardo Gabriel. Comentarios ao Codigo de Defesa do Consumidor. 5. ed., rev. e ampl. Sdo
Paulo: LTr, 2002, p. 269.

4" CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 8. ed. rev. e ampl. Sdo Paulo: Atlas,
2008, p. 401.

8 VENOSA, Silvio de Salvo. Direito Civil: Responsabilidade Civil. 5. ed. Sao Paulo: Atlas, 2005, p. 250.

49 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 6. ed. Sdo Paulo: Saraiva,
2011, p. 254.

50 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil: Responsabilidade
Civil. 7. ed. Sdo Paulo: Saraiva, 2009, p. 324-325.
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equivocadas, irracionais, como adquirir bens desnecessérios ou celebrar contratos
desvantajosos.*

Sao requisitos do dever de informar a adequacéo, a suficiéncia e a veracidade
da informacdo. A adequacgdo se refere aos meios de comunicacdo e ao contetudo das
informacBes — a comunicacdo deve ser direta, clara e precisa, compativel com o
produto/servico e com o consumidor a que se destina. A suficiéncia versa sobre a
completude e integralidade da informacdo — ndo € admissivel qualquer omissédo ou
precariedade na informagao transmitida com o intuito de ocultar qualquer desvantagem no
produto/servico. A veracidade, por fim, diz respeito a transmisséo correta e verdadeira da
mensagem — a informacao deve corresponder as reais caracteristicas do produto/servico
e aos riscos que, de fato, pode estar submetido o consumidor.*?

O descumprimento do dever de informacao vai de encontro ao principio boa-fé
objetiva que, como estudado no capitulo anterior, encontra-se expressamente previsto no
Cddigo de Defesa do Consumidor.

Como revela Paulo Luiz Netto LObo, “o principio da boa fé objetiva foi
refuncionalizado no direito do consumidor, otimizando-se sua dimensao de clausula geral,
de modo a servir de parametro de validade dos contratos de consumo”, estando fundado
na idéia de solidariedade e servindo de base para a aplicacdo de deveres acessorios,
como o dever de informagéo.>

O Internet Banking é um dos locais mais atrativos para o cometimento das
fraudes eletrbnicas, em razdo do elevado numero de operagdes financeiras que envolvem
movimentacdo e transferéncia de valores. Por este motivo, cabe a instituicdo bancaria,
que assume o risco pela atividade criminosa (responsabilidade objetiva), o dever de
informar aos seus clientes os cuidados que devem tomar ao utilizar este servico virtual.

Se a instituicdo bancéaria ndo transmitir aos clientes o modo correto de
utilizacdo do banco eletrénico e alertar sobre os riscos que operagfes virtuais podem
acarretar, havera violacdo ao dever de informar e, conseqiientemente, ofensa ao principio
da boa-fé objetiva. Com isso, o banco sera responsabilizado objetivamente por eventuais
danos causados ao usuario — presume-se que a falta de informag&o incrementou o evento
danoso, tornando o cliente uma vitima mais facil para golpes eletrbénicos.

4.2 DEVER DE SEGURANCA

Na ocorréncia de uma transacdo ndo autorizada no Internet Banking e néo
havendo violacdo ao dever de informar por parte da instituicdo financeira, inicia-se a
discusséo quanto a possibilidade, ainda assim, de aplicacdo da responsabilidade objetiva
a entidade bancéaria. Questiona-se, entdo: O banco pode ser responsabilizado civilmente
por fraudes virtuais se tiver informado devidamente ao cliente sobre o correto uso e o
risco do Internet Banking?

51 KHOURI, Paulo R. Roque A. Direito do Consumidor: Contratos, Responsabilidade Civil e Defesa do

Consumidor em Juizo. 3. ed. S&o Paulo: Atlas, 2006, p. 72.
2 CALDEIRA, Mirella D’Angelo. ALVARES, Juliana P. de Almeida. O Dever de Informar no Cédigo de Defesa
do Consumidor e a Inclusdo Social dos Deficientes Visuais. Revista de Mestrado em Direito, n. 2, p. 123-
143, anual, 2007, p. 136-137.

LOBO, Paulo Luiz Netto. A Informac&o como Direito Fundamental do Consumidor. Disponivel em: <
http://www.egov.ufsc.br/portal/sites/default/files/anexos/5801-5793-1-PB.htm > Acesso em: 21 de set. 2011.
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Nas palavras de Taisa Nogueira Lavina Sandrini, “o correntista que tem sua
conta invadida por hackers, isto €, fraudada e que tenha sofrido um prejuizo material,
possui o direito de recorrer ao banco os danos experimentados, pois este deve fornecer
seguranca pelo servigo ofertado”.>

No mesmo sentido, Camila Rodrigues de Sousa ensina que o0s sistemas
eletrénicos do banco, embora sejam seguros e gozem de boa reputacdo, ndo estao livres
de invasdes. Desta forma, em caso de dano a algum de seus clientes, proveniente de
fraudes no Internet Banking, a instituicdo financeira deverd ser responsabilizada
objetivamente, por n&o fornecer a seguranca esperada.”

Partindo desse pressuposto, entende-se que o0 banco pode ser
responsabilizado civiimente pelos danos advindos de fraudes eletrénicas mesmo tendo
informado ao cliente o modo correto de utilizacdo e os riscos do Internet Banking. O
fundamento para isso € que, apesar de o banco nao ter descumprido seu dever de
informagég, violou outro dever inerente a atividade que exerce: o dever de seguranca (art.
8°, CDC)

4.3 DANO MORAL

A responsabilizagdo por dano moral, como estudado anteriormente, evidencia-
se com O objetivo de reparar o individuo pela dor, angustia, tristeza, desprestigio,
desconsideracdo social, descrédito de sua reputacdo, humilhacdo, invasao de
privacidade, desequilibrio emocional e psicologico e demais situa¢des de constrangimento
moral.>’ Dessa forma, verifica-se que n&o é o mero dissabor ou simples aborrecimento
que da ensejo a indenizacdo por danos morais.

Percebe-se, entdo, que o simples fato de ter uma quantia transferida ou
subtraida da conta-corrente ndo concede a vitima o direito a reparacdo por dano moral. E
indispensavel que o individuo prove, no caso concreto, que o dano experimentado
transcende o mero aborrecimento com a situag&o ocorrida.

Neste ponto, seria perfeitamente aceitavel, por exemplo, a compensacao
extrapatrimonial nos casos em que o sujeito, vitima de fraude eletrbnica, tem uma elevada
guantia retirada de sua conta-corrente e, com isso deixa de quitar suas dividas e tem o
nome negativado nos 6rgdos de protecdo ao crédito; passa constrangimento pela recusa
de uma ordem de pagamento em cheque; ou ndo consegue dar a destinacdo esperada
aquele valor, como a compra de um apartamento ou elaboracédo de um evento.

** SANDRINI, Taisa Nogueira Lavina. A Responsabilidade Civil das Instituicdes Bancarias pelas Fraudes
via Internet. 2008. Monografia (Graduac¢do em Direito) — Faculdade de Direito. Universidade do Sul do Estado
de Santa Catarina, Tubardo, p. 62.

> SOUSA, Camila Rodrigues de. Responsabilidade pelo Defeito no Servico Bancario Eletronico. 2008.
Monografia (Graduacdo em Direito) — Faculdade de Direito. Faculdades Metropolitanas Unidas, S&o Paulo, p.
52-55.

% Art. 82, CDC: “Os produtos e servigos colocados no mercado de consumo ndo acarretardo riscos a saude
ou seguranca dos consumidores, exceto os considerados normais e previsiveis em decorréncia de sua
natureza e fruicdo, obrigando-se os fornecedores, em qualquer hipotese, a dar as informagfes necessarias e
adequadas a seu respeito”.

57 CAHALLI, Yussef Said. Dano Moral. 3. ed., rev., ampl. e atual. conforme o Cédigo Civil de 2002. Sdo
Paulo: Revista dos Tribunais, 2005, p. 22-23.
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4.4 REPETICAO DE INDEBITO

O art. 42, paragrafo unico, do CDC, dispde que, em caso de cobranca
indevida, o consumidor tem o direito a devolucdo em dobro do valor referente a quantia
cobrada excessivamente, acrescido de juros e corre¢do monetaria — salvo engano
justificavel.*®

No que diz respeito as fraudes eletronicas, os Tribunais ainda ndo possuem
um entendimento pacifico. O Tribunal de Justica do Rio em Janeiro, no ano de 2011,
entendeu que a instituicdo financeira deve restituir o consumidor, vitima de golpes virtuais
no Internet Banking, com o dobro do valor que foi retirado de sua conta-corrente *°.

Todavia, ao aprecisar questdo semelhante, o TISP entendeu se tratar da
excludente prevista no art. 42, paragrafo Unico, do CDC — engano justifichvel. Assim
sendo, nos casos de transacgdes indevidas realizadas por terceiros, o banco deve restituir
o consumidor pelo exato valor subtraido, e ndo pelo valor em dobro, por ter sido a
cobranca indevida realizada a partir de um erro da instituicdo bancaria plenamente
compreensivel. *°

Este ultimo posicionamento € mais razoavel, uma vez que a atividade
criminosa parece suficiente para enquadrar a situacdo na hip6tese de erro justificavel. O
agente fraudador se utilizou de meios ardilosos, que levaram a instituicdo financeira, e,
em alguns casos, o proprio cliente, a ter uma falsa percep¢éo da realidade. Além disso, o
Internet Banking ndo dispbe de tecnologia suficiente para identificar que determinada
operacdo nado esta sendo realizada pelo correntista. Por estes motivos, em que pese se
tratar de cobranca indevida, ndo deve o banco restituir o dobro do valor retirado da conta-
corrente, mas tdo-somente o valor exato que foi subtraido do consumidor.

4.5 CASUISTICA

Com o fito de verticalizar 0 estudo da responsabilidade eletrénica do banco,
faz-se necesséario abordar especificamente os modos mais comuns de ocorréncia de
transagdes indevidas no Internet Banking e como a jurisprudéncia se posiciona caso a
caso.

4.5.1 Invasao do sistema do banco

A situacdo em questdo ocorre quando houver, propriamente, uma invasao do
sistema eletrbnico do banco e, por consequéncia, violagdo da conta-corrente do

% Art. 42, paragrafo unico, CDC: “O consumidor cobrado em quantia indevida tem direito a repeticao do

indébito, por valor igual ao dobro do que pagou em excesso, acrescido de corre¢cdo monetaria e juros legais,
salvo hipétese de engano justificavel”.

% BRASIL. Tribunal de Justica do Rio de Janeiro. Apelagdo n. 0000916-40.2007.8.19.0210. Recorrente:
Banco Itau S/A, Recorrido: Engeplan Locacao de Equipamentos Ltda. Relator: Carlos Santos de Oliveira, Rio
de Janeiro, D.J 01 mar. 201. Disponivel em: < www.tjrj.jus.br >. Acesso em: 26 mar. 2014.

0 BRASIL. Tribunal de Justica de S&o Paulo. Apelacdo n. 9158994-32.2007.8.26.0000. Recorrentes: Eliane
Cristina de Simoni; Banco Ital S/A, Recorridos: Banco Itall S/A; Eliane Cristina de Simoni. Relator: Iltamar
Gaino, Sdo Paulo, D.J 18 mar. 2009. Disponivel em: < www.tjsp.jus.br >. Acesso em: 26 mar. 2014.
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consumidor. HA& um consenso na jurisprudéncia que, neste caso, a instituicdo deve
responder integralmente por todos os danos causados, sejam materiais ou morais.

Neste sentido, julgado do Tribunal de Justica do Rio Grande do Sul, in verbis:

NEGOCIOS JURIDICOS BANCARIOS. ACAO DE INDENIZACAO POR
DANOS MORAIS. FALHA NO SERVICO BANCARIO. Dano moral.
Ocorréncia. Consoante a teoria da carga dindmica da prova, o 6nus de
sua producéo deve recair sobre a parte que detiver melhores condi¢des
de produzi-la, tudo como forma de se alcancar a justica do caso concreto.

Caso em que a instituicdo financeira ndo logrou comprovar a seguranca
do servico prestado ao correntista. Verificada a violacdo de sua conta-
corrente por meio de acesso ndo identificado do sistema de
movimentacdo da conta-corrente via internet (home banking), com a
transferéncia de numerario a terceiros e a consequente devolugcdo de
cheque, emitido pelo correntista, por falta de fundos. Transtornos que
extrapolam a esfera dos meros aborrecimentos. Danos morais. Dano in re
ipsa. Dever de indenizar. PROVIMENTO DO RECURSO.*

Note-se que o TJRS entendeu ser da instituicdo financeira o 6nus de provar a
seguranca do servigo prestado ao correntista.

A partir do acordao retratado, verifica-se que a atividade criminosa ndo isenta
a responsabilidade civil do banco — embora seja um fato produto de crime, esta conduta
esta abrangida pelo risco assumido pela entidade bancaria. Nos contratos firmados entre
0 banco e o particular, conforme ja estudado, existe o dever da instituicdo financeira em
fornecer seguranca aos valores, por este, depositados — e a quebra dessa expectativa do
consumidor, sem duvidas, vai originar o dever de reparag&o civil.

E unanime a aplicacdo da Stmula 479 do STJ para a hipotese em espeque.
4.5.2 Utilizac&o indevida de informac8es obtidas de forma licita

A situacdo em espeque se configura quando o agente, responsavel pelas
transac6es indevidas no Internet Banking, adquire de forma licita as informacdes da
vitima utilizadas para a fraude. Ocorre, por exemplo, quando o0 consumidor autoriza
pessoa de sua confianca a realizar, em seu nome, determinadas operacdes financeiras no
banco virtual.

Sobre esta situacdo, posicionou-se o Tribunal de Justica de S&o Paulo da
seguinte forma:

RESPONSABILIDADE CIVIL PRESTACAO DE SERVICOS BANCARIOS
INDEVIDA COMPENSACAO DE CHEQUES DE ASSINATURA
FALSIFICADA E ACESSO AO “HOME BANKING” Relagdo de consumo
Responsabilidade objetiva da instituicao financeira (art. 14 do CDC)
Acesso irrestrito de funcionaria de confianca da empresa autora a dados
e documentos pessoais de seus sOcios a atuar como causa determinante
das operacdes fraudulentas via acesso indevido do sistema “Home
Banking” e falsificacdo de assinatura de cheques por imitagdo Culpa in
elegendo e in vigilando - Impossibilidade de exercicio de controle efetivo

61 BRASIL. Tribunal de Justica do Rio Grande do Sul. Apelacdo n. 0180368-43.2013.8.21.7000. Apelante:
Marcelo Laquiman Feijo, Apelado: Banrisul. Relator: Paulo Sergio Scarparo, Rio Grande do Sul, D.J 27 jun.
2013. Disponivel em: < www.tjrs.jus.br >. Acesso em: 25 de mar. 2014.
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da casa bancaria nos niveis exigidos Defeito do servico ndo identificado-
Aplicagdo da sumula 28 do E. Supremo Tribunal Federal Recurso
desprovido.®

Entende-se, entdo, que, a partir do momento em que o cliente permite que
outrem realize transacdes, em seu home, no Internet Banking, fornecendo-lhe senhas e
todos os dados necessarios para estas operacdes, assume para si o risco de eventual
fraude eletrénica.

A responsabilidade objetiva da instituicdo bancéaria ndo pode ser absoluta. Na
hipétese em questdo, resta configurada a culpa exclusiva da vitima, necessaria para
eximir o banco do dever de indenizar. Nao é admissivel que a instituicdo financeira seja
responsabilizada por uma transacdo indevida cometida nestas circunstancias, porque o
préprio cliente confiou no agente, assumindo as consequUéncias de uma possivel
operacdo mal realizada.

Presume-se que o cliente tenha consciéncia dos riscos de fornecer seus
dados e senhas para terceiros — sobretudo se o banco estiver cumprindo devidamente o
seu dever de informar. Sendo assim, ndo ha duvidas que cabe ao consumidor arcar com
as consequéncias provenientes da autorizacdo concedida para outrem movimentar sua
conta-corrente. A responsabilizacdo objetiva do banco somente seria aplicada, neste
caso, se estivesse fundada na teoria do risco integral — o que n&o ocorre.

4.5.3 Utilizac&o indevida de informacdes obtidas de formailicita

Esta ultima situacdo se refere ao cometimento de fraudes eletrbnicas no
Internet Banking a partir de informagfes obtidas do cliente de forma ilicita. Ocorre, por
exemplo, quando o agente invade o computador do cliente, com o objetivo de subtrair
ilicitamente suas senhas e dados pessoais, ou infecta seu navegador, com o fito de
redireciona-lo a sites falsos de instituicdo financeira para captacao ilegal de informacdes.

Em que pese a jurisprudéncia tender no sentido da responsabilidade objetiva
do banco, este tema ainda nao é pacifico.

O Tribunal de Justica do Parana, em dezembro de 2013, entendeu ser culpa
exclusiva do consumidor, isentando o banco de responsabilidade, no caso em que o
cliente fornece seus dados e senha em pagina falsa criada por terceiros, in verbis:

Acgéo de danos materiais e morais. Débitos realizados por estelionatérios
via "Internet Banking". Insercdo pelo correntista de sua senha pessoal em
pagina de "internet" criada por terceiros. Inexisténcia de falha na
prestacdo de servico bancario. Culpa exclusiva do consumidor.
Responsabilidade objetiva afastada. Art. 14, 8 39, 1l, CDC. A inser¢édo de
informacdes pessoais, como senhas por exemplo, pelo usuario na
"internet” s@o de sua exclusiva responsabilidade. Em transacfes
bancarias via "Internet Banking" o banco se resume a disponibilizar sua
pagina na rede de computadores, onde o correntista deve inserir seus
dados pessoais e sua senha. Fora desse ambiente eletrdnico, o banco
ndo pode ser responsabilizado pelos atos praticados pelo correntista
incauto. Assim, o uso indevido da senha pessoal pelo correntista,

62 BRASIL. Tribunal de Justica de Sdo Paulo. Apelagdo n. 9055426-29.2009.8.26.0000. Apelantes: Alexandre
Freitas Cordeiro e outros. Apelado: Banco Santander Brasil S.A.. Relator: Jose Aparecido Rabelo, S&o Paulo,
D.J 05 nov. 2013. Disponivel em: < www.tjsp.jus.br >. Acesso em: 25 mar. 2014.
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transferindo-a a terceiros fraudadores, ndo constitui falha na prestacéo de
servico, mas culpa exclusiva da vitima, afastando a responsabilidade
objetiva da instituicdo financeira, nos termos do art. 14, § 3° IlI, do
CDC.Apelacdo 1 provida. Apelacéo 2 prejudicada.®

Esta situacdo se enquadra na hipotese de utilizacdo indevida no Internet
Banking de informacdes obtidas de forma ilegal, pois 0o agente se valeu de meios
capciosos para levar a vitima a erro e, com isso, conseguir seus dados e senhas
bancarias. Porém, de acordo com o julgado, o cliente deve ter um minimo de cautela
necessario para evitar certos tipos de fraudes — assim, se restar comprovado que o
estelionato ocorreu por falta de cuidado do consumidor, ndo deve a instituigdo financeira
ser responsabilizada civilmente, uma vez que nao tera relacdo nenhuma com a fraude
cometida.

Contudo, em entendimento diverso, julgado do Tribunal de Justica de S&o
Paulo:

RESPONSABILIDADE CIVIL INDENIZATORIA. Danos morais e materiais
- Movimentacdes fraudulentas efetuadas em conta-corrente dos autores,
a sua revelia, mediante sistema de internet banking e saques em caixa
eletrnico - Presentes todas as condi¢des da acao - Inicial apta - Relacéo
gue se subsume ao Direito Consumerista (simula 297/STJ) - Provavel
"clonagem" do cartdo magnético dos correntistas, desprovido de
tecnologias que propiciam maior seguranca (como "chip" eletrbnico) -
Responsabilidade objetiva pelo vicio do servigo sé ilidivel feita prova, pelo
Banco-demandado, de que os lancamentos suspeitos -decorreram de
culpa exclusiva da vitima ou de terceiro (ou prova conclusiva de que a
contratacdo de empréstimo e feitura de saques em terminais eletrénicos
foram efetivados pelos autores) - Prova que ndo é impossivel - No caso
concreto, ao contrario, nem mesmo esclarecimentos sobre os obscuros
lancamentos foram tecidos pelo réu - Inteligéncia do CDC, art. 14, 83°;
CC, art. 642, do CC/02 - Eventual fraude cometida por falsario ignorado
nao é genuino fato de terceiro, porque nédo elide o nexo causai (ja que ha
obrigacdo contratual de zelar pela seguran¢a das operacgdes); €, quando
muito, "fortuito interno" & organizacdo da atividade bancéria - Sumula
479/STJ - Onus probatério de que ndo se desincumbiu o réu - Danos
materiais e morais configurados - Os materiais correspondem ao que,
comprovadamente, se perdeu (montante sonegado e consectarios dai
decorrentes) - Quantum compensatério moral arbitrado com
proporcionalidade e moderacdo, observados os vetores que orientam a
matéria, em R$ 8.000,00, afora juros e atualizagdo monetéria -
Honorérios advocaticios mantidos no patamar de 10% sobre o valor
global da condenacéo - Apelagcédo dos autores parcialmente provida, ndo
provida a do réu.*

Neste julgado, o TJSP aplica a Sumula 479 do STJ, condenando o banco a
indenizar o cliente por fraude eletrdnica cometida por terceiros, que tiveram acesso a
informagfes da vitima de forma ndo autorizada. O posicionamento € de que cabe a
entidade bancéaria ndo apenas provar a absoluta seguranca do seu sistema, mas também

%8 BRASIL. Tribunal de Justica do Parana. Apelacdo n. 1097539-2. Apelantes: Banco Bradesco S.A. / Lucas
Ramoni Verdi. Apelados: Lucas Ramondi Verdi / Banco Bradesco S.A. Relator Hamilton Mussi Correa,
Curitiba, D.J 18 dez. 2013. Disponivel em: < www.tjpr.jus.br >. Acesso em: 25 mar. 2014.

% BRASIL.Tribunal de Justica de Sao Paulo. Apelagdo n. 9207557-57.2007.8.26.0000. Apelantes: Banco do
Brasil S.A. / Fernando Leme Rodrigues de Moraes e outra; Apelados: Fernando Leme Rodrigues de Moraes e
outra / Banco do Brasil S.A. Relator Fernandes Lobo, Sdo Paulo, D.J 13 set. 2012. Disponivel em: <
www.tjsp.jus.br >. Acesso em: 25 mar. 2014.
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a culpa exclusiva do consumidor — caso contrario, presume-se falha de seguranca do
Internet Banking, que faz surgir o dever de indenizar a vitima.

Seguindo a mesma posi¢ao, a decisdo monocratica proferida pelo Min. Sidnei
Beneti, do STJ, que julgou o Agravo de Instrumento n° 1.369.589 — MG, ao destacar que:

[...] E incontroverso nos autos o fato de que os lancamentos bancarios
discutidos no feito decorreram da acéo de terceiro estelionatario que se
utilizou dos dados do apelado, fato esse que, além de contar com a
presuncéo de veracidade resultante da revelia, é admitido pelo apelante.
Embora alegue o recorrente tratar-se de culpa exclusiva de terceiro, tem-
se que a referida excludente ndo o socorre. Isso porque, ao disponibilizar
no mercado servicos de transacgdes bancdrias via internet e terminais
eletronicos, a instituicdo financeira assume o risco inerente aquelas
atividades.

Ora, o oferecimento de tais servigos se da com o intuito de atrair clientes,
diminuir o nimero de funcionérios e gerar lucros. Assim, é essencial que
0 Banco zele pela seguranca da transmissdo de dados envolvida nas
operagoes.

[...] Os Bancos, como prestadores de servicos especialmente
contemplados no artigo 3°, § 2° estdo submetidos as disposi¢Ges do
Coddigo de Defesa do Consumidor. Portanto, por lhes ser exigida a
eficiéncia dos servigos prestados, devem assumir 0S riscos e as
responsabilidades do servico, caso a falha de seus atos ocasione
prejuizos aos seus clientes.

[...]Diante disso, ndo merece reparos a sentenca que determinou a
devolucdo dos valores indevidamente debitados na conta-corrente da
apelada, cuja prova esta consubstanciada nos diversos extratos
acostados ao feito e ndo impugnados pelo apelante.

Com tais fundamentos, NEGO PROVIMENTO ao recurso, mantendo
inalterada a sentenca apelada.[...]*®

De acordo com a decisdo do STJ, deve o banco ser responsabilizado
objetivamente por transacdes indevidas na Internet, que decorreram da obtencéo, por
meios ilicitos e fraudulentos, de dados e informacdes relativas aos seus clientes.

Concorda-se com este posicionamento por entender que a instituicdo
financeira deve assumir os riscos do Internet Banking — inclusive no que toca a atividade
criminosa — uma vez que garante seguranca aos valores depositados pelos correntistas e
se beneficia economicamente com o servigo virtual prestado.

4 CONCLUSAO

E indiscutivel que a evolugdo dos meios tecnoldgicos criou novos
mecanismos de interagdo entre banco e cliente, tendo como maior exemplo o Internet
Banking, que diminui os custos, reduz a superlotagcdo das agéncias e propicia um
ambiente confortavel e cdbmodo para os consumidores. Contudo, verificou-se um aumento
consideravel no numero de fraudes bancarias, cometidas, sobretudo, pela falha do
sistema eletrénico ou pela auséncia de informacao dos clientes no que toca as medidas
de protecédo da rede.

%5 BRASIL. Superior Tribunal de Justica. Agravo de Instrumento n. 1.369.598 - MG, Agravante: Banco
Bradesco S.A., Agravado: Aspack Distribuidora Ltda. — Empresa de Pequeno Porte. Min. Relator: Sidnei
Beneti, Brasilia, D.J 31 maio 2010. Disponivel em: < www.stj.jus.br >. Acesso em: 27 mar. 2014.
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No que concerne a responsabilidade civil, nota-se que a instituicdo
bancaria possui o dever de informacao — desdobramento do principio da boa-fé objetiva.
Contudo, mesmo cumprindo este dever, pode o0 banco ser responsabilizado por
transacoes indevidas no Internet Banking em razdo do descumprimento do dever de
seguranca, que é uma obrigacao inerente ao contrato que firma com seus clientes.

Outrossim, estudando especificamente as hip6teses mais comuns de
fraudes eletronicas, conclui-se que:

l. Quando a fraude decorrer da invasao do sistema virtual do banco, a
responsabilidade € total da instituicdo financeira, fundada na teoria
do risco, pela quebra do dever de seguranca.

Il. Quando a fraude decorrer da obtencdo por meio licito de
informacdes do cliente, por exemplo, quando o proprio correntista
fornecer seus dados e senhas a terceiros, autorizando estes a
realizarem transagcbes em seu nome, considera-se que o0
consumidor assumiu os riscos da operacao. Portanto o banco esta
isento de responsabilidade, ao fundamento de culpa exclusiva da
vitima.

Il. Quando a fraude decorrer da obtencdo por meio ilicito de
informacgdes do cliente, por exemplo, quando um hacker consegue
captar informagbes e senhas do correntista, invadindo seu
computador ou redirecionando-o0 a um site falso de instituicdo
financeira, ha divergéncia jurisprudencial: a) algumas decisdes sao
proferidas no sentido de ser culpa exclusiva de terceiro ou do
proprio consumidor; b) outras, que demonstram a tendéncia dos
Tribunais Superiores, condenam o banco a restituir o cliente pelo
valor subtraido — considera-se este Ultimo posicionamento mais
adequado em razdo da teoria do risco e do dever de seguranca.
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