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Abstract. The article seeks to analyze the paradigmatic case Barbulescu X Romania judged
by the European Court of Human Rights concerning the employee's digital monitoring , in
order to describe parallel with national law and suggesting change in the understanding of the
expectation of privacy , through the obligation to clear monitoring policies digial , in order to
preserve the constitutional guarantees of respect for employee privacy .

Key words: Digital Monitoring , employment relationship , the European Court of Human
Rights

Introducéo

O presente artigo analisa a possiblidade de monitoramento digital do empregado a partir do
estudo do caso Barbulescu X Romania da Corte Européia de Direitos Humanos e sua

comparagdo com a jurisprudéncia brasileira.

Para atingir o objetivo proposto, o artigo divide-se em quatro partes. Na primeira, analisa-se o
contexto do direito do trabalho na sociedade pds industrial. Na segunda, o direito a
privacidade no ambiente de trabalho. No terceiro, procede-se ao estudo do caso Barbulescu X
Romaénia, julgado pela corte européia de Direitos Humanos. No quarto analisam-se 0s
parametros fixados pelo Tribunal Europeu de Direitos Humanos e compara-se com a

jurisprudéncia brasileira e sugerem-se modificacGes no entendimento patrio.

1. O Direito na Sociedade Pés Industrial: a internet e a revolu¢gdo no mundo
do trabalho

Este topico busca situar o direito do trabalho frente ao novo paradigma da pos-
modernidade. A primeira pergunta que surge, entdo, é saber em que consiste exatamente esse
novo paradigma da sociedade pos-industrial.

Para chegar a uma resposta, € mister salientar o que se entende por sociedade
industrial, bem como expor a passagem a chamada sociedade pés-industrial. Aliada a essa

transico, surge também a nogdo de modernidade e pos-modernidade®. Sobre a sociedade

3 Boaventura de Souza Santos (2000, p. 139) destaca que o paradigma da modernidade fica associado ao
desenvolvimento do capitalismo, que seria dividido em trés periodos: o primeiro, do capitalismo liberal, cobre
todo o século XIX, sendo suas Gltimas trés décadas de transicdo. O segundo, do capitalismo organizado, comeca
nos finais do século XIX e atinge o desenvolvimento méaximo no periodo entre as duas grandes guerras e nas
duas primeiras décadas do pds-guerra; finalmente, o terceiro periodo, do capitalismo desorganizado, comega no



industrial, pode-se enumerar, na esteira de Domenico de Masi (2003, p. 19) uma série de
caracteristicas essenciais. Dentre elas, 0 autor ressalta a concentra¢do de grandes massas de
trabalhadores assalariados nas fabricas, ou seja, 0 predominio numérico dos trabalhadores no
setor secundario. Menciona ainda o predominio da contribuicdo prestada pela industria a
formacdo da renda nacional, bem como a aplicacdo das descobertas cientificas ao processo
produtivo na inddstria. Ha que frisar, também, a racionalizacdo progressiva e aplicacdo da
ciédncia na organizacdo do trabalho, bem como a divisdo social do trabalho e sua
fragmentacdo técnica cada vez mais capilar e programada.

Saliente-se, no contexto da virada da sociedade industrial para a sociedade pos-
industrial que a evolugdo historica estd intimamente associada ao desenvolvimento
tecnoldgico®. Nesse aspecto, Galbraith (2007, p. 68) menciona que tecnologia significa a
aplicacdo de conhecimento cientifico ou outro conhecimento organizado a tarefas praticas.
Assim, sua conseqiiéncia mais importante, no que tange a ordem econémica, esta em forcar a
divisdo e subdivisdo de qualquer tarefa em suas partes componentes. O autor, neste topico,
identifica o dinamismo tecnoldgico, 0 emprego macico de capital e a organizacgdo eficiente
como caracteristicas de um novo estado industrial.

Daniel Bell (1977, p. 35) aponta dimens@es que permitem definir a passagem da fase
industrial a pés-industrial.  Assim, no setor econdmico destaca-se a passagem de uma
economia produtora de bens para uma economia de servico. Na distribuicdo de ocupacéo,
verifica a importancia da classe de profissionais qualificados e técnicos. Constata-se,
também, o carater central do conhecimento tedrico como fonte de inovacdes e formulacéo de
politicas para a sociedade. Ademais, 0 autor ressalta a perspectiva de controle e valorizacdo
da tecnologia.

final dos anos 60 do século XX e continua até hoje. O autor analisa os trés periodos para concluir que o primeiro
periodo j& mostra que o projeto sociocultural da modernidade é demasiado ambicioso e internamente
contraditério. O segundo cumpre algumas promessas da modernidade e deixa outras por cumprir, ao tempo em
que trata de esconder seus fracassos. O terceiro é caracterizado por trés pontos: as conquistas ndo séo
irreversiveis; os fracassos ndo serdo solucionados e esse défict, além de ser irreversivel, é muito maior do que se
pensava. No terceiro periodo do capitalismo, o citado autor ressalta a crise do direito regulatorio, que revela,
segundo o autor, que quando posto a servico das exigéncias regulatrias do Estado constitucional liberal e do
capitalismo hegemdnico, o direito moderno — reduzido a um direito estatal cientifico — foi eliminando a tenséo
entre regulagdo e emancipacdo que originalmente lhe era constitutiva. ~ Assim, no primeiro periodo a
emancipacao foi sacrificada as exigéncias regulatorias dos Estados e confinada quase s6 a movimentos anti-
sistémicos No segundo, a regulacdo estatal nos paises centrais tentou integrar esses projetos emancipatorios anti-
sistémicos, desde que fossem compativeis com a producédo e reproducdo social capitalista. No terceiro periodo,
esta falsa sintese evoluiu para a mitua desintegracéo da regulagdo e da emancipagéo (SANTOS, 2000, p. 164).

4 Segundo Aratjo (2003, p. 30), o desenvolvimento tecnoldgico induziu o desenvolvimento de “duas razdes
paralelas”: uma instrumental, voltada para o dominio técnico sobre a natureza; outra comunicativa, voltada para
o aperfeicoamento da competéncia internacional do género humano, e fonte potencial de um projeto de auto-
emancipacao.



Manuel Castells (2007, p. 266) observa que a teoria cldssica do pos industrialismo
funda-se em trés premissas principais: a) a fonte de produtividade e crescimento reside na
geracdo de conhecimentos, estendidos a todas as esferas da atividade econémica mediante o
processamento da informacédo; b) quanto mais avancada a economia, mais seu mercado de
trabalho e sua produgdo seriam concentrados em servigos; €) a nova economia aumenta a
importancia das profissdes com grande contetdo de informacdo e conhecimentos em suas
atividades. O autor ressalva, porém, ressalva que tais premissas ndo devem ser admitidas de
forma acritica, demonstrando que as trés caracteristicas apontadas ndo se unem para criar um
modelo Unico de sociedade informacional.

E nesse contexto pds industrial, a importdncia da internet e a revolucdo na
comunicacdo humana por ela engendrada deve ser destacada. Segundo Castells (2003, p. 13-
15), a origem da internet se deu na década de 60 com a criacdo da Arpanet - sendo esta uma
rede de computadores criada pelo Departamento de Defesa dos Estados Unidos com a misséo
de mobilizar recursos de pesquisas, cujo objetivo seria alcancar a superioridade tecnoldgica
militar em relacdo a Unido Soviética. Tempos depois, criou-se uma rede independente para
usos especificos militares — a Milnet e a Arpanet - tornou-se a Arpa-Internet, programa este
que, na década de 80, deu origem a uma nova rede de comunicacdo entre computadores. Ja
nos anos 90, a maioria dos computadores norte-americanos tinha capacidade de entrar em
rede. Posteriormente, muitos provedores de servicos da Internet montaram suas proprias redes
e constituiram suas proprias portas de comunicac6es em base comerciais (DONEDA, 2006).\

Assim, as tecnologias de comunicacdo progrediram numa velocidade sem
precedentes. Com a internet, a interacdo da sociedade se tornou assustadoramente virtual,
extraterritorial, ilimitada, heterogénea e fragmentada. (CUNHA E CRUZ, TIBURSKI,
MOREIRA, 2013).

Verifica-se, nesse contexto, que o paradigma do mundo do trabalho na sociedade
atual estd premido pela evolucdo tecnol6gica empreendida nas Ultimas décadas. Com efeito,
0 desenvolvimento econdmico baseado na introducdo de novas forgas produtivas foi uma
constante desde a Revolugdo Industrial no século XVIII. A partir dos eventos desencadeados
pela crise do petroleo de 1973, deu-se a articulacdo de uma série de tecnologias que vinham
sendo desenvolvidas de forma isolada. O uso combinado da informatizacdo, automacdo e
biotecnologia resultou na destruicdo progressiva das estruturas de producdo tayloristas-

fordistas® que marcaram o desenvolvimento industrial até o terceiro quartel do século XX.

5 Otavio Pinto e Silva (2004, p.35) destaca que a teoria da administracdo cientifica formulada por Frederick
Winslow Taylor afirmava que a disciplina do trabalho ndo evitava desperdicios de tempo e conseqiientes atrasos



A divisdo do trabalho e a cooperagdo no plano da producdo foram substituidos pela
cooperacdo competitiva no plano da criacdo ininterrupta de novos produtos. Como
conseqiiéncia, criou-se uma situacdo paradoxal: até entdo, a ocorréncia de crises de emprego
estava circunscrita as situacdes recessivas ou de superproducdo. Depois, quanto mais as novas
tecnologias passaram a aumentar a produtividade e a riqueza global, mais postos de trabalho
passaram a destruir. O desemprego ja ndo é apenas conjuntural®, mas sim estrutural’
(ARAUJO, 2003, p. 33).

A respeito do desemprego estrutural, Mauricio Godinho Delgado (2007, p. 70) alerta
que hd uma forte conexdo entre o tipo de politica publica seguida, hegemonicamente, pela
maioria dos paises capitalistas ocidentais e o desprestigio do trabalho e do emprego. Isso
porque se trata de uma politica publica de devastacdo do emprego. Para o autor, 0 desemprego
ndo tem o carater estrutural, mas sim conjuntural, porque € o produto de diretrizes politicas
dirigidas para tal objetivo.

Na sociedade atual, a disputa intercapitalista ndo se define mais pela preponderancia
do fator preco, mas pela inovacdo. A capacidade para produzir inovacdes no setor de bens de
consumo determinou a vitoria do modelo industrial ocidental sobre 0 modelo soviético. Ao
contrario de uma estrutura burocratica, o modelo aberto de mercado conseguiu mobilizar

muito melhor a criatividade individual. Por fim, a radicalizacdo dessa premissa levou a

na producgdo, de forma que a administracdo cientifica por ele proposta consistia na divisdo do processo produtivo
em operagdes elementares, correspondentes a movimentos mecanicos, rapidos e repetitivos, executados pelo
trabalhador com a utilizacdo de maquinas padronizadas. Desta forma, as tarefas de cada trabalhador seriam
minuciosamente controladas, com a fixagdo de metas para eliminar quaisquer desperdicios de tempo. Cabia ao
administrador o trabalho intelectual, com a escolha do método de producéo e o planejamento das tarefas; ao
trabalhador, ndo se exigia que tomasse decisdes, pois bastava executar o trabalho manual. Tais principios
Tayloristas foram consagrados por Henry-Ford na producdo em série de automdveis, 0 que tornou comum a
referéncia a um método de organizacdo do trabalho chamado de "fordismo-taylorismo" e caracterizado pelas
formas de producdo em massa, pela expansdo da economia de escala e pelo amplo uso de métodos cientificos
Nnos processos produtivos.

6 Segundo Moura (1998, p. 94) existem quatro formas gerais de desemprego: desemprego conjuntural;
desemprego ciclico; desemprego estrutural; desemprego induzido. Desemprego conjuntural é o tipo mais
comum. Ocorre quando um ou mais fatores circunstanciais concorrem para alguém perder o seu emprego. Aqui,
0 que ha é a perda do vinculo empregaticio, mas ndo a extingdo do posto de trabalho. Desemprego ciclico
corresponde a determinadas fases de menor procura de mdo de obra em determinados setores, como, por
exemplo, o desemprego em periodos de entresafra na area rural. No desemprego estrutural, é a propria estrutura
da economia que passa a ser desempregadora e sem perspectiva de voltar a ser empregadora. Trata-se ndo
propriamente da perda, mas da extingdo dos postos de trabalho. O desemprego induzido é fruto da politica
governamental ou da acdo coordenada de certas forcas de mercado (MOURA, 1998, p. 95-96)

7 AraGjo (2003, p. 42) explica que na velha sociedade industrial, o desemprego estava associado a periodos de
“crise econdmica”, de desajustes macroeconémicos, de superprodugdo. As novas tecnologias, ndo obstante
propiciassem um aumento continuo na produtividade do trabalho, continuavam a fazé-lo a partir de uma
exploragdo de natureza “quantitativa”, produzindo-se mais em um menor tempo, mas incorporando
progressivamente mais operarios pelo mundo afora. Mas agora as coisas se passam de forma diferente. Ao
contrario do que ocorria na sociedade industrial, na nova sociedade pos-industrial, o desemprego ndo é mais
expressdo de uma crise, mas da propria vitalidade do sistema.



construcdo de um Estado Neoliberal, mais preocupado com sua “eficiéncia gerencial” do que
com o bem-estar dos seus cidaddos (ARAUJO, 2003, p. 35-36).

Nesse contexto, surge o0 cotejo entre os valores fundamentais de respeito a
privacidade do empregado no ambiente de trabalho e a protecdo a propriedade privada, dentro
especificamente do problema gerado pelas novas tecnologias e pela internet no ambiente de
trabalho.E, entdo, surge a divida sobre qual valor deve prevalecer: o direito do empregador de
fiscalizar o empregado como corolario do seu poder diretivo ou o respeito a privacidade do

empregado.
2. O direito a privacidade no ambiente de trabalho

O respeito aos atributos da pessoa humana vem previsto no inciso X do art. 5 da
Constituicdo Federal®. Trata-se de garantia que envolve a intimidade, a vida privada, a honra
e a imagem. Conforme assinala Romita (2005, p. 258), proteger a vida privada significa
assegurar protecdo a certos aspectos da vida intima. O direito tem carater negativo de
protecdo e entra em choque com o direito de dirigir a atividade do empregado, que é insito a
subordinacdo juridica, elemento caracterizador do direito do trabalho.

Neste aspecto, ha que se diferenciar como faz Romita (2005, p. 263), 0s conceitos
de intimidade, vida privada e vida publica. A intimidade, segundo o autor, € mais restrita,
envolvendo os aspectos mais reconditos da vida do trabalhador. Ja a esfera da vida privada é
mais ampla e a ofensa ao respeito a inviolabilidade da vida privada envolve a divulgacdo de
dados a terceiros. Na mesma linha, Silva Neto (2005, p. 80) assinala que a intimidade difere
da vida privada, uma vez que a primeira é o direito de estar s0, expressando a esfera recéndita
do individuo, assegurada a tutela judicial em face da possibilidade de divulgacdo. A vida
privada, por seu turno, se situa no contexto mais amplo das relages familiares, assegurando-
se 0 anonimato, salvo na hipotese de ofensa a interesse publico.

Vérias discussfes vém sendo travadas sobre o respeito a intimidade. Entre as
violacdes a esse principio, encontram-se questionarios contendo perguntas relativas a saude
da pessoa, investigacdes de orientacdo sexual, opgdo politico-ideoldgica etc. E também
exemplo desta violacdo a realizacdo de provas grafoldgicas e testes psicotécnicos, relativos
ao carater e personalidade do candidato, a fim de averiguar se esses aspectos poderdo
repercutir na regularidade da execugéo contratual (SILVA NETO, 2005, p. 79-90).

8 Art. 5°, X da Constituicdo: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizag@o pelo dano material ou moral decorrente de sua violagao.”



Pode-se citar, ainda, a instalacdo de cameras de vigilancia no ambiente de trabalho.
Com efeito, trata-se de hipétese de ponderacdo de direitos. Concretamente, hd o direito a
intimidade, de um lado, e o direito a protecdo da propriedade privada e o poder de direcdo do
empregador, do outro. Nessa ponderacdo, a ser resolvida em cada caso concreto, Sao
extraidos critérios para o reconhecimento da licitude ou ilicitude da instalagdo das cadmeras de
vigilancia. Por exemplo, a colocacdo de tais cAmeras em areas de congracamento dos
empregados, ou mesmo em banheiros, ofende o direito a intimidade. Por outro lado,
conforme assinala Silva Neto (2005, p. 87), a implantacdo de sistema de vigilancia dentro da
planta industrial e ao longo da jornada de trabalho ndo ensejaria ofensa ao principio da
intimidade.

Outra questdo que vem sendo discutida é aquela relacionada a revista intima, tendo,
neste aspecto, os tribunais manifestado sérias restricdes a forma e as hipdtese de realizacédo de
revista nos empregados®. O inciso X do art. 5° da Constituicdo Federal consagra o respeito a
inviolabilidade da vida privada, que também tem dado ensejo a diferentes entendimentos por
parte da doutrina e jurisprudéncia. Neste aspecto, Romita (2005, p. 264) afirma que a conduta
do empregador que lanca anotacdes desabonadoras na carteira de trabalho viola o direito ao
respeito a vida privada do empregado.

O inciso X do art. 5° da Constituicdo também protege o respeito a imagem, devendo,
neste aspecto, ser diferenciada a imagem-retrato e a imagem-atributo da personalidade. A

® 1) Empresa distribuidora de produtos farmacéuticos e medicamentos. Revista didria. Risco empresarial -
Dignidade da pessoa humana. Inviolabilidade da intimidade. Configuracéo do dano moral. A realizacdo concreta
do principio da dignidade da pessoa humana no cotidiano das relag@es trabalhistas pressupde, ao lado da
proibicdo da transferéncia do risco empresarial ao empregado, que ndo haja violagdo da intimidade do
empregado por meio de tratamento degradante, independentemente de a natureza das atividades laborais
demandar cuidados especiais na guarda das mercadorias e precaucfes de seguranca. Nesse contexto, correto o
entendimento de que configura dano moral a revista que exige do Obreiro ficar de roupa intima na frente de
outras pessoas, sendo devida a indenizagdo. 2) Valor da indeniza¢do por dano moral. Fungdo pedagdgica da
pena. Arestos inespecificos. Tendo o Regional se convencido de que o valor da condenacdo era equitativo,
prudente, razoavel e ndo-abusivo, asseverando ainda que a indenizacdo arbitrada cumpria a fungdo pedagogica
da pena, ndo seria possivel para esta Corte, em sede de recurso de revista, concluir em sentido oposto sem
adentrar na analise do acervo fatico-probatdrio dos autos, o que é vedado, a teor da Simula 126 do TST.
Ademais, nos termos da Sumula 296, I, do TST, mostram-se inespecificos os arestos colacionados, pois versam
sobre elementos faticos diversos da hipdtese dos presentes autos, em que se discute o arbitramento da
indenizacdo por dano moral decorrente de revista intima (TST, 42 Turma, DJ - 20/04/2007, PROC. N°. TST-RR-
2.652/2003-069-02-00.0, Rel. Min. Ives Gandra Martins Filho) . Recurso de Revista. Danos morais. Revista
intima. Constitui fundamento do Estado brasileiro o respeito a dignidade da pessoa humana, cuja observancia
deve ocorrer na relacdo contratual trabalhista ; o estado de subordinacdo do empregado e o poder diretivo e
fiscalizador conferidos ao empregador se encontram em linha de tensdo, o que ndo pode levar a possibilidade de
invasdo da intimidade e desrespeito ao pudor do trabalhador. A comercializacdo, pela empresa, de produtos que
Ihe exigem maior vigilancia sobre os estoques, apesar de ensejar a adogdo de revista do empregado, ao término
da jornada, ndo afasta o deve de que ela seja feita segundo meios razodveis, de modo a ndo causar
constrangimentos ou humilhacdo, cuja ocorréncia configura dano moral a ser reparado. Recurso de revista
conhecido e provido ((TST, 1% Turma, DJ - 07/12/2006, PROC. N°. TST-RR-533.770/1999.0, 18 Turma,Rel.
Juiza Convocada Maria do Perpétuo Socorro Wanderley de Castro).



primeira pode ser reproduzida em fotografia, ndo guardando identidade com eventual
ocorréncia de dano a honra, enquanto a segunda decorre da vida em sociedade. Por outro
lado, da mesma forma que o empregador pode ferir o direito a imagem do empregado, este
também podera atingir a imagem da empresa. Ambas as situacGes séo tuteladas pelo referido
dispositivo.

Por outra via, hd que se ressaltar o direito ao sigilo de correspondéncia, das
comunicacdes telegréaficas, de dados e de ligacGes telefonicas, estabelecido no inciso XII do
art. 5° da Constituicdo'®. Diretamente relacionada a este inciso esta a discussdo a respeito da
possibilidade de violacdo dos e-mails dos empregados, 0 que seré visto nos topicos seguintes,

tanto no que se refere a jurisprudéncia internacional quanto a brasileira.

3. Barbulescu X Romania — Um estudo de Caso

O Tribunal Europeu dos Direitos Humanos € uma jurisdicdo do Conselho da
Europa. Os 47 Estados membros deste Conselho também devem ser imperativamente
membros deste Tribunal e aceitar as suas decisdes. Tem como missao verificar o respeito dos
principios da Convengdo Europeia dos Direitos Humanos pelos Estados signatarios da

Convencéo.

O caso objeto de analise neste topico Barbulescu X Romania, foi originario de uma
reclamacdo contra a decisdo exarada epla Corte Roménia que considerou valido o
monitoramento de suas mensagens privadas. O autor, Bogdan Mihai Barbulescu teve seu
contrato de trabalho rescindido pelo empregador em razdo do uso da internet no local de
trabalho para fins particulares, o que contrariava as normas da empresa, que previa: “ ¢
absolutamente proibido perturbar a ordem e disciplina dentro das instalacdes da empresa e
especificamente usar computadores, fotocopiadores, tlefones, maquinas de telex e de faz para
fins pessoais” A Justica Romena considerou valida a resciséo por este motivo. Inconformado,
0 autor apresentou reclamacdo a Corte Européia de Direitos Humanos alegando
primordialmente ofensa ao art. 8 da Convencdo de Protecdo de Direitos Humanos e

Liberdades Fundamentais..

10 Art. 5°, XII,CF - é inviolavel o sigilo da correspondéncia e das comunicages telegraficas, de dados e das
comunicagdes telefénicas, salvo, no dltimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo processual penal;



A matéria fatica relevante ao caso resume-se a que o autor trabalhou de 01 de agosto
de 2004 a 06 de agosto de 2007 para uma empresa privada e a pedido da mesma crou uma
conta de Yahoo Messenger com ao propdsito de responder a questdes dos clientes. Em 13 de
Julho de 2007 o empregador informou-o que havia monitorado as comunicagdes efetuadas
pelo Yahoo Menseger de 05 a 13 de Julho de 2007 e que esses registros demonstravam a
utilizacdo da internet para fins pessoais, contrriamente as normas da empresa. O empregado
negou as acusacdes, mas foi confrontado com 45 paginas de comunicacfes , incluindo
comunicagdes pessoais com sua noiva e seu irmao. A transcricdo também continha 5 SMS
que o autor tinha trocado com sua noiva de uma conta pessoal do Yahoo Menseger. Com
base em tais provas, a empresa despediu o autor.

O autor procurou o Poder Judiciario local, que julgou o pedido improcedente ao
argumento de que o autor foi informado das normas internas que proibiam o suo dos recursos
da empresa para fins pessoais. Em sede de recursos interposto ao Tribunal de segunda
instancia de Cubareste, este entendeu que a conduta do empregador tinha sido razoavel e que
0 monitoramento digital das comunicacGes do trabalhador era o Unico método existente para
averiguar a incidéncia da infragéo contratual..

Inconformado, recorreu ao Tribunal Europeu de Direitos Humanos alegando ofensa

ao art. 8 da Convencdo Européia dos Dirietos do homem,, que assim dispde:

Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2 Néo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democratica, seja necessaria para a seguranga nacional, para a
segurancga publica, para o bem - estar econémico do pais, a defesa da ordem e a
prevencao das infracgdes penais, a proteccdo da salde ou da moral, ou a protecgao
dos direitos e das liberdades de terceiros.

Os precedentes da corte analisados no caso demontram que a Corte entende que
embora o propoésito do artigo citado seja essencialmente proteger um individuo contra
interferéncia arbitraria das autoridades publicas, o direito ndo apenas compele o estado a se
abster de interferir como também a adotar medidas positivas do assegurar o0 respeito a vida

privada mesmo nas esferas das relagdes entre particulares ( Procs 4066/08 e 60641/08.

Assim, a corte teria que analisar se 0 Estado da Roménia, no conterxto de sua
obrigagdo positiva aluz do art. 8 da Convencdo Européia dos Direitos do Homem, fez o

balanco adequado entre o respeito a vida privada e os interesses do empregador. Nesse
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contexto, concluiu que ndo houve falta de equilibrio do Estado Romeno, pelo que , a
unanimidade, conheceu da reclamacdo por violacdo do art. 8 da Convencdo Européia dos
Direitos Humanos, mas julgou-a improcedente, no placar de 6 X1, vencido o Juiz Pinto de

Albuquergue, que juntou voto divergente.

No voto divergente, o Juiz Pinto de Albuquerque entendeu que ndo havia uma
politica de fiscalizacdo do uso da internet devidamente implementada pelo empregador e que
a natureza pessoal e sensivel das comunicacdes do empregador que tinham sido objeto de
ampla divulgacdo levavam a impossibilidade de seu acesso pelo empregador. Assim,
entendeu 0 magistrado que o acesso e analise ndo consentidos das comunicacdes do
trablahador apenas deveriam ser permitidos excepcionalmente e mediante autorizacao

judicial.

Por fim, assentou o voto divergente que ainda que se aceitasse 0 monitoramento
realizado, a empresa ndo tomou as medidas de precaucao necessarias para assegurar que as
mensagens de contetdo altamente sensivel se restrigissem ao procedimento disciplinar, tendo,
pois, ultrapassado em muito o que era necessario para produzir os efeitos pretendidos, o que

levaria a possiblidade de ressarcimento por danos materiais e morais.

4.. Privacidade X Poder Diretivo do empregador : parametros fixados pelo Tribunal
Europeu de Direitos Humanaos e a jurisprudéncia brasileira

A analise dos caso Barbulsecu X Romania leva a conclusdo de que o Tribunal
Europeu de Direitos Humanos assentou que o controle efetuado pelo empregador sobre seu
empreado foi: 1) possivel — porque o empregado sabia que poderia ser controlado e o
empregador agiu no estrito ambito das suas prerrogativas legais e contratuais; 2) razoavel ,
porgque a media tomada era a Unica forma de levar a cabo tal controle 3) proporcioal, porque
levou em conta o equilibro da vida privada e profsisional do empregado.

A Corte definiu que o empregado ndo tinha uma expectativa razoavel de privacidade,
na medida em que o empregador divulgara previamente que poderia controlar 0os meios

telefonicos e de internet utlizados pelo empregado no local de trabalho.
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As cortes brasilieiras possuem um posiconamento oscilante sobre o tema, porem

tendendo a se posicionar da mesma forma que o Tribunal Europeu de Direitos Humanos:

DANOS MORAIS. INDENIZACAO. COMUNICACAO ELETRONICA. ACESSO
AO CONTEUDO DAS MENSAGENS ENVIADAS VIA SKYPE. Apesar de 0
skype se tratar de ferramenta de comunicacao acessivel ao publico em geral, quando
destinada pelo empregador como ferramenta de trabal Apesar de o skype se tratar de
ferramenta de comunicacdo acessivel ao publico em geral, quando destinada pelo
empregador como ferramenta de trabalho, equipara-se a ferramenta corporativa.
Portanto, ndo ofende o direito a intimidade, tampouco viola o sigilo da
correspondéncia, o acesso pelo empregador ao conteldo das mensagens trocadas
pelos seus empregados em computadores da empresa, durante o expediente de
trabalho, mormente quando cientificados os trabalhadores dessa possibilidade. TRT-
12 - RO: 00007023820145120052 SC 0000702-38.2014.5.12.0052, Relator:
GISELE PEREIRA ALEXANDRINO, SECRETARIA DA 3A TURMA, Data de
Publicacdo: 11/09/2015)

TRT-PR-16-10-2007  JUSTA  CAUSA. ENDERECO ELETRONICO
PARTICULAR (E-MAIL). MONITORAMENTO PELO EMPREGADOR.
IMPOSSIBILIDADE. Evidente que o empregado, ao receber uma caixa de e-mail
de seu empregador para uso corporativo, mediante ciéncia prévia de que nele
somente podem transitar mensagens profissionais, ndo tem razodvel expectativa de
privacidade quanto a esta, podendo o empregador monitorar e rastrear a atividade do
empregado no ambiente de trabalho, o que ndo se justifica em se tratando de e-mail
pessoal e particular, pois nesta hipdtese o direito a intimidade protege a vida privada
do empregado, salvaguardando um espacgo intimo ndo passivel de intromissdes
ilicitas externas (art. 5°, X, CF), inclusive por parte de seu empregador. A prova
obtida nessa situagdo ¢ ilicita (art. 5°, LVI, CF).(TRT-9 3058200513905 PR 3058-
2005-13-9-0-5, Relator: LUIZ CELSO NAPP, 4A. TURMA, Data de Publicagdo:
16/10/2007)

Nos casos citados, tem-se a jurisprudencia de Tribunais Regionais no
sentido de que é viavel o monitoramento do email corporativo, e, a contrario sensu,
o email pessoal seria inviolavel. No mesmo sentido, o TST se direciona a partir do
paradigmatico caso que analisou o tema ha mais de dez anos:

PROVA ILICITA. -E-MAIL- CORPORATIVO. JUSTA CAUSA. DIVULGACAO
DE MATERIAL PORNOGRAFICO. 1. Os sacrossantos direitos do cidaddo a
privacidade e ao sigilo de correspondéncia, constitucionalmente assegurados,
concernem & comunicagdo estritamente pessoal, ainda que virtual (email- particular).
Assim, apenas 0 e-mail pessoal ou particular do empregado, socorrendo-se de
provedor préprio, desfruta da protegdo constitucional e legal de inviolabilidade. 2.
Solugdo diversa impBe-se em se tratando do chamado email- corporativo,
instrumento de comunicacdo virtual mediante o qual o empregado louva-se de
terminal de computador e de provedor da empresa, bem assim do proprio endereco
eletrénico que lhe é disponibilizado igualmente pela empresa. Destina-se este a que
nele trafeguem mensagens de cunho estritamente profissional. Em principio, é de
uso corporativo, salvo consentimento do empregador. Ostenta, pois, natureza
juridica equivalente & de uma ferramenta de trabalho proporcionada pelo
empregador ao empregado para a consecucdo do servico. 3. A estreita e cada vez
mais intensa vinculacdo que passou a existir, de uns tempos a esta parte, entre
Internet e/ou correspondéncia eletrdnica e justa causa e/ou crime exige muita
parcimonia dos drgdos jurisdicionais na qualificacdo da ilicitude da prova referente
ao desvio de finalidade na utilizacdo dessa tecnologia, tomando-se em conta,
inclusive, o principio da proporcionalidade e, pois, os diversos valores juridicos
tutelados pela lei e pela Constituicdo Federal. A experiéncia subministrada ao
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magistrado pela observacdo do que ordinariamente acontece revela que,
notadamente o email- corporativo, ndo raro sofre acentuado desvio de finalidade,
mediante a utilizacdo abusiva ou ilegal, de que é exemplo o envio de fotos
pornograficas. Constitui, assim, em Ultima andlise, expediente pelo qual o
empregado pode provocar expressivo preju3. A estreita e cada vez mais intensa
vinculacdo que passou a existir, de uns tempos a esta parte, entre Internet e/ou
correspondéncia eletrnica e justa causa e/ou crime exige muita parciménia dos
6rgdos jurisdicionais na qualificacdo da ilicitude da prova referente ao desvio de
finalidade na utilizagdo dessa tecnologia, tomando-se em conta, inclusive, o
principio da proporcionalidade e, pois, os diversos valores juridicos tutelados pela
lei e pela Constituicdo Federal. A experiéncia subministrada ao magistrado pela
observacdo do que ordinariamente acontece revela que, notadamente o email-
corporativo, ndo raro sofre acentuado desvio de finalidade, mediante a utilizacéo
abusiva ou ilegal, de que é exemplo o envio de fotos pornograficas. Constitui, assim,
em Ultima analise, expediente pelo qual o empregado pode provocar expressivo
prejuizo ao empregador. 4. Se se cuida de email- corporativo, declaradamente
destinado somente para assuntos e matérias afetas ao servigo, 0 que esta em jogo,
antes de tudo, é o exercicio do direito de propriedade do empregador sobre o
computador capaz de acessar a INTERNET e sobre o proprio provedor. Insta ter
presente também a responsabilidade do empregador, perante terceiros, pelos atos de
seus empregados em servi¢o (Cédigo Civil, art. 932, inc. 111), bem como que estad em
xeque o direito a imagem do empregador, igualmente merecedor de tutela
constitucional. Sobretudo, imperativo considerar que o empregado, ao receber uma
caixa de email- de seu empregador para uso corporativo, mediante ciéncia prévia de
que nele somente podem transitar mensagens profissionais, ndo tem
razodvelexpectativa de privacidade quanto a esta, como se vem entendendo no
Direito Comparado (EUA e Reino Unido). 5. Pode o empregadormonitorar e rastrear
a atividade do empregado no ambiente de trabalho, em email- corporativo, isto &,
checar suas mensagens, tanto do ponto de vista formal quanto sob o angulo material
ou de contetdo. Nao é ilicita a prova assim obtida, visando a demonstrar justa causa
para a despedida decorrente do envio de material pornografico a colega de trabalho.
Inexisténcia de afronta ao art. 5°, incisos X, XIl e LVI, da Constituicdo Federal.6.
Agravo de Instrumento do Reclamante a que se nega provimento.(TST - RR:
613002320005100013 61300-23.2000.5.10.0013, Relator: Jodo Oreste Dalazen,
Data de Julgamento: 18/05/2005, 12 Turma,, Data de Publicagdo: DJ 10/06/2005.)

Assim, em se tratando de email coorporativo os Tribunais Trabalhistas Patrios vem
entendendo pela possibildiade de controle, pois teria natureza juridica de ferramenta de
trabalho.

Ha que se ressaltar, ainda, que embora o TST entenda ser possivel o0 monitoramento
do email corporativo, ndo necessariamente a utilizacdo para fins pessoais gerard a dispensa

por justa causa:

A utilizacdo de equipamentos patronais para a administracdo de interesses privados
ndo é, por si s, causa para a ruptura do vinculo trabalhista por justa causa,
sobretudo ante a constatacdo de que ndo houve qualquer reprimenda intermediaria e
gradual por parte do empregador, configurando-se a dispensa por justa causa, nesse
caso, um exercicio abusivo do poder disciplinar (aplicagdo de penalidade
desproporcional per saltum). Registre-se que o fato de o empregador ter investigado
a empregada no curso do gozo de afastamento previdenciario e ter descoberto que
ela mantinha a administracdo de seus interesses privados durante o periodo de
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convalescéncia em nada modifica o entendimento aqui delineado. Incélume, pois, 0
art. 482, "d", da CLT, ante a ndo configuracdo da hipétese de justa causa sob
comento. Incidéncia da Sumula n°® 296, I, do TST.(TST, RR - 447-
94.2011.5.04.002452 Turma, Relator: Ministro Emmanoel Pereira, 28.08.15)

H& que se estabelecer, nesta linha, a diferenciacdo entre a hipdtese que o
empregador expressamente proibe a utilizagdo para fins pessoais , como no caso
paradigmatico BarbulescuX Romania e a hipotese em que ndo ha tal proibicdo. Ha que se
destacar que varias outras ferramentas sdo utilizadas no ambiente do trabalho e nem por isso
se cogita da legitima ofensa do direito ao sigilo. Assim, por exemplo, ndo se entende cabivel
a utilizacdo de escutas telefénicas no ambiente de trabalho, muito embora os telefones
colocados a disposicdo do trabalhador pela empresa sejam também instrumentos de trabalho.
Igualmente, em relacdo a correspondéncia epistolar, a eventual utilizacdo do papel e envelope
fornecidos pela empresa também ndo autoriza a violacdo do sigilo de correspondéncia. Desta
forma, trata-se apenas de uma nova ferramenta estabelecida através da utilizagdo de uma
nova tecnologia. 1sso, porém, ndo pode alijar o respeito necessario a garantia inserta no art. 5°,
inciso XII, da Constituicdo Federal

Por outro lado, hé que se frisar, na esteira do voto divergente do Julgado estudado da
Corte Européia de Direitos Humanos, que deve haver a adverténcia de possibilidade de
monitoramento, ou seja, 0 empregador deve deixar clara a sua politica de monitoramento
digital, para que o empregado ndo tenha a razodvel expectativa de privacidade de suas

mensagens lancadas através dos correios eletronicos.

Consideracoes Finais

A analise dos caso Barbulsecu X Romania empreendida neste artigo leva a
concluséo de que a Corte Europeia de Direitos Humanos assentou que o controle efetuado
pelo empregador sobre o email do empregado em ferramenta cedida pela empresa é possivel
desde que o empregado saiba que pode ser controlado, ou seja, se tal hipdtese vier prevista em
regulamento interno ou no proprio contrato de trabalho. Ademais, entendeu ser razoavel o
controle e ainda proporcional, vez que levou em conta o equilibro da vida privada e
profissional do empregado.

Verifica-se que a jurisprudéncia brasileira também se orienta no sentido de ser
possivel 0 monitoramento de email do empregado, desde que se trate do email corporativo, o
que, ndo necessariamente leva a demissdo por justa causa nas hipoteses de uso privado, tendo

em vista a observéancia das particularidades de cada caso concreto.
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No entanto, h& que se ressaltar que o empregador deve deixar clara a sua politica de
monitoramento digital, para que o empregado ndo tenha a razodvel expectativa de privacidade

de suas mensagens eletronicas.
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