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RESUMO

O presente artigo aborda os direitos da personalidade & intimidade e privacidade tutelados
pela Constituicdo Federal, diante do novel regramento trazido pela Lei 13.709/2018, que trata
da protecdo aos dados pessoais. Inicialmente, apresenta-se uma visdo geral do direito a
protecdo dos dados pessoais, fazendo inclusive um histérico do regramento do tema e uma
comparacdo com Regulamento Geral de Protecdo de Dados da Europa. Examina-se também
as regras trazidas pela legislacdo brasileira, especialmente no que pertine aos principios e
fundamentos para a adequada tutela de tais direitos da personalidade. Aborda-se na sequéncia
as atividades a serem exercidas pela empresa para atendimento dos ditames legais, pontuando
as funcdes do controlador, operador e encarregado, bem como os direitos arco dos titulares
dos dados e as respectivas san¢des aplicaveis na hipdtese de descumprimento das obrigacdes
emanadas da Lei Geral de Protecdo de Dados Pessoais. Por fim, analisa-se 0s impactos de tal
legislacdo no ambito do direito do trabalho, inclusive na seara da responsabilidade civil e no
onus da prova no direito processual laboral, concluindo com sugestbes para a plena
compatibilidade as novas exigéncias legislativas.

Palavras-Chave: Era Digital. Direitos da Personalidade - Protecdo e Dados Pessoais —
Direito do Trabalho.

1 CONSIDENRA(;C)ES PRELIMINARES - VISAO GERAL DO DIREITO A
PROTECAO DE DADOS PESSOAIS

A era digital das tecnologias da informacdo e da comunicacdo em rede transformaram
decisivamente a sociedade moderna®, sendo responsavel por uma verdadeira ascensdo de
novos padrBes de interacdo social, ndo sendo ainda possivel dimensionar de forma precisa
quais os limites e o alcance exato de tais tecnologias no futuro da comunidade global®.

Neste cenario o0s computadores, tablets, telefones celulares, dentre outros
equipamentos tecnoldgicos ganham papel de destaque, eis que além de desempenhar suas
funcBes estritamente mecanicas, atuam como difusores de transmissdo de informagdes com

! Pérez Lufio sustenta que: “El contexto en el que se ejercitan hoy los valores democraticos y los derechos
humanos es el de una sociedad donde las Nuevas Tecnologias (NT) y las Tecnologias de la Informacién y de la
Comunicacion (TIC) vy, en especial, la Red han devenido el simbolo emblemético de nuestra cultura. En el
momento presente, para designar el marco de nuestra convivencia se alude reiteradamente a expresiones tales
como la “sociedad de la informacion”, la “sociedad informatizada” o la “era de Internet”. Para las nuevas
generaciones (indignadas o no), “ya esta todo en la Red”. Em tradugdo livre, no original: "O contexto em que os
valores democraticos e os direitos humanos sdo exercidos hoje é o de uma sociedade onde as Novas Tecnologias
(NT) e as Tecnologias de Informagdo e Comunicacao (TIC) e, especialmente, a Rede se tornaram o simbolo
emblematico da nossa cultura. Atualmente, para designar o quadro de nossa convivéncia, nos referimos
repetidamente a expressdes como a “"sociedade da informacéo”, a "sociedade computadorizada™ ou a "era da
Internet". Para as novas geragdes (indignadas ou n&o), "tudo esta na Net". PEREZ LUNO, Antonio Enrique. Los
derechos humanos em la sociedad tecnoldgica. Madrid: Universitas, 2012, pag. 41.
% Neste sentido, CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a
sociedade. Rio de Janeiro: Zahar, 2003.p. 98.
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rapidez e longo alcance, diante do alto grau de interligacdo em rede entre os diversos povos
do mundo®.

Assim, é dentro deste universo em expansdo constituido de redes de computadores e
meios de transmissdo que se reconhece a existéncia de um "novo" plexo de direitos
fundamentais integrantes da quinta dimensdo, intimamente relacionados com as repercussoes
sociais e juridicas da internet. *

Tais novos meios, ambientes, processos e tecnologias de informacdo, malgrado
possam constituir processos de empoderamento e conferir visibilidade e voz aos que néo as
tinham, agregam essa nova dimensdo de protecdo aos direitos fundamentais e ao
constitucionalismo contemporaneo. O constitucionalismo na sociedade da informacdo é
desafiado a resguardar os direitos fundamentais diante dos novos riscos, mas também a
potencializar o exercicio dos direitos fundamentais e a assegurar a garantia de novos direitos”.

Nesse sentido, pode-se considerar a existéncia de categorias de direitos que séo
relacionadas a duas distintas situacGes pertinentes a Internet: a primeira envolveria a
necessidade de protecdo em face de riscos a dignidade, igualdade e liberdade que derivam da
Internet; a segunda, concerne as condi¢fes de ampliacdo e promocdo dos direitos pelas vias
que sdo propiciadas pela Internet. Quanto aos riscos, pode-se considerar a existéncia,
sobretudo, de trés grupos de direitos, relativos aos que: a) visam a garantir o acesso adequado
as tecnologias da comunicacdo e da informacdo, inclusive a internet e aos contetidos por ela
veiculados, sem direcionamentos e que sejam disponibilizados de forma neutra; b) almejam
resguardar a privacidade, a intimidade e a propriedade; c) objetivam evitar préticas
discriminatorias e preconceituosas, como manifestacdes de discurso do 6dio. Quanto as
condigdes de ampliacdo e promocéo de direitos, haveria, a0 menos, dois grupos de direitos,
que seriam, primeiramente, relativos as liberdades, como a liberdade de informacédo, a
liberdade de manifestacéo do pensamento, & liberdade de reunido, dentre outras.®

Assim é que devido a sua importancia e protagonismo no mundo moderno, diante da
revolugdo propiciada pela célere troca e disseminacdo de conteudo entre individuos,
enaltecendo o processo de globalizacdo, relativizando as fronteiras geogréficas entre as

¥ CONI JR, Vicente Vasconcelos. A cibercidadania como consequéncia de um novo modelo de governanca
da gestédo de politicas pubicas. Florianopolis. Empério do direito. 2019. Pag. 117
* Beppler defende, inclusive a necessidade de criagdo de “um Direito Civil da Informética e um Direito Penal da
Informética (“ciberlaw”). O primeiro englobaria relagdes privadas e que envolvem a utilizagdo da informatica,
como, por exemplo, programas, sistemas, direitos autorais, transagcBes comerciais, entre outros. O segundo, 0
Direito Penal da Informética [...] no que diz respeito as formas preventivas e repressivas, destinadas ao bom e
regular uso da informatica no cotidiano”. BEPPLER, Daniela. Internet e informatizacéo: implicagdes no
universo juridico. In: ROVER, A. J. (Org.). Direito, sociedade e informatica: limites e perspectivas da vida
digital. Floriandpolis: [s.n.], 2000, Pag. 121.
> DANTAS, Miguel Calmon; CONI JR, Vicente Vasconcelos Constitucionalismo digital e indignacdo na
sociedade da informacdo. In MARTINI: Sandra Regina; CAVALCANTI, Ana Elizabeth Lapa Wanderley
(Org.). Transdiciplinariedade e o direito: os desafios dos direitos humanos na sociedade da informag&o. Porto
Alegre: Evangraf, 2017. (O movimento entre os saberes; v. 4).
® Neste sentido, DANTAS, Miguel Calmon; CONI JR, Vicente Vasconcelos Constitucionalismo digital e
indignacéo na sociedade da informac&o. In MARTINI: Sandra Regina; CAVALCANTI, Ana Elizabeth Lapa
Wanderley (Org.). Transdiciplinariedade e o direito: os desafios dos direitos humanos na sociedade da
informagdo. Porto Alegre: Evangraf, 2017. (O movimento entre os saberes; v. 04).
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comunidades dos diversos paises e culturas do mundo, ha de se tutelar a quinta dimenséo de
direitos fundamentais, representados pelos avancos da era digital.”

Essa protecdo especial a tal categoria de direitos justifica-se diante da vivéncia de um
novo modelo societal baseado no “capitalismo de vigilancia qualificado por adotar uma nova
I6gica de acumulagdo, com uma nova politica e relagdes sociais que substituem os contratos,
o Estado de direito e a confianca social pela soberania do “Big Other”®

De fato, como pontado por Mauricio Requido:

O mundo, especialmente ao longo da Gltima década, foi moldado para extrair
dados dos usuarios da Internet em escala massiva. Estes dados, reunidos e
processados através do que se convencionou chamar de Big Data, que
permite a obtencdo de informacdes e o poder de influenciar condutas, em
escalas até o presente momento ainda ndo inteiramente esclarecidas. Assim,
0s dados pessoais sdo transformados em importante ativo comercial das
grandes empresas de tecnologia do mundo, com o claro objetivo de obtengéo
de capital, além de outros até o momento néo t&o claros assim.’

Observa-se, portanto que o acesso aos dados pessoais passa a gozar de relevancia, nos
mais diversos campos, especialmente no que diz respeito a exploracdo econdmica de tais
informagGes e, sobretudo como fonte relevante de poder'® e controle social, jamais
imaginada nos tempos de outrora.*?

" CONI JR, Vicente Vasconcelos. A cibercidadania como consequéncia de um novo modelo de governanca
da gestéo de politicas pubicas. Floriandpolis. Empério do direito. 2019. Pag. 98.
8 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizacdo de
informag&o. In. Tecnopoliticas da vigilancia: perspectivas da margem. Tradugdo Heloisa Cardoso Mourdo. 1.ed.
S&o Paulo. Boitempo, 2018, p.49.
® REQUIAO, Mauricio. Covid-19 e protecdo de dados pessoais: 0 antes, o agora e o depois. Disponivel em
https://www.conjur.com.br/2020-abr-05/direito-civil-atual-covid-19-protecao-dados-pessoais-antes-agora-depois
Acesso em 06 de abril de 2020.
1 Como bem observado por Nora e Minc: “A telematica se diferencia da eletricidade, por ndo transmitir uma
corrente inerte e sim informagdo, que em Ultima andlise significa poder” NORA, Simon; MINC, Alain. La
informatizacion de la sociedade. Informe Nora-Minc. Madrid, Coleccion Popular, 1982, p4g. 18)
1 Castells, inclusive pontua que “a participagio no ambito virtual podera levar a redistribuigdo do poder e
também com exercicio de um direito no contexto mais amplo da cidadania”. CASTELLS, M. A sociedade em
rede. A era da informacdo: economia, sociedade e cultura. Traducdo Roneide Venancio Majer. S&o Paulo:
Paz e Terra, 2016. v.1.
12 Neste sentido Bobbio: “A relagio politica por exceléncia é uma relagdo entre poder e liberdade. H4 uma
estreita correlacdo entre um e outro. Quanto mais se estende o poder de um dos dois sujeitos da relacdo, mais
diminui a liberdade do outro, e vice-versa. Pois bem, o que distingue 0 momento atual em relagdo as épocas
precedentes e reforga a demanda por novos direitos é a forma de poder que prevalece sobre todos os outros. A
luta pelos direitos teve como primeiro adversario o poder religioso; depois, o poder politico; e, por fim, o poder
econdmico. Hoje, as ameacgas a vida, a liberdade e & seguranca podem vir do poder sempre maior que as
conquistas da ciéncia e das aplicacdes dela derivadas dao a quem esta em condigdo de usa-las. Entramos na era
que é chamada de pdés-moderna e é caracterizada pelo enorme progresso, vertiginoso e irreversivel, da
transformagdo tecnoldgica e, consequentemente, também tecnocratica do mundo. Desde o dia em que Bacon
disse que a ciéncia é poder, 0 homem percorreu um longo caminho! O crescimento do saber s6 fez aumentar a
possibilidade do homem de dominar a natureza e os outros homens. Os direitos da nova gera¢do, como foram
chamados, que vieram depois daqueles em que se encontraram as trés correntes de ideias do nosso tempo,
nascem todos dos perigos a vida, a liberdade e a seguranca, provenientes do aumento do progresso tecnologico.
Bastam estes trés exemplos centrais do debate atual: o direito de viver em um ambiente néo poluido, do qual
surgiram 0s movimentos ecolégicos que abalaram a vida politica tanto dentro dos préprios Estados quanto no
sistema internacional; o direito & privacidade, que é colocado em sério risco pela possibilidade gque os
poderes publicos tém de memorizar todos os dados relativos & vida de uma pessoa e, com isso, controlar 0s
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A metéfora trazida por Paul Virilio ilustra bem o poder e alcance estrondoso das
tecnologias digitais de comunicacao:

Se, outrora, com o “binoculo” buscava-se observar na linha do horizonte o
gue surgia de inesperado, atualmente deseja-se perceber 0 que se passa nos
antipodas, na superficie oculta do planeta. Assim, sem a ajuda do “horizonte
artificial” da multimidia, ndo ha navegacdo possivel no éter eletrdnico da
mundializacio.”

Ainda, enaltecendo o papel revolucionario da Internet", Castells reconhecendo nela
“um meio de comunicacdo que permite de forma inédita a comunicagcdo de muitos com
muitos”, destaca que:

A internet é o tecido de nossas vidas. Se a tecnologia da informacéo é hoje o
que a eletricidade foi na Era Industrial, em nossa época a Internet poderia ser
equiparada tanto a uma rede elétrica quanto ao motor elétrico, em razdo da
sua capacidade de distribuir a forca da informagdo por todo dominio da
atividade humana.”

seus comportamentos sem gue ela perceba (...)”. Grifos e negritos aditados. BOBBIO, Norberto. A era dos
Direitos. Tradugdo de Carlos Nelson Coutinho. Rio de Janeiro: Elsevier, 2004. Pag. 96)

BVIRILIO, P. A bomba informatica. Tradugéo Luciano Vieira Machado. S&o Paulo: Estacéo Liberdade, 1999.
Pag. 24.

14 Para melhor entendimento do potencial do Ciberespaco, internet e redes sociais valiosos sdo os dados
coletados por SANTANA, P. C.; LEUZINGER, M. D. A democracia, 0s meios de comunicagéo e a internet
no mundo. Em: Direito, governanga e novas tecnologias [Recurso eletrdnico on-line] Florianopolis: CONPEDI,
2017. Disponivel em <https://www.conpedi.org.br/publicacoes/roj0xn13/30w3w5qf/8Dh362S7Xz6 KwtF5.pdf>
Acesso em: 1 out. 2017.: “Por volta dos anos de 1990, a populagdo em geral passou a ter acesso a Internet.
Naquele ano, o engenheiro inglés Tim Bernes-Lee desenvolveu a World Wide Web, o que possibilitou utilizar
uma interface gréfica e a criagdo de sites mais atrativos, ocasionando um aumento exponencial de seu uso. [...]
No Brasil, a Internet teve seu inicio em meados dos anos de 1989 e 1990, sendo utilizada apenas por Institui¢des
de pesquisas e depois por Universidades. Em 2001, o pais tinha cerca de 6 milhdes de usuarios de internet,
ocupando a 92 posicdo em quantidade de usuérios, e 0 mundo tinha cerca de 349 milhGes. Para ter uma ideia da
sua evolugdo, no ano de 2000, o mundo, com seus mais de 300 milhdes de usuarios ativos na internet, saltou, em
2011, para cerca de 30 por cento da populacdo do planeta, com algo em torno de 2,1 bilhdes de pessoas. Em
2015, mais de 3 bilhdes passaram a ter acesso a Internet, dos quais, cerca de 2 bilhdes utilizavam regularmente
as redes sociais. Ao final do ano de 2011, a Asia era o continente em primeiro lugar, com 44% dos usuarios, a
Europa, com 23%, a América do Norte, com 13%, a América Latina e o Caribe, com 10%, a Africa, com 6%, 0
Oriente Médio, com 3% e a Oceania e a Australia, com 1%. Em dezembro de 2012, segundo o Ibope Media, 0
Brasil tinha 94,2 milhdes de internautas, sendo o 5° pais mais conectado. Em 2015, a Pesquisa Nacional por
Amostra de Domicilios registrou que 102,1 milhGes de pessoas de 10 anos ou mais acessaram a Internet, tendo
aumentado 7,1% em relagdo ao ano de 2014. Deste total, das pessoas de 18 ou 19 anos de idade, o percentual de
usuarios era de 82,9%. A pesquisa apontou também que 139,1 milhGes de pessoas acima de 10 anos possuiam
telefone movel celular para uso pessoal. Nesse contexto, houve um grande fendmeno no mundo digital, que
foram as midias sociais. Em 2012, uma pesquisa realizada apresentou alguns dados sobre elas: 1°) nimero de
anos para atingir 50 milhdes de usuéarios — radio (38 anos); TV (13 anos); Internet (4 anos); iPod (3 anos);
Facebook (100 milhdes de usuarios em 9 meses); 2°) se o Facebook fosse um pais, seria 0 4° maior. Ele superava
0 Google em trafego semanal de dados nos Estados Unidos; 3°) 80% do uso do Twitter era em aparelhos méveis,
que permitem a utilizacdo a qualquer hora, de qualquer lugar; 4°) o YouTube era o segundo maior sistema de
buscas do mundo. Ele tinha mais de 100.000.000 de videos; e 5°) 70% das pessoas de 18 a 34 anos assistiram TV
na Internet. Os ndmeros apresentados cresceram de forma téo rapida, que, no ano de 2015, se o Facebook fosse
um pais seria 0 mais populoso do mundo, com 1,49 bilhdo de usuérios ativos, com 1,31 bilhdo em celulares e
tablets. Deste nimero, no dia 28/08/2015, um bilhdo dos seus usudrios acessaram a rede em um unico dia [...].
Em janeiro de 2017, as principais redes sociais tinham os seguintes usuérios ativos: Facebook (1.940.000.000);
WhatsApp (1.200.000.000); YouTube (1.000.000.000); e Twitter (319.000.000).

1> CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a sociedade. Rio de
Janeiro: Zahar, 2003.p. 07/08.
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Surge, portanto um novo veiculo de propagacdo das informacbes e também de
exercicio dos direitos fundamentais e, por conseguinte de interagdo social, com reflexos
diretos no ambito juridico, especialmente no direito constitucional, notadamente nos direitos a
privacidade e intimidade.

O direito a privacidade, que na Constituicido Federal brasileira est4 previsto como um
direito a vida privada busca proteger o individuo de invasdes de terceiros na sua esfera intima
e pessoal, abrangendo também o direito a intimidade que tutela o contexto psiquico da pessoa,
para resguardar a privacidade em seus multiplos aspetos, sejam eles pessoais, particulares ou
intimos da vida da pessoa, em sua consciéncia, ou em seu circuito préprio, compreendendo
seu lar, a sua familia, sua correspondéncia e até mesmo aspectos negociais'®.

Tais garantias constitucionais tornaram-se mais expostas com 0 avanco das
tecnologias e o alto processamento de informacgdes pessoais modificando-se o sentido e a
amplitude desses meios “classicos” de violacdes’’, acarretando uma nova (re) significacdo do
que hoje denomina-se por direito & privacidade™ e intimidade.

Esse fendmeno foi observado por Carlos Alberto Bittar, tal como se observa do alerta
abaixo reproduzido:

“Esse direito vem assumindo, paulatinamente, maior relevo, com a continua
expansdo das técnicas de virtualizagdo do comércio, de comunicacdo, como
defesa natural do homem contra as investidas tecnoldgicas e a ampliagéo, com
a necessidade de locomocéo, do circulo relacional do homem, obrigando-se a
exposi¢do permanente perante publicos os mais distintos, em seus diferentes
trajetos sociais, negociais ou de lazer. E fato que as esferas de intimidade tém-
se reduzido com a internet e meios eletrénicos.”*

Por outro lado, tal reducdo da esfera de intimidade ndo autoriza a violacdo das
garantias constitucionais, cabendo ainda destacar que a coleta de informacGes pessoais nao é
consequéncia da sociedade da informag&o?°, ela é uma pratica milenar, mas a sua relevancia e
preocupacdo juridica atual se d& devido a alta agilidade da manipulacdo, além de que na
maioria das vezes, o cidaddo ndo tem conhecimento do funcionamento e processamento dessa
atividade, nem muito da sua extenséo e destino, tornando-a uma invasao.

Desta forma, observa-se que a medida em que cresce a capacidade de armazenar, tratar
e comunicar as informacgdes, aumentam as maneiras pelas quais os dados pessoais podem ser
utilizados, isto €, pode existir uma coleta de informacges para fins licitos, mas também pode

' BITTAR, Carlos Alberto. Os direitos da personalidade. Sdo Paulo. Saraiva. 8 ed. 2015. pag. 172/173.
7 Roxana Borges assim destaca: “Na sociedade tecnoldgica de massa dos séculos XX e XXI, frente s novas
formas de agressdo, as pessoas ao se conscientizarem mais de sua dignidade, passam a exigir o reconhecimento
juridico de sua condicgdo de pessoa humana. Na esfera juridica, a evolucao do direito positivo e do conhecimento
cientifico do direito levam ao reconhecimento, a cada dia, de novos direitos de personalidade.” BORGES,
Roxana Cardoso Brasileiro. Direitos da dignidade, direitos de personalidade e direitos fundamentais nas
relagBes juridicas privadas. In Direitos Fundamentais e reflexos nas relagfes sociais. Org. PAMPLONA
FILHO, Rodolfo e RESEDA, Salomdo. (orgs) Salvador. Paginae. 2010. Pag. 338/339.
¥ DONEDA, Danilo. Da privacidade & protecdo dos dados pessoais. Rio de Janeiro: Renovar, 2006.
YBITTAR, Carlos Alberto. Os direitos da personalidade. Sdo Paulo. Saraiva. 8 ed. 2015. pag. 173.
% DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. In: Espaco Juridico,
Joagaba, v. 12, n. 2, jul./dez. 2011, p. 92
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ser um mecanismo para fins contrarios ao Direito e a moral, ou simplesmente para uma
finalidade diversa daquela pretendida pelo titular quando do fornecimento do dado.*

Diante disso, surgem preocupac¢des quando os dados pessoais sdo utilizados para a
circulacdo de informacgbes estritamente intimas, pois através da coleta, do tratamento e da
transferéncia destes € possivel conhecer o perfil, a personalidade, as atividades publicas e
privadas etc., muitas vezes, invadindo uma esfera de direitos de seu titular.

Assim, discute-se ainda sobre a existéncia da tenséo resultante do direito fundamental
a privacidade, a protecdo de dados pessoais e 0 comércio de banco de dados, sendo que para
uma parte da doutrina, os dados pessoais sao uma “continuagdo por outros meios” do direito
fundamental & privacidade, isto é, um desdobramento da tutela do direito & privacidade®.

Diante dessas inquietagdes e sobretudo frente aos avangos tecnoldgicos € que o
sistema juridico vem alterando a forma de protecdo dos dados pessoais, com forte tendéncia
em alcar esse direito ao rol de garantias fundamentais®.

Neste sentido, cabe destacar a tramitacdo de projeto de emenda constitucional (PEC
185/15) aprovado pela comissdo de constituicdo e justica incluindo o direito de acesso a
internet na categoria de garantias fundamentais ao cidaddao, bem como a PEC 17/2019, que
acrescenta o inciso XII-A, ao art. 5°, e o0 inciso XXX, ao art. 22, da Constitui¢do Federal para
incluir a protecdo de dados pessoais entre os direitos fundamentais do cidaddo e fixar a
competéncia privativa da Unido para legislar sobre a matéria, que prometem ser acalentos na
reducdo da caréncia de acesso igualitarios aos meios digitais e uma maior protecdao aos dados
pessoais no Ordenamento Juridico patrio, respetivamente.

De fato, a protecdo juridica do direito & privacidade/intimidade até determinado
momento histérico se mostrava em alguma medida suficiente, mas hoje com o
desenvolvimento da informatica, armazenam-se um numero ilimitado de dados de todas as
naturezas, os quais circulam entre Estados, particulares e empresas privadas, muitas vezes
sem qualquer tipo de controle?®, fica clara a necessidade de maior protec&o. Portanto, como
acima visto, as novas tecnologias e ferramentas na era digital propiciam mecanismos de
circulagdo das informagBes com uma velocidade incalculavel de dados, e esta realidade
caminha em rumos e propor¢des de transformacdo dentro de uma sociedade que carece de
protecdo quanto a essa dinamica informacional. E neste cenario de velocidade da era digital
que as tecnologias decorrentes da inteligéncia artificial, vém ganhando destaque no que tange
a circulacdo de dados pessoais, com a necessidade de se observar os direitos fundamentais
garantidos pela Constituicdo Federal, tais como a protecao da privacidade e intimidade e todo
seu vasto contetdo principiolégico e até mesmo a afericdo de efetiva protecdo da dignidade
da pessoa humana nos meios digitais.

2! Neste sentido, Témis Limberger destaca que “a quantidade de informagdes que podem ser armazenadas e
transmitidas € de tal magnitude que exige o estabelecimento de solucfes para os problemas que podem resultar
da relagdo entre informatica e intimidade.” Direito a intimidade na era da informaética. A necessidade de
protecdo dos dados pessoais. Porto Alegre. Livraria do Advogado. 2007. Pag. 31.
2 DONEDA, Danilo. Da privacidade & protecdo dos dados pessoais. Rio de Janeiro: Renovar, 2006.
2 De fato, como bem observado por Témis Limberger “o grande desafio que se impde no plano dos direitos
fundamentais € como fazer com que ndo somente o capital e 0s bens de consumo circulem em todo mundo, mas
também os direitos.” LIMBERGER, Té&mis. Direito a intimidade na era da informética. A necessidade de
protecdo dos dados pessoais. Porto Alegre. Livraria do Advogado. 2007. Pag. 33.
“ RAMIRO, Monica Arenas. El Derecho Fundametal a la Proteccién de Datos Personales em Europa.
Valnecia: Tirant la blanh, 2006.
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Em verdade, o tema protecdo de dados pessoais recebe destaque na sociedade, bem
como nas pesquisas juridicas ha tempos, desde a década de 1970, diversos paises ja
comecaram a regular a matéria, como por exemplo, a Alemanha, que em 30 de setembro de
1970 aprovou a inédita prospeccédo legislativa sobre dados pessoais, que moveu a primeira
onda de regulagbes pela Europa, tais como na Suécia, em 1973, Dinamarca, Noruega e
Franca, em 1978.

Essas leis sdo consideradas pontos de partida para todo o modelo europeu que se
consolidou com a diretiva 95/46/CE, que em virtude da evolugdo tecnoldgica e da crescente
monetizacdo de dados pessoais, foi substituida pelo Regulamento Geral de Protecdo de dados
Pessoais da Unido Europeia de 2016/679, em vigor desde 25 de maio de 2018 e que serviu de
ampla inspiracdo para a Lei Geral de Protecdo de Dados (LGPD) brasileira, objeto do presente
artigo®. Destaca-se, portanto, como ponto de relevancia a tutela ao direito &
privacidade/intimidade e ao tratamento devido com a respectiva prote¢do aos dados pessoais
dos cidaddos® usuarios de tais tecnologias, bem como o direito de acesso igualitario ao
ambiente virtual.

No Brasil, a disciplina juridica aplicada aos dados pessoais estava esparsa na
constituicdo (artigo 5. ° Incisos, X, X1 e X11)* e em leis®®, tais como Cédigo Civil (Arts. 20 e
21), Cddigo de Processo Penal (Art. 201 86°) e Marco Civil da Internet. Entretanto, com a
aprovacao da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, o Brasil
inaugurou o que se pode chamar de sistema normativo protetivo de dados pessoais.?® Essa lei
deve ser entendida como um sistema, pois estabelece principios que devem nortear direitos
basicos dos titulares de dados pessoais, fundamentos, obriga¢fes impostas aos controladores e
responsaveis pelo tratamento de dados pessoais.

% Cumpre referenciar ainda a lei organica espanhola n.°03/2018, aprovada em 05 de dezembro de 2018,
regulando a Protecdo de Dados Pessoais e garantia de direitos digitais. Dentre outros avancos a Lei facilita o
exercicio dos direitos especificos pelos meios digitais, a fim de implementar o principio da transparéncia. A nova
lei regula como deve informar os cidaddos sobre o tratamento dos seus dados, regula o direito ao esquecimento,
traz um tratamento especifico sobre o processamento de dados pessoais no ambito dos sistemas de dendncia de
irregularidades.
%% No Brasil, verifica-se alguma regulamentacéo, tal como na Lei n° 12.527/2011 (Lei de Acesso & Informacéo),
a Lei 13.709/2018 (Lei geral de protecdo de dados), que dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural e o préprio Marco Civil da Internet que foi regulado pela Lei 12.965/2014 e estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes para atua¢do da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagdo a matéria.
7 X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagéo; XI - a casa é asilo inviolavel do individuo,
ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou
para prestar socorro, ou, durante o dia, por determinagdo judicial; XII - é inviolavel o sigilo da correspondéncia e
das comunicac@es telegraficas, de dados e das comunicacgdes telefonicas, salvo, no Gltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal;
8 SORIANO, Olga Fuentes. La prueba prohibida. Viejos problemas procesles de las nuevas tecnologias. In
PRIORI POSADA, Giovanni. Justicia y proceso en el siglo XXI. Desafios y tareas pendientes. Lima. Palestra
Editores, 2019.Citar decisdo recente. P4g. 389-416.
» TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. Pag. 06.

Pagina 7 de 44



Assim, fala-se*® que a espinha dorsal da protecdo de dados pessoais, é, basicamente,
formada por cinco principios®!, a saber: a) principio da publicidade: a existéncia de banco
de dados deve ser de conhecimento do publico; b) principio da exatiddo: as informacdes
devem ser fiéis a realidade e deve haver a possibilidade de atualiza-las periodicamente; c)
principio_da finalidade: utilizar os dados para fins determinados - o qual deve ser
comunicado ao titular antes da coleta; d) principio do livre acesso: o interessado deve poder
ter acesso aos ficheiros que contém seus dados, além de poder controla-los — de acordo com o
principio da exatiddo; e) principio da seguranca fisica e logica: os dados devem ser
protegidos contra extravios, destruicdes, modificagdes, transmissdes ou acessos nao
autorizados®.

Os principios especificos da prote¢cdo de dados pessoais tém importancia fundamental
na garantia de tal direito e foram previstos desde os documentos internacionais constituindo-
se em vetores para sua consecucao a garantir uma efetiva tutela.

Percebe-se, portanto que a lei geral de protecdo aos dados pessoais abarca desde
direitos fundamentais como a protecao a intimidade e a vida privada até ao seu entendimento
de um direito autbnomo. Desta forma, enfrenta questdes inéditas frente a mudanca de
paradigmas nas relacdes sociais e na economia, decorrentes da era da velocidade digital.

Um classico exemplo recente dos impactos do tratamento inadequado dos dados
pessoais se deu com o escandalo do Facebook com a Cambridge Analytica, no qual foram
violadas informacdes pessoais de dezenas de milhdes de usuarios da referida rede social, com
a finalidade de influenciar a opinido de eleitores em varios paises visando a elei¢do de
determinados candidatos.

A fragilidade no tratamento dos dados pessoais em proporg¢des tdo significativas foi
escancarada pelo referido escandalo gerando forte manifestacdo da sociedade clamando por
maior protecdo na midia online e direito a privacidade, além de criacdo de normas éticas para
empresas de midias sociais e organizacdes politicas. Assim, a necessidade de protecdo de

%0 Neste sentido, explana DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental.
Espaco Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011, p. 100-101.
L A Lei Geral de Protego de Dados brasileira, entretanto elenca um rol mais extenso de principios, tal como se
observa do seu artigo 6°: “As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: | - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; |1
- adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento; Il - necessidade: limitagdo do tratamento ao minimo necessério para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as finalidades do
tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados:
garantia, aos titulares, de exatiddo, clareza, relevancia e atualiza¢do dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial; VII - seguranga: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou difusdo; VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizacdo do
tratamento para fins discriminatdrios ilicitos ou abusivos; X - responsabilizagdo e prestacdo de contas:
demonstragdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.”
%2 Neste sentido, CONI JR, Vicente Vasconcelos. A cibercidadania como consequéncia de um novo modelo
de governanca da gestao de politicas pubicas. Floriandpolis. Empério do direito. 2019. Pag. 155-157.
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dados pessoais é um caminho sem volta, que vem sendo objeto de tutela por diversos paises®,
atingindo todos os setores da economia, reclamando cautela das empresas para que se
mantenham competitivas e distantes das severas penalidades previstas pela legislacéo atinente
a matéria.

A partir destas observagdes preambulares, extrai-se como conclusdo inicial que diante
das inUmeras vantagens decorrentes do uso das tecnologias da informacéo e também diante
dos relevantes riscos delas emanadas a partir do fluxo dos dados privativos, torna-se
necessario o estrito cumprimento das normas de protecdo de dados pessoais evitando
incidéncia de penalidades, demandas judiciais e ofensas a direitos fundamentais.

Com vistas a possibilitar uma ampla compreensdo sobre o tema, passa-se, a seguir, a
exposicéo do regramento da nova lei geral de protecdo de dados pessoais.

2 REGRAMENTO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS - Lei
13.709/2018

A Lei Geral de Protecdo de Dados Pessoais (LGPD) trata de interesses nacionais e
deve ser observada pela Unido, Estados, Distrito Federal, Municipios e entes privados e
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Assim, € possivel compreender que a finalidade da LGPD é garantir privacidade e
transparéncia no tratamento dos dados das pessoas fisicas, principalmente dos consumidores,
empregados e prestadores de servico, gerando para todas as pessoas juridicas tanto de direito
pubico como privado, independentemente do porte e atividade empresarial exercida, o dever
de atender os novos comados legislativos e se adequar para cumprir a vasta gama de direitos
dos titulares dos dados pessoais.

Esses novos direitos e obrigacfes passardo a viger nos proximos em maio de 2021,
tendo em vista o adiamento regulamentado pela MP 959/2020, em face dos efeitos deletérios
da pandemia do “corona virus — COVD-19" que assola 0 mundo, pelo que se faz necesséria
uma premente organizacdo das empresas para que possam atender aos rigidos comandos da
nova legislacao.

De fato, tornou-se improtelavel uma tutela especifica e abrangente acerca da protecédo
de dados pessoais, principalmente apds a eficacia plena do GDPR (General Data Protection
Regulation) da Unido Europeia, que unificou a legislacdo de privacidade de dados em todos
0s paises daquele bloco econdémico. Apos este importante marco legislativo, diversos paises
do mundo, inclusive o Brasil, tiveram que acelerar 0s seus regramentos atinentes a matéria,
eis que o GDPR europeu trouxe uma série de restricGes para trafego internacional de dados
pessoais.

Assim, aqueles que ndo possuirem tutela segura e especifica nesta seara terdo muitas
dificuldades em operacdes comerciais e atracdo de investimentos, tal como observa Tarcisio
Teixeira e Ruth Maria Armelin:

% LIMBERGER, Témis. Cibertransparéncia — informacdo publica em rede — a virtualidade e suas
repercussdes na realidade. Porto Alegre: Livraria do Advogado. 2016. P4g. 26.
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“Os dados pessoais s3o considerados o novo petroleo da sociedade
informacional, a base de um gigantesco mercado, ja que através deles
é possivel identificar perfis de consumo, potencialidades de mercado,
além de inUmeras outras possibilidades, altamente lucrativas.”*

Deste modo, a legislacéo brasileira visa proteger os dados pessoais, assim entendidos
como aqueles inerentes a prépria pessoa, tais como nome, endereco, e-mail, sexo, profisséo,
ou aqueles que possam levar a identificagdo da pessoa, como por exemplo o numero do IP
(protocolo de internet). Fala-se assim em varios tipos de dados:

a) Dados pessoais: Informacgdes gerais, como as listadas no paragrafo
acima, abrangendo tanto a pessoa natural identificada como aquela que
for identificavel,

b) Dados pessoais sensiveis: Dados sobre origem racial, saude, genética
filosoficos, politicos, biométricos, filiagGes sindicais, extraidos de
videos e fotografias, dados relativos a menores etc, que possuem
tratamento diferenciado pela Lei que apresenta aparentemente um rol
exemplificativo, com uma protecdo mais rigida, por envolver geralmente
informagdes de foro intimo, ou determinadas categorias que gozam de
tutela diferenciada pelo Ordenamento Juridico Patrio;

c) Dados anonimizados: aqueles que ndo podem ser identificados, ou que
perdem de modo definitivo a possibilidade de associagdo com o
individuo®®, que em tese estdo fora do ambito de protecdo da LGPD,
diante do anonimato que lhe é peculiar;

d) Dados pseudoanonimizados®: dados anonimizados que conferem a
possibilidade de reversdo®’ ou identificacdo do individuo por quem
controla o banco de dados;

e) Banco _de dados: Pode ser tanto fisico como eletrénico, desde que
armazene os mais diversos tipos de dados pessoais, listados nas alineas
acima;

Para a lei brasileira interessa a protecdo dados pessoais, sensiveis e
pseudoanonimizados, eis que estes podem gerar vinculagdo aos individuos titulares de tais
informacdes, sendo que os dados sensiveis, diante da sua maior importancia e privacidade,
reclamam formas mais robustas de protecéo.

% TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. P4g. 26.

* Em sentido diverso, entendendo ser impossivel a anonimizacdo total na préatica: TEIXEIRA, Lucas.
Teoricamente impossivel: problemas com a anonimizacdo de dados pessoais. Disponivel em:
https://antivigilancia.org/pt/2015/05/anonimizacao-dados-pessoais/ acesso em 31 de marco de 2020.

% Sobre as dificuldades de uma real anonimizacao dos dados, importante contribuicao foi dada por: OHM, Paul.
Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization. UCLA Law Review,
Vol. 57, p. 1701, 2010 U of Colorado Law Legal Studies Research Paper No. 9-12. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=1450006 Acesso em: 02 de abril de 2020.

% Para maior aprofundamento sobre os riscos da reversibilidade da anonimizacdo: UK INFORMATION
COMMISSIONER OFFICE. Anonymisation: managing data protection risk code of practice summary.
Disponivel em: https://ico.org.uk/media/1042731/anonymisation_code_summary.pdf Acesso em 28 de mar¢o de
2020.
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Portanto, caberd a todas as empresas se adaptar e criar formas de tratamento para tais
espéecies de dados visando tutelar a privacidade de clientes, empregados, consumidores,
prestadores de servico, de modo que suas informagdes pessoais e sensiveis, ndo sejam
expostas de modo inadequado. Outra possibilidade seria anonimizar esses dados de modo que
ndo seja possivel de modo definitivo a vinculacdo dos dados aos seus respectivos titulares,
afastando-se, assim do campo de exigéncias da LGPD.

Observa-se, portanto como bem observado por Laura Schertel que:

“A protecdo dos dados pessoais se insere na sociedade de informagdo como uma
possibilidade de se tutelar o individuo diante dos potenciais riscos que o
tratamento de dados poderia causar a sua personalidade, pois 0 que se visa
proteger ndo sdo os dados em si, mas sim o seu titular, que poder ser afetado em
sua privacidade caso alguns limites ndo sejam estabelecidos.”®

Dessa forma, a disciplina da protecdo de dados pessoais tem como principais
fundamentos: | - o respeito a privacidade; Il - a liberdade de expressdo, de informacdo, de
comunicacdo e de opinido; Il - a inviolabilidade da intimidade, da honra e da imagem; 1V -
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

Assim, uma vez explanado o contetdo da protecdo tutelada pela LGPD, cabe
examinar, em quais situacoes essa legislacdo sera aplicavel.

Em verdade, aplicam-se os ditames da LGDP a qualquer operacdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito pablico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os
dados, desde que a operacdo de tratamento seja realizada no territério nacional, com objetivo
de ofertar ou fornecer bens ou servigcos ao mercado consumidor brasileiro ou, ainda se 0s
dados forem coletados no territério nacional, assim considerados como aqueles cujo titular
nele se encontre no momento da coleta. Assim, ndo sdo levados em consideracdo o pais sede
da empresa, 0 meio de tratamento de dados, a localizacdo dos dados e nem mesmo a
nacionalidade de seu titular, bastando apenas que os dados se encontrem em territorio
brasileiro no momento da coleta.*

Verifica-se, portanto que a abrangéncia do ambito de protecdo a lei em comento
revela-se deveras ampla, demandando bastante cautela por parte das empresas. Entretanto, a
propria legislacdo exclui algumas situacdes da necessidade de tratamento, tais como:

| - Realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - Realizado para fins exclusivamente jornalistico, artisticos ou
académicos;

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo. Saraiva. 2014. Pag. 32
¥ TEIXEIRA, Tarcisio; Armelin, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados pessoais.
Salvador. Juspodivm. 2019. P4g. 34.
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Il - Realizado para fins exclusivos de: seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressao de infracGes
penais;

IV - Provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

Assim, no ambito empresarial em geral ndo ha margem para afastamento da incidéncia
das obrigacdes decorrentes da LGPD.

De fato, as pessoas juridicas de direito privado serdo alvo de muita fiscalizacéo,
cobranca e demandas por parte do poder publico (através da Autoridade Nacional de Protecdo
de Dados — ANPD, conforme serd melhor descrito posteriormente), bem como pelos titulares
dos dados pessoais, notadamente consumidores e trabalhadores, cabendo examinar os bancos
de dados que estdo mais sujeitos a exposicao, quais sejam aqueles pertencentes a empresas
com operacdo B2B (Business to Business ou venda entre empresas) e B2C (Business to
Consumer ou venda para 0 consumo).

No que diz respeito as empresas B2B, geralmente o cliente é outra pessoa juridica, que
celebra contratos empresariais visando atender a demanda de bens ou servi¢os para consumo
proprio, podendo muitas vezes tratar-se de matérias primas/insumos da sua cadeia produtiva
ou até mesmo para revenda. Nestes casos, as principais cautelas devem se voltar para as areas
de Recursos Humanos e Marketing, com forte impacto no Direito do Trabalho.

Dessa forma, os principais destinatarios da protecdo do banco de dados serdo os
empregados/funcionarios e também os tomadores e prestadores de servicos, além da
destinacdo que sera dada a essas informacdes, especialmente no que diz respeito ao setor de
marketing, devendo ser revista a politica de privacidade, formularios de contratacdo de
pessoal, tal como serd abordado em tdpico especifico, e contratos firmados com os clientes
(envolvendo politicas para exibicdo de marca, espécie de servicos prestados, locais da
prestacdo, etc.) e fornecedores de servigos, tais como contabilidade, planos de saude e
administracdo/gerenciamento de folha de pagamento dos empregados.

Ja no que pertine as empresas com operacdes B2C o foco maior € o consumidor, o
cliente final, normalmente pessoa fisica, e de grande escala, notadamente em tempos de e-
commerce de rapida propagacdo de informacdes e dados, sem negligenciar também as
cautelas com os empregados, eis que aqui serdo igualmente exigidas as protecGes pontuadas
no paragrafo anterior.

Apos a compreensdo do &mbito de incidéncia da LGPD nas empresas, cabe examinar
quais os requisitos para tratamento dos dados pessoais, iniciando por aquele que deve ser o
mais importante na cadeia de protecdo, qual seja o fornecimento de consentimento pelo
titular, garantindo um dos fundamentos da LGPD, direcionado a autodeterminagéo
informativa, consistente em empoderar o titular na gest&o e controle de seus dados*.

0 Neste sentido, YOSHIDA, Victoria Melo. Autodeterminagéo informativa, riscos cibernéticos e protecéo
de dados pessoais: a emergéncia de um novo compliance. In Revista do curso de direito da Unifacs. Porto
Alegre. Paix&o Editores. V. 19, 2019. Pag. 295.
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De fato, o titular dos dados pessoais deve fornecer o seu consentimento de modo claro,
expresso, esclarecido e granulado para que a empresa receptora dos dados possa dar a
destinagdo e tratamento adequados, tal como ensina Tarcisio Teixeira e Ruth Maria Guerreiro
Armelin:

“Consentimento do titular de dados ¢ a forma mais conhecida de tratamento legal
de dados e deve ser livre e 0 mais consciente possivel, ou seja, o titular deve ter
pleno conhecimento de quais dados estdo sendo captados e exatamente para qual
fim ele serd utilizado, o qual perfaz a inequivocidade do consentimento™s1

Assim, as empresas terdo que rever 0s seus contratos, especialmente os de trabalho e
termos de uso do consumidor, evitando termos técnicos e textos demasiadamente longos, para
que facam constar nestes instrumentos informacdes claras, objetivas, inteligiveis, de facil
acesso, expressas acerca dos tipos de dados que estdo sendo coletados naquela operacdo™, os
quais serdo armazenados e 0s que serdo descartados, por quanto tempo permanecerao
arquivados, de que forma serdo mantidos e, sobretudo para quais finalidades serdo utilizados
apos a coleta e durante o tempo que estiverem em seu poder.

Dessa forma, hd de haver uma profunda adaptacdo de todos os formularios de
contratacdo a serem preenchidos pelos clientes, e principalmente pelos empregados, tendo em
vista serem tais operacdes demasiadamente ricas em fonte de dados pessoais passiveis de
protecéo pela nova legislacéo.

Esse consentimento concedido pelo titular de dados deve ser também esclarecido, ou
seja, a empresa deve fornecer todas as informacdes necessarias para que o titular dos dados
compreenda exatamente os dados que esta fornecendo e para quais finalidades devidamente
determinadas, até mesmo para poder optar livremente, sem qualquer represalia, pela ndo
concessao de autorizacdo de uso de seus dados pessoais pela empresa receptora de tais
informac@es, evitando contratos, termos e condi¢bes longos, inteligiveis, com linguagem
rebuscada e dificil compreenséo.

E igualmente necessario que o consentimento seja granulado, para finalidades e
pessoas especificas, que ndo podem ser estendido a outrem sem que haja novo e especifico
consentimento neste sentido e em etapas bem definidas, de modo que o titular possa separar
de modo nitido quais dados esta disposto a ceder para tratamento, concedendo consentimentos
especificos para cada finalidade almejada pela empresa coletora dos dados (sistema opt in —
opcao de entrar), evitando-se contratos/formularios genéricos, pelos quais sejam concedidas
autorizacdes abrangentes e de dificil compreensdo acerca de quais dados serdo objeto de
tratamento, garantindo assim o cumprimento do dever de prestacdo de contas, materializando
a necessaria regra de accountability.

* TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. Pag. 43.

*2 Aleecia M. McDonald e Lorrie Faith Cranor alertam que quanto mais complexos forem os textos das politicas
de privacidade, mais dificil sera que os usuarios efetivamente parem para ler e compreender o seu conteddo,
sendo esse um dos principais problemas para melhor compreensdo da tutela adequada a protecdo de dados.
MCDONALD, Aleecia M.; CRANOR, Lorrie Faith. Beliefs and Behaviors: Internet Users' Understanding of
Behavioral Advertising. Acesso em: 04 de  abril de 2020. Disponivel em:
https://www.researchgate.net/publication/228237033 Beliefs_and_Behaviors_Internet Users' Understanding_of

Behavioral Advertising
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Vale salientar ainda que o consentimento do titular deve ser obtido preferencialmente
por escrito ou por outro meio que demonstre a manifestacdo de vontade inequivoca do seu
titular, constando em clausula destacada das demais clausulas contratuais, vedado qualquer
vicio de vontade, cabendo a empresa receptora dos dados o 6nus de provar que estes foram
colhidos de acordo com os ditames da LGPD.

Uma vez prestado o consentimento, o titular pode a qualquer momento o revogar,
mediante manifestacéo expressa do titular, por procedimento gratuito e facilitado, ratificados
o0s tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto
ndo houver requerimento de eliminacdo, salvo as excegdes legais que serdo abordadas
posteriormente. Dessa forma, a empresa receptora dos dados deve estar preparada para
eliminar os dados do titular, quando este assim solicitar, revogando 0 consentimento
anteriormente concedido, cabendo a empresa ainda a comprovacdo de que efetivamente
eliminou os dados solicitados pelo seu titular.

Por outro lado, as empresas ficam isentas da obrigacdo de obtencdo de consentimento
para os dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei, que serdo explanados no préximo tépico, devendo
considerar, entretanto a finalidade, a boa-fé e o interesse publico que eventualmente
justifiquem a sua disponibilizacéo.

Dando sequéncia ao exame dos requisitos para tratamento dos dados pessoais, cabe
destacar aquelas hipoteses que decorrem do cumprimento de obrigacao legal ou regulatéria da
empresa receptora dos dados, sendo dispensada nessas ocasides a concessdo do consentimento
pelo titular.

Isso ocorre, por exemplo, quando ha determinacfes emanadas da lei para as empresas,
fornecer os dados do empregado (titular dos dados) para cadastro no e-social, ou até mesmo
qguando decorrer de uma decisdo judicial determinando o fornecimento de dados para
pagamento de uma pensdo alimenticia, ou até mesmo uma determinacdo do Ministério
Publico em uma fiscalizacdo. Nessas hipoOteses, obviamente, dispensa-se a obtencdo do
consentimento do titular, eis que o tratamento decorre de uma obrigacéo legal. Entretanto, por
cautela cabera a empresa informar expressamente por escrito no formulario de contratacdo
essas possibilidades de fornecimento de dados decorrentes da lei, primando pelo principio da
informacdo preconizado pela LGPD.

Outra forma bastante corriqueira de tratamento de dados sera aquela promovida pela
administracdo publica, para o tratamento e uso compartilhado de dados necessérios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres; Ha ainda o tratamento de dados para a realizacdo de
estudos por o6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais, dentre outras como quando for necessario para atender aos interesses legitimos da
empresa coletora dos dados, somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situacfes concretas, que incluem por exemplo,
0 apoio e promogédo de atividades da empresa como nos casos de acdes de marketing e
protecdo, em relacéo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos
gue o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, como por exemplo, para evitar fraudes.

Destaque-se que quando o tratamento for baseado no legitimo interesse do
controlador, somente o0s dados pessoais estritamente necessarios para a finalidade pretendida
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poderdo ser tratados, devendo a empresa receptora dos dados adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo interesse.

Cabe lembrar ainda que, caso a empresa que obteve o consentimento do titular dos
dados que necessitar comunicar ou compartilhar dados pessoais com outras empresas, como
por exemplo convénios de salde e demais beneficios para os empregados, devera obter
consentimento especifico do titular para esse fim.

Por derradeiro, cabe examinar neste topico como se dard o término do tratamento dos
dados, cabendo destacar as seguintes hipoteses:

| - Verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada. De fato, o tratamento
de dados deve se coadunar com o principio da finalidade, de modo que ndo h& motivos para
manter o tratamento e/ou guarda de dados que alcancaram seus objetivos, tornando-se
despicienda a obrigacdo da empresa coletora dos dados, que fica, portanto, autorizada a
descarta-los.

Il — De igual forma, verificado o fim do periodo de tratamento daqueles dados, nédo se justifica
a manutencdo deles na base da empresa coletora. Cumpre lembrar que no formulario que o
titular autorizou o tratamento do dado, ja deve conter a finalidade e o periodo que os dados
serdo utilizados. Assim, ao final deste lapso temporal, os dados devem ser excluidos pela
empresa;

Il - Outra forma de término do periodo de tratamento se da mediante determinacdo da
autoridade nacional, quando a empresa violar os dispositivos, direitos e obrigacdes previstos
na LGPD, como forma de punicdo do agente de tratamento.

IV — Por comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme expostos linhas acima, resguardado o interesse publico ou mediante
autorizacdo legal da conservacdo para determinadas finalidades, tais como cumprimento de
obrigacdo prevista em lei, por exemplo guarda de informacdes ficais, tributarias, trabalhistas,
previdenciarias, observado 0s respectivos prazos prescricionais.

Uma vez pontuado o regramento geral da LGPD, serdo abordadas no préximo topico as
atividades a serem exercidas pelas empresas.

3 AS ATIVIDADES A SEREM EXERCIDAS PELA EMPRESA PARA ATENDER AS
EXIGENCIAS DA LGPD

A LGPD traz consigo uma série de direitos aos consumidores, empregados e demais
titulares de dados pessoais que serdo melhor abordados no proximo topico. Para atender a
tamanhas exigéncias, faz-se necessaria a adocdo de procedimentos que precisam ser seguidos
diante das demandas formuladas pelos titulares dos dados, surgindo assim a obrigacdo de
disponibilizacdo de determinadas atividades que seréo exercidas por figuras criadas pela novel
legislagdo, como por exemplo: o Controlador, o Operador e o Encarregado.

O controlador ¢ a pessoa natural ou juridica, de direito puablico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais, ou seja, as proprias
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empresas gque recebem os dados dos titulares, sejam eles consumidores e/ou empregados,
dentre outros. E o controlador que recebe os dados e deve preparar toda a estrutura adequada
para recepcdo, tratamento, destinacdo e eliminacdo dos dados, passando todas as diretrizes
para a materializagéo do tratamento pelo operador.

Ja o operador é a pessoa natural ou juridica, de direito pablico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Trata-se, portanto do responsavel
efetivo pelo tratamento dos dados na prética, podendo ser um funcionario da empresa
receptora dos dados/controlador, uma empresa terceirizada ou até mesmo um profissional
autdbnomo. Geralmente, esse operador serd alguém com experiéncia na area de tecnologia da
informacdo e tratamento de dados. Portanto, cabe ao operador realizar o tratamento segundo
as instrugdes fornecidas pelo controlador, que verificara a observancia das proprias instruces
e das normas sobre a matéria. Controlador e Operador atuam conjuntamente, como
verdadeiros agentes de tratamento.

Por fim, tem-se ainda o encarregado: que sera a pessoa indicada pelo controlador e
operador para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD). Trata-se, portanto da pessoa responsavel
por fazer toda interface entre os consumidores, empregados e demais titulares de dados
pessoais com o controlador e operador, fazendo com que o fluxo de procedimentos a serem
adotados tramite corretamente e atenda as demandas exigidas pela LGPD. Compete ainda ao
encarregado ou DPO (data protection officer) intermediar as comunicagdes entre as empresas
(controladores) e a Autoridade Nacional de Protecdo de Dados, de modo a permitir a
fiscalizacéo e respectivas adogdo de medidas para regularizacdo de desconformidades com a
LGPD.

Recomenda-se “que o encarregado seja independente do resto da empresa, ele deve ser
neutro, isento, com orgamento proprio. Ainda, seu cargo deve ser exercido com autonomia,
sem qualquer vinculo da sua remuneracdo com os resultados da empresa, com total
imparcialidade, reportando-se diretamente a diretoria, entretanto sem se subordinar a mesma,
mantendo a cultura de dados, ja que tera que acompanhar a vida e a rotina do dado, por ter a

protecdo de dados aplicacao transversal, relacionando-se com todas as areas da empresa ”*.

O encarregado (DPO), portanto, sera responsavel pelo primeiro contato do titular dos
dados ou da ANPD e demais 6rgdao de controle, bem como pela devida e correspondente
resposta nos termos exigidos pela nova legislacdo. Seus dados de identificacdo e meio de
contato devem estar permanentemente disponiveis preferencialmente no site do controlador
para thf as respostas sejam eficazes e tempestivas, de modo a atender as rigidas regras da
LGPD™.

Essas trés figuras (Controlador, Operador e Encarregado) formam um verdadeiro comité
interdisciplinar de modo a garantir aos titulares dos dados e a ANPD transparéncia nas
respostas sobre a forma de utilizacdo dos dados, meios de acesso, pedidos de

* TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. P4g. 116.
* De acordo com o paréagrafo segundo do artigo 41 da LGP, Dentre as principais atividades do encarregado
(DPO) destacam-se: |- aceitar reclamacgBes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias; Il - Receber comunicacdes da autoridade nacional e adotar providéncias; Il - orientar os
funcionarios e os contratados da entidade a respeito das préticas a serem tomadas em relagdo a protecdo de dados
pessoais; e IV - Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.
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retificacdo/atualizacdo, tempo de uso e respectivas finalidades da coleta. Devem ainda,
providenciar “o relatério de impacto a prote¢do de dados consistente em uma obrigacdo que
todo controlador devera cumprir. Esse relatorio é uma das representacdes praticas do principio
da responsabilizacdo e prestacdo de contas. Nao basta o controlador cumprir a lei, ele devera
gerar a todo tempo evidéncias de que esta cumprindo a lei.”*

Em tal documento devera demonstrar todo o tratamento de dados feitos, deixando claro
quais sdo os tipos de dados armazenados, como eles serdo tratados, e forma serdo eliminados
seja por decurso do tempo ou por solicitacdo do titular, quais as providéncias e medidas serdo
adotadas nas hipoteses de vazamento e todas demais informagdes relevantes para que o titular
tenha conforto na disponibilizacdo de suas informacgfes, devendo conter, no minimo, a
descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacdes e a analise do controlador com relacdo a medidas, salvaguardas
e mecanismos de mitigacdo de risco adotados.

No entendimento de Fabricio da Mota Alves o relatério de impacto inspirado na
avaliacdo de impacto de protecdo de dados (DPIA) prevista no artigo 35 da GDPR europeia®:

“(...) ¢ uma forma bastante eficaz de demonstrar conformidade, (...)
paralelamente a elaboracdo de codigos de condutas. O investimento de
tempo e de recursos econdmicos ou de pessoal para esse tipo de
procedimento agrega valor as atividades corporativas de uma empresa, na
medida em que reforcam a permanente preocupacdo de mitigacao de riscos
ao titular de dados pessoais.”™’

Cabe ainda ao controlador e operador manter o registro das operacdes de tratamento
de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse, diante
do dever de prestacdo de contas (accountability), sendo necessario documentar tudo que foi
feito para dar cumprimento a lei até mesmo as solicitacdes que tiverem sido eventualmente
negadas.

* TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. Pag. 43.
*® Artigo 35. GDPR Avaliacéo de impacto sobre a protegéo de dados: 1. Quando um certo tipo de tratamento, em
particular que utilize novas tecnologias e tendo em conta a sua natureza, ambito, contexto e finalidades, for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento procede, antes de iniciar o tratamento, a uma avaliacdo de impacto das operacdes de tratamento
previstas sobre a protecdo de dados pessoais. Se um conjunto de operacdes de tratamento que apresentar riscos
elevados semelhantes, pode ser analisado huma Unica avalia¢do. 2. Ao efetuar uma avaliacdo de impacto sobre a
protecdo de dados, o responsavel pelo tratamento solicita o parecer do encarregado da protecdo de dados, nos
casos em que este tenha sido designado. 3. A realiza¢do de uma avaliacdo de impacto sobre a protecdo de dados
a que se refere o n.1 é obrigatoria nomeadamente em caso de: a) Avaliacdo sistematica e completa dos aspetos
pessoais relacionados com pessoas singulares, baseada no tratamento automatizado, incluindo a definicdo de
perfis, sendo com base nela adotadas decisdes que produzem efeitos juridicos relativamente a pessoa singular ou
que a afetem significativamente de forma similar; b) Operacfes de tratamento em grande escala de categorias
especiais de dados a que se refere o artigo 9., n. 1, ou de dados pessoais relacionados com condenacdes penais e
infracbes a que se refere o artigo 10.0; ou c) Controlo sistematico de zonas acessiveis ao publico em grande
escala.
*" ALVES, Fabricio da Mota. Avaliacdo de impacto sobre a protecdo de dados. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice, Comentérios a0 GDPR. Sao Paulo. Thomson Reuters. 2018. P4g. 186.
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Uma vez pontuadas as atividades a serem exercidas pelas empresas através do
controlador, operador e encarregado serdo abordados no proximo topico os direitos dos
titulares dos dados pessoais.

4 OS DIREITOS DOS TITULARES DE DADOS PESSOAIS

A lei brasileira de protecdo dos dados pessoais trouxe um extenso rol de direitos para 0s
titulares dos dados, 0 que por consequéncia importa na assuncao de uma série de obrigacgdes a
serem cumpridas pelas empresas, sob pena de incidéncia de severas sang0es que serdo
abordadas posteriormente.

Em primeiro plano cabe destacar que o titular tem direito ao acesso facilitado as
informacdes sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva para o atendimento do principio do livre acesso, de modo que o
titular tenha certeza de que seus dados serdo coletados para o fim informado®.

Desta forma, o titular tem direito ao livre acesso e a transparéncia, a qualquer momento,
a todos os dados pessoais que a empresa dispde, bem como a ter conhecimento da forma de
tratamento que esta sendo adotada pelo receptor dos dados, mediante pedido expresso dirigido
a figura do controlador.

Também faz parte das obrigacbes da empresa, esclarecer: a) a finalidade especifica do
tratamento, informando os motivos pelos quais necessita daquelas informacdes; b) a forma e
duracdo do tratamento, destacando onde serdo armazenados e por quanto tempo serdo
mantidos no banco de dados da empresa; c) a clara identificacdo do controlador, com as
respectivas informacfes de contato de facil acesso; d) as informacbes acerca do uso
compartilhado de dados pelo controlador e a finalidade, tais como ocorre nas hipéteses de
servigos agregados ao contrato de emprego, ou até mesmo para empresas parceiras do mesmo
grupo econdmico; e) quais sdo as responsabilidades dos agentes que realizardo o tratamento
de modo a cientificar ao titular as formas resguardar seus direitos; f) os demais direitos do
titular, tais como aqueles que serdo melhor detalhados na sequéncia.

Para atender a tamanhas exigéncias caberd ao controlador estabelecer um planejamento
de atendimento (workflow) aos titulares dos dados, fixando as competéncias e estabelecendo
guem vai receber os pedidos de efetivacdo dos direitos dos titulares dos dados? Quem vai
checar a existéncia de tais direitos? Quem vai responder aos titulares dos dados? Quem vai
corrigir eventuais falhas no tratamento dos dados? Assim, observa-se que sera necessario criar
um conjunto de regras e passo a passo para que Se possa cumprir com seguranca todas as
exigéncias emanadas da nova legislacao.

Os titulares de dados também tém o direito de requerer a nulidade do seu consentimento
caso as informacdes que Ihes forem fornecidas tenham contetdo enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca. De
igual forma, nas hipdteses em que o0 consentimento € requerido, se houver mudangas da
finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento original,
o controlador devera informar previamente o titular sobre as mudancas de finalidade, podendo
o titular revogar o consentimento, caso discorde das alteragdes.

*® TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. P4g. 61.
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Assim sendo, a elaboracdo de contratos de trabalho e termos de uso e privacidade terd
que se adaptar as novas exigéncias da LGDP e do Marco Civil da Internet, de modo que
eventuais disposi¢Oes contratuais que gerem danos ao titular dos dados sera considerada como
se ali ndo estivesse escrita, tal como ja se aplica aos contratos lesivos aos consumidores em
geral.*® Ademais, quando o tratamento de dados pessoais for condicéo para o fornecimento de
produto ou de servigo ou para o exercicio de direito, o titular serd informado com destaque
sobre esse fato e sobre os meios pelos quais podera exercer os seus demais direitos abaixo
descritos.

Deve ainda ser assegurado a toda pessoa natural a plena titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, o
que gera dentre outras consequéncias o direito dos titulares a obter do controlador, em relacéo
aos seus dados por ele tratados, a qualquer momento e mediante requisicdo gratuita e expressa
do titular ou representante legalmente constituido a empresa que efetuou a coleta e
tratamento.

Fala-se, portanto dos seguintes direitos dos titulares de dados:

I — Direito de acesso aos dados e confirmacdo da existéncia de
tratamento:

O titular dos dados tem direito a acessar os dados que foram fornecidos para uma
empresa para verificar se efetivamente coincidem com aqueles que ele autorizou o tratamento,
bem como de confirmar se os dados fornecidos foram corretamente tratados, obedecendo a
forma que foi ajustada quando da disponibilizacdo dos dados;

Il — Direito a corregdo de dados incompletos, inexatos ou
desatualizados:

A pedido do titular, cabera ao controlador atualizar dados e corrigir dados que estejam
desatualizados e/ou incompletos, de modo a representar a sua correta identificacdo perante
aquele banco referente a determinada empresa. Essa categoria de direito deve representar um
acréscimo de servicos aos setores de recursos humanos da empresa, diante da obrigacdo de
atender a requisicdo do titular dos dados no que diz respeito correcdo, completude e
atualizacao de suas informacdes;

Il — Direito a anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei;

Deve ainda o controlador atender aos direitos dos titulares de dados, quanto a sua
anonimizacédo, e modo a nao ser possivel a sua identificacdo ou ligagcdo diante de um conjunto
de informacOes presentes em determinado banco de dados. Possui igualmente o titular o
direito de requerer o bloqueio do uso de seus dados, ou até mesmo a sua eliminacdo se
considerar tratar-se de dados desnecessarios ou excessivos para a finalidade declarada quando

* KLEE, Antonia Espindola Longoni; MARTINS, Guilherme Magalhées. A privacidade, a protecdo de dados
e dos registros pessoais e a liberdade de expressdo: Algumas reflexfes sobre o Marco Civil da Internet. In:
LUCCA Newton; SIMAO FILHO, Adalberto; LIMA Cintia Rosa Pereira (coords.) Sdo Paulo. Quartier Latin,
2015. Pag. 347.
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da coleta pela empresa controladora, como também aqueles que ndo tenham sido
adequadamente tratados nos termos da LGPD, cabendo ao controlador provar que adotou as
medidas solicitadas pelos titulares dos dados;

IV — Direito a portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisi¢éo expressa, de acordo com a regulamentacéo da autoridade
nacional;

O titular dos dados tem direito a solicitar a portabilidade dos dados a outro fornecedor
de servico ou produto, de modo a facilitar a transferéncia das informagdes sem maiores
entraves e burocracia, devendo as empresas atentarem obviamente a necessidade de
requisicdo expressa do titular dos dados neste sentido, observando ainda eventuais
regulamentacbes da autoridade nacional, para que ndo seja usurpada a privacidade e
intimidade do titular dos dados.

Quanto a potabilidade de dados pessoais, “a semelhanca do que ocorreu com a
telefonia brasileira, podera facilitar em muito a vida dos cidadaos brasileiros, que poderdo
postar informacdes suas coletadas ao longo de anos de relacionamento com uma empresa para
outra qualquer de sua escolha. As empresas por outro lado, terdo que correr contra 0 tempo
para adeqouarem tecnologia a fim de possibilitar a portabilidade de sistemas para um sistema
diverso™".

V - Direito a eliminacdo dos dados pessoais tratados com o
consentimento do titular e Revogacao do consentimento;

Como j4 visto, o titular dos dados tem o direito de solicitar a eliminacdo de seus dados,
mesmo que tenha concedido anteriormente 0 consentimento para o controlador os tratar e
armazenar, podendo, portanto, requerer livremente a revogacdo do consentimento dado
alhures, salvo as excecOes legais aqui ja tratadas nos topicos acima.

VI - Direito a informacéo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados;

O controlador tem o dever de prestar informacdes aos titulares no que diz respeito aos
dados que eventualmente tenha utilizado de modo compartilhado com demais entidades
publicas ou privadas, de modo a garantir ampla transparéncia aos titulares daquelas pessoas
que possam ter acessado suas informacdes, a fim de buscar conformidade regulatéria em toda
a cadeia de informacéo pela qual tenha transitado seus dados.

VIl — Direito a informacédo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

Por fim, o titular possui ainda direito a ampla informacéo acerca da possibilidade de
ndo fornecimento dos dados sem o prejuizo de ser beneficidrio do servi¢co ofertado ou
emprego disponibilizado, bem como, quais as eventuais consequéncias dessa negativa.
Através desse direito se concretiza a plena possiblidade do consentimento informado, eis que
o titular dos dados podera decidir livremente acerca da cessdo de suas informacgoes, sabendo
previamente quais maleficios e benéficos que estardo envolvidos nessa operacéo.

* TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. P4g. 82.
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Observa-se, portanto que o direito a protecdo dos dados pessoais deve estar presente
em toda cadeia de vida dos dados desde a sua concepg¢do (“privacy by design” — sistema
proativo, preventivo, ndo reativo, ndo corretivo®) até a sua eliminacdo, garantindo ao titular a
tutelasrz)lena e adequada por um sistema seguro de obtencdo, tratamento e transferéncia de
dados™.

Uma vez requisitada efetivacdo desses direitos o controlador devera informar, de
maneira imediata gratuita e em obediéncia aos prazos previstos nos seus regulamentos, aos
agentes de tratamento com os quais tenha realizado uso compartilhado de dados a correcéo, a
eliminacdo, a anonimizacgéo ou o bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicacdo seja comprovadamente impossivel ou implique
esforco desproporcional.

Caso sinta-se prejudicado, o titular dos dados pessoais tem o direito de peticionar em
relagdo aos seus direitos contra o controlador perante a autoridade nacional, podendo
inclusive se opor ao tratamento realizado com fundamento em uma das hipdteses de dispensa
de consentimento, em caso de descumprimento ao disposto nesta Lei.

Diante do exposto, devem as empresas estarem atentas e preparadas para o adequado
respeito a tais direitos eis que a LGPD garante que a defesa dos interesses e dos direitos dos
titulares de dados poderé ser exercida em juizo, individual ou coletivamente, na forma do
disposto na legislacdo pertinente, acerca dos instrumentos de tutela individual e coletiva.
Assim, o desrespeito aos ditames dessa lei, certamente tem o potencial de gerar inimeras
demandas judiciais, o que gera um alto risco de potencial passivo deveras lesivo no ambito
empresarial, sem prejuizo das demais san¢des previstas pela LGPD que serdo objeto de exame
no préximo topico.

5 AS SANCOES ESTABELECIDAS PELA LGPD

Como visto nos topicos anteriores a LGPD prevé uma série de direitos aos titulares de
dados pessoais, bem como inimeras obrigacGes e atividades para as empresas receptoras
desses dados (controlador). Assim é que, na hipdtese de descumprimento desses ditames
legais a empresa sera responsabilizada pela reparacdo dos danos eventualmente causados, sem
prejuizo de responder por outras san¢des administrativas aplicadas pela Autoridade Nacional
de Protegéo de Dados (ANPD).

A ANPD foi criada pela lei 13.853/2019 como 6&rgdo responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD, o que demonstra o tamanho de sua
importancia na fiscalizacdo, unificacdo, e concentracdo de todos atos relacionados a protecédo

1 YOSHIDA, Victoria Melo. Autodeterminagio informativa, riscos cibernéticos e protecdo de dados
pessoais: a emergéncia de um novo compliance. In Revista do curso de direito da Unifacs. Porto Alegre.
Paixdo Editores. V. 19, 2019. Pag. 302.
°2 Neste sentido, LIMA, Cintia Rosa Pereira de; BIONI, Bruno Ricardo. A protecdo dos dados pessoais na fase
de coleta: apontamentos sobre a adjetivacdo do consentimento implementada pelo Artigo 7, incisos V111 e
IX do marco civil da internet a partir da Human computer interaction e da Privacy by default. Sdo Paulo:
Quiartier Latin; 2015.
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de dados®. Portanto, uma vez identificada alguma falha da empresa poderé ser penalizada por
parte da ANPD.

Cabe salientar que além da prépria ANPD, os proprios titulares dos dados (tais como
consumidores e trabalhadores) e até mesmo os auditores fiscais do trabalho) serdo os
principais fiscais da aplicagdo da LGPD, podendo com frequéncia exercer seu extenso rol de
direitos e acaso ndo atendidos, provavelmente levardo tais falhas ao Poder Judiciario, mas
também poderdo recorrer a quaisquer 6rgdos de protecdo e defesa ao consumidor, como
também ao Ministério Pubico do Trabalho visando obter tutela em relacdo aos seus dados
contra o controlador. Podem ainda apenas levar ao conhecimento da Autoridade Nacional,
que aplicara as penalidades cabiveis caso se confirme as violacdes apontadas.

Considera-se por exemplo irregular, o tratamento de dados pessoais quando o
controlador deixar de observar a legislacdo ou quando nédo fornecer a seguranca que o titular
dele pode esperar, em face do modo pelo qual € realizado, ou do resultado e os riscos que
razoavelmente dele se esperam, como também em razéo das técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado. 1sso pode ocorrer quando hipoteticamente
um site ndo possua 0s minimos elementos de seguranca digital para adequada protecdo dos
dados no momento da coleta.

Nestes casos, a empresa coletora dos dados (controlador ou o operador) responde pelos
eventuais danos que der causa em decorréncia da violacdo da devida protecéo, ao deixar de
adotar as medidas de seguranca, e/ou técnicas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

Dentre as sancbes administrativas previstas pela LGPD destacam-se as seguintes
punicdes, aplicaveis pela autoridade nacional:

| - Adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;
Il - Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

Il - Multa diaria, observado o limite total a que se refere o inciso II;

IV — Publicizacgdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - Eliminacdo dos dados pessoais a que se refere a infracéo;

** TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais. Salvador. Juspodivm. 2019. Pag. 43.
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VII - Suspenséo parcial do funcionamento do banco de dados a que se refere
a infragdo pelo periodo méximo de 06 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;

VIII - Suspensdo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo méximo de 6 (seis) meses,
prorrogavel por igual periodo;

IX - Proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Observa-se, portanto, que as san¢fes sdao demasiadamente severas, podendo impactar
de forma decisiva na atividade empresarial, notadamente quando ha possibilidade de multa de
até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhGes de reais) por infracdo e até mesmo bloqueio, suspensdo e
proibicdo de tratamento de dados de modo parcial ou total, o que tem a potencialidade de
inviabilizar a sobrevivéncia da empresa.

Tais sancOes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados uma série de parametros e critérios, tais como
a gravidade e a natureza das infracGes e dos direitos pessoais afetados, a boa-fé do infrator, a
vantagem eventualmente auferida ou pretendida, a condicdo econdmica do infrator, eventual
reincidéncia e o grau do dano, dentre outras listadas no paragrafo primeiro do artigo 53 da
LGPD.

Assim, demanda-se bastante cautela e rigor no tratamento dos dados pessoais e na
efetivacdo dos direitos dos seus titulares eis que as sancdes administrativas sdo bastante
severas, além da possibilidade de condenacdes em acgbes judiciais trabalhistas e
consumeristas.

Uma vez apresentado o panorama geral da Lei Geral de Protecdo de Dados Pessoais
brasileira, serd examinado no proximo topico os impactos dela no direito do trabalho.

6 IMPACTOS DA LGPD NO DIREITO DO TRABALHO.

Como visto nos topicos anteriores, a Lei Geral de Protecdo de Dados (LGPD) impacta
diretamente em diversos ramos do Ordenamento Juridico, partindo do prisma constitucional
de tutela fundamental & intimidade e privacidade, irradiando sua incidéncia para as mais
diversas searas juridicas, notadamente no campo laboral.

E digno de nota que a legislacdo brasileira, ndo excluiu, ao contrario do GDPR
europeu®, os dados laborais da necessidade de protecéo e tratamento, eis que o artigo terceiro

% 0 Regulamento Europeu de Protecéo de Dados (Regulamento 2016/679) optou por apartar o tramite dos dados
nas relagcdes de emprego, ndo acolhendo tais relagdes no &mbito de sua tutela, estabelecendo as seguintes regras
no seu artigo 88 — 1. Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em convencdes
coletivas, normas mais especificas para garantir a defesa dos direitos e liberdades no que respeita ao tratamento
de dados pessoais dos trabalhadores no contexto laboral, nomeadamente para efeitos de recrutamento, execugdo

Pagina 23 de 44



deixa claro que a LGPD “aplica-se a qualquer operacdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados™*”, ndo excluindo as relacbes
juridicas trabalhistas, do seu &mbito de incidéncia, tal como fé-lo com outras situacdes
elencadas nos incisos do artigo quarto®®.

Assim, no sistema brasileiro se ha um campo juridico que sera diretamente impactado
pela LGPD, trata-se da seara trabalhista, justamente pelo fato de ser a relacdo de emprego
fonte de vasta fertilidade de fornecimento, utilizacdo, transferéncia e armazenamento de dados
pessoais, aplicando-se a todas as empresas, independentemente de seu porte e/ou atividade
exercida.

Fica realmente dificil imaginar uma relacdo de emprego na qual ndo exista trafego de
dados pessoais®’. Tanto é assim que a protecdo da LGPD aos empregados, faz-se presente
tanto nas empresas denominadas de B2B (Business to Business ou venda entre empresas) e
B2C (Business to Consumer ou venda para 0 consumo) que terdo se adaptar por completo,
especialmente no setor de Recursos Humanos, com forte impacto no Direito do Trabalho.

Dessa forma, arrisca-se a afirmar que os principais destinatarios da prote¢do do banco
de dados serdo os empregados, sendo “na grande maioria das vezes, expressdo de um direito
do empregado e portanto, o tratamento de dados no contexto laboral é, via de regra feito, em
favor do empregado®®, e na defesa dos seus interesses, sendo portanto, uma obrigacio do
empregador.”™®

do contrato de trabalho, incluindo o cumprimento das obrigagcdes previstas no ordenamento juridico ou em
convencdes coletivas, de gestdo, planeamento e organizagéo do trabalho, de igualdade e diversidade no local de
trabalho, de salde e seguranca no trabalho, de prote¢do dos bens do empregador ou do cliente e para efeitos do
exercicio e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o emprego, bem como para
efeitos de cessacdo da relacdo de trabalho
> Art. 3° - LGPD - Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que: | - a operagdo de tratamento seja realizada no territorio nacional; Il - a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento de
dados de individuos localizados no territério nacional; Il - a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados no territorio nacional;
ou IlI - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.
% Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por pessoa natural para fins
exclusivamente particulares e ndo econdmicos; Il - realizado para fins exclusivamente: a) jornalistico e artisticos;
ou b) académicos, aplicando-se a esta hip6tese os arts. 7° e 11 desta Lei; Il - realizado para fins exclusivos de: a)
seguranga publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de investigacdo e repressdo de
infracBes penais; ou IV - provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto nesta Lei.
>" Exemplo interessante é trazido por Leandro Sampaio Correa de Aradjo atinente a eventual inaplicabilidade na
LGPD para o empregador doméstico, eis que de acordo com “o artigo 4°, inciso I, o qual assevera que as regras
para o tratamento de dados ndo se aplicam quando realizado por pessoa natural e ndo houver finalidade
econdmica”. Parece, realmente, ser uma excecdo a incidéncia das regras protetivas, diante da auséncia de
finalidade econdmica da pessoa natural do empregador doméstico. ARAUJO, Leandro Sampaio Correa de.
Impactos da Lei Geral de Protegdo de Dados nas relagbes de trabalho Disponivel em:
https://www.conjur.com.br/2020-mar-14/leandro-araujo-impactos-lgpd-relacoes-trabalho Acesso em: 02 de abril
de 2020.
% Neste sentido Raphael Miziara, defende que: “Justamente em razdo de seu caréter transversal é que a LGPD
atinge substancialmente o campo normativo das relagBes de trabalho subordinado, que possuem como
caracteristica lancinante a desigualdade fatico-juridica entre os contratantes. Com efeito, na medida em que em
uma relacdo contratual o objeto do contrato se mostra essencial para sobrevivéncia de um dos sujeitos
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Assim, deve ser revista a politica de privacidade e formularios de contratacdo de
pessoal, tendo em vista a quantidade de dados que sdo fornecidos e expostos as empresas,
presentes em documentos corriqueiros, tais como fichas de registro, contendo todas as
informacdes pessoais do trabalhador, nUmero de cadastro do no registro geral, na receita
federal, cadastro das pessoas fisicas (CPF), comprovantes de residéncia, estado civil, muitas
vezes com disponibilizacdo da certiddo de casamento, dados sobre filiacdo sindical, com
informacdo acerca da autorizacdo de desconto para a contribuicdo sindical, ou até mesmo
regras de estabilidades no emprego, opcdo por vale transporte, com respectiva autorizacdo
para eventual desconto em folha para efetivo gozo deste beneficio, quantidade, identidade e
cartdbes de vacinacdo dos filhos para percepcdo de salario-familia, tipo sanguineo para
eventuais emergéncias médicas, dentre outras dezenas de dados utilizados com frequéncia
durante a relagdo empregaticia.

No ambito trabalhista, portanto, os impactos dos direitos dos titulares dos dados
pessoais serdo bastantes relevantes, eis que engloba os mais diversos momentos da relagcéo
empregaticia®:

I. Fase pre-contratual: Durante todo o processo seletivo e suas fases
anteriores a celebracdo do contrato de emprego, a empresa recebe
diversas informacgfes sobre o candidato, curriculo, histérico funcional,
dados pessoais, incluindo endereco, estado civil etc., o que, inclusive
deve gerar a “revisdo por parte dos recursos humanos quanto aos
processos seletivos, para contratagdo laboral, especialmente quanto ao
tipo de informacdes/dados requisitados aos candidatos, especialmente
aqueles considerados sensiveis™®, devendo ainda ter a cautela de
requerer o consentimento deles para eventual armazenamento dos
curriculos em bancos de dados para futuros processos seletivos, para
aqueles candidatos que nao tenham sido selecionados;

Il. Fase de formalizacdo do contrato: Na celebracdo do contrato de
trabalho, sdo coletados dados cadastrais, como CPF, RG, CNH, titulo de
eleitor, carteira de reservista, CTPS, PIS, filiacdo a sindicado, endereco,
nomes dos genitores, escolaridade, situacdo familiar, nomes dos filhos,
idade, tipo sanguineo, propriedade de veiculo, marca, cor, modelo, placa
policial, para permitir acesso ao estabelecimento empresarial, etc.;

(paradigma da essencialidade), mostra-se imperiosa a protecdo juridico-retificadora imposta pela lei.”
MIZIARA, Raphael. LGPD: razdes de sua existéncia e impactos nas rela¢bes de emprego. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/Igpd-razoes-de-sua-existencia-e-impactos-nas-relacoes-de-
emprego-15032020 Acesso em: 02 de abril 2020.

% OLIVIERI, Nicolau. LGPD e sua necessaria adequagdo as relagdes de trabalho. Disponivel em
https://www.jota.info/opiniao-e-analise/artigos/lgpd-e-sua-necessaria-adequacao-as-relacoes-de-trabalho-
28092019 Acesso em 01 de outubro de 2019.

% Também identificando a incidéncia da LGPD nos diversos momentos da relagdo empregaticia: AGUIAR,
Antonio Carlos. A protecéo de dados no contrato de trabalho. Revista Ltr: legislacdo do trabalho, S&o Paulo,
SP, v. 82, n. 6, p. 655-661, jun. 2018.

%1 REANI, Valéria. O impacto da lei de protecdo de dados brasileira nas relagdes de trabalho. Disponivel
em: https://www.conjur.com.br/2018-set-21/valeria-reani-alei-protecao-dados-relacoes-trabalho Acesso em: 18
de abril de 2020.
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I11.  Fase contratual: No decorrer da execucdo do contrato de trabalho sédo
gerados outra enormidade de dados pessoais tais como os referentes a
jornada de trabalho, inclusive aqueles mais sensiveis como 0s
biométricos usualmente coletados pelos empregadores que se valem de
registro eletrénico de ponto, o valor do salario/remuneracdo, descontos,
faltas e seus respectivos motivos (justificaveis ou ndo), doencas,
incluindo todo prontuario de salde, com exames admissionais e
periddicos® (atestados de salde ocupacionais — ASQO’s), acidentes de
trabalho, utilizacdo de informagdes para geolocalizacdo dos
funcionarios, dados eventualmente solicitados pelo sindicato da
categoria, situacdes conjugais que podem ter reflexos em providéncias
da empresa, como 0 pagamento de pensdo alimenticia, inclusdo de um
dependente no plano de saude, escolha dos beneficiarios de um seguro
de vida ou de beneficios 3previdenciérios, dados decorrentes da
monitorizacdo do trabalhador®, através de sistemas que permitem aos
empregadores controlar quem pode entrar nas suas instalacdes e/ou
certas areas e departamentos, rastreando as atividades dos funcionarios,
etc.;

IV. Ease pés-contratual: Dados relevantes também surgem ao término do
contrato de trabalho, tais como informacdes sobre o motivo do
desligamento, valor das verbas rescisorias, dados pessoais de empregado
falecido, questdes ligadas a possiveis pedidos de referéncia sobre o ex-
empregado a pedido de futuros empregadores, dados necessarios a
elaboracdo do Perfil Profissiografico Previdenciario-PPP, que acaba
sendo por si s6 um documento que deve ser objeto de tratamento,
justamente por conter todo histérico-laboral do trabalhador reunindo,
dados das mais diversas matizes, durante todo o periodo em que este
exerceu suas atividades na respectiva empresa, etc.;

V. Relacdes interempresariais: Ha ainda necessidade de tratamento de
dados em relacdo a eventuais empregados das empresas terceirizadas
que forem eventualmente compartilhados com a contratante, tais como
prestadores de servigo de limpeza e seguranca por exemplo;

Observa-se, portanto, a vasta extensao da fertilidade de tratamento e circulacao de dados
pessoais no ambito da relacdo empregaticia. “ndo apenas aqueles armazenados
eletronicamente, mas também as informacdes pessoais disponiveis em qualquer midia capaz

de registra-las (inclusive o papel), as quais estdo, por iguais, sujeitas a protecdo prevista na
IEi”64.

%2 Art. 168 CLT - Sera obrigatério exame médico, por conta do empregador, nas condices estabelecidas neste
artigo e nas instrugdes complementares a serem expedidas pelo Ministério do Trabalho: | - a admissdo; Il - na
demissdo; IlI - periodicamente.
8 REANI, Valéria. O impacto da lei de protecdo de dados brasileira nas relacdes de trabalho. Disponivel
em: https://www.conjur.com.br/2018-set-21/valeria-reani-alei-protecao-dados-relacoes-trabalho Acesso em: 18
de abril de 2020.
% SOUZA, Tercio Roberto Peixoto. A lei geral de protecdo de dados pessoais (LGPD) n. 13.709/2019, a
adequada custddia de dados pessoais na relacdo de emprego e o dever de indenizar do empregador.
Disponivel em: http://www.trabalhoemdebate.com.br/artigo/detalhe/por-tercio-souza-a-lei-geral-de-protecao-de-
dados-pessoais-Igpd-lei-no-137092019-a-adequada-custodia-de-dados-pessoais-na-relacao-de-emprego-e-o-
dever-de-indenizar-do-empregador. Acesso em: 05 de abril de 2020
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Em verdade, o que se observa é que quando a relacdo de emprego néo for fonte direta de
recepcdo de informacdes, sera em muitas ocasifes subsidiariamente responsavel por originar
trafego de dados pessoais, eis que os empregadores fatalmente acabam atuando indiretamente
com fornecedores de servicos, tais como:

a) Contabilidade, para quem serdo enviados todos os dados pessoais e financeiros dos
empregados, incluindo contas bancérias, informes de rendimento, remuneracdo, dentre outras
informacdes contabeis;

b) Empresas de planos de saude/ convénios médicos, que recebem e tratam dados
sensiveis dos empregados e geram outros tantos atinentes a higidez dos colaboradores,
servicos e procedimentos utilizados por eles;

c) Empresas de sequro de vida e/ou previdéncia privada, na forma de vantagens
ofertadas aos funcionarios e que demandam fornecimento e circulacdo de dados pessoais;

d) Empresas de administracdo/gerenciamento de folha de pagamento dos
empregados, e/ou bancos responsaveis _por_operar_as _contas-salario, que também
demandam e tramitam dados pessoais dos funcionarios em exponencial profuséo;

e) Empresas de Vale Refeicdo/Alimentacdo e/ou Vale transporte, que necessitam das
informacBes pessoais do empregado e acabam de também de certa forma, tomando
conhecimento do padrdo de consumo e locais de uso de tais beneficios;

f) Empresas de Consultorias em geral, consistentes em empresas que atuam buscando
melhorias gerenciais, necessitando para tanto de informagdes e dados pessoais das mais
variadas espécies ou ainda aquelas consultorias necessarias a atender regramentos expedidos
pelos 6rgdos publicos, contratadas para elaboracdo de documentos essenciais, tais como
PPRA (programa de prevencao de riscos ambientais), PCMSO (Programa de Controle Médico
de Saude Ocupacional), LTCAT (Laudo Técnico das Condicdes do Ambiente de Trabalho),
SESMT (Servigos Especializados em Engenharia de Seguranca e em Medicina do Trabalho).

Ha& ainda, possibilidade de troca de informacgdes entre o empregador/controlador com
outros controladores de outras empresas, tais como aquelas enumeradas nas alineas acima e
até mesmo com controladores de 6rgaos pubicos, tal como ocorre com a disponibilizacdo de
informacdes para “E-Social”, ou para a Relacdo Anual de Informacbes Sociais (RAIS) e
Cadastro Geral de Empregados e Desempregados (CAGED) ou até mesmo para Declaracdo
do Imposto sobre a Renda Retido na Fonte (DIRF) e InformacBes a Previdéncia Social
(SEFIP).

Os exemplos enumerados acima, sdo apenas algumas das mais variadas hipoteses que
podem originar circulagdo de dados pessoais decorrentes da relacdo de emprego,
comprovando-se assim, ser ela fonte direta e indireta de incidéncia da tutela encampada pela
LGPD.

Assim, os empregadores terdo que rever 0s seus contratos de trabalho e termos de
autorizacgdo a serem assinados pelos empregados para que fagam constar nestes instrumentos
informacdes claras, objetivas, inteligiveis, de facil acesso e expressas acerca dos dados que
estdo sendo coletados e para quais motivos e finalidades, devendo ainda explicitar quais deles
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serdo armazenados e/ou descartados, o tempo e forma de armazenamento e, principalmente se
serdo compartilnados com outras empresas prestadoras de servigcos correlatos, acima
abordados.

Dessa forma, hd de haver uma profunda adaptacdo de todos os formularios de
contratacdo e meios de comunicagdo entre a empresa e empregados para garantir a
observancia aos principios exigidos pela LGPD, devendo, portanto, consignar a finalidade da
coleta dos dados para propositos efetivamente necessarios, legitimos, especificos, explicitos e
informados ao titular, sendo vedada a alteracdo/deturpacdo posterior deste proposito sem a
anuéncia do empregado, sob pena de burla & necessaria adequacdo dos dados coletados a
teleologia justificada, de modo a permitir o livre acesso de modo gratuito e com gualidade,
exatiddo, clareza, transparéncia e seguranca, cabendo as empresas a obrigacdo de prestacdo
de _contas (accountability). Cabe ainda ao empregador os deveres de prevencdo e nao
discriminacdo, impedindo a utilizacdo dos dados para fins ilicitos e discriminatorios em
todas as searas tais como de saude, racial, ideoldgica, politica, orientacdo sexual, etc,
incluindo ainda a adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais, sob pena de sua responsabilizacdo, conforme sera examinado
posteriormente.

Ainda nessa seara € importante destacar a necessidade da empresa obter o
consentimento granulado dos empregados, ou seja, autorizacdes especificas para cada dado
colhido®, limitando seu uso para a sua respectiva finalidade, tempo de tratamento e guarda,
para que o funcionario saiba exatamente o destino das suas informacdes pessoais, sobretudo
diante do heliocéntrico do contrato de emprego, que funciona como agente catalizador de
diversos os contratos satélites (bancarios, convénios médicos, contabeis, etc.) para 0s quais
necessita transferir os dados do colaborador. Assim, de acordo com os ditames da LGPD, o
empregado devera conceder seu consentimento para trafego de seus dados para cada uma
dessas relacdes juridicas acessorias.

A empresa deve ainda estar devidamente capacitada para instrumentalizar todo o
extenso rol de direitos arco insitos aos empregados como titulares dos dados pessoais,
garantindo a eles o direito ao acesso aos dados e, respectiva confirmacdo da existéncia do
devido tratamento, podendo ainda pleitear a correcdo de dados ou ainda requerer a
anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD. Tutela-se, também o direito a portabilidade dos
dados, mediante requisicdo expressa do empregado, 0 que tera grande impacto na seara
trabalhista, no que pertine a transferéncia de historicos funcionais e prontuérios médicos, ou
mesmo servicos de contabilidade, por exemplo. E de igual modo garantido ao funcionario o
direito ao conhecimento das informacdes que foram compartilhadas para os entes pablicos e
demais empresas com as quais o empregador mantém vinculo juridico e tenham tido acesso
por algum motivo as informacgdes pessoais dos colaboradores. E, por derradeiro, o relevante
direito a eliminacdo dos dados pessoais fornecidos, bem como, a revogacdo do consentimento
anteriormente concedido.

Cumpre destacar, entretanto que no que se refere aos direitos a de revogacdo do
consentimento e, sobretudo a eliminagéo dos dados, acabam sofrendo limitagdes, tendo em
vista que a empresa esta autorizada por lei a se recusar a efetiva-los, ao menos de modo

% Também neste sentido, defende: ANGELIS, Giovana de Abreu. Os reflexos da nova lei de protecdo de
dados na esfera trabalhista. Disponivel em: https://www.migalhas.com.br/depeso/311803/os-reflexos-da-nova-
lei-de-protecao-de-dados-na-esfera-trabalhista. Acesso em 20 de abril de 2020
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imediato, quando tal recusa decorrer de estrito cumprimento de obrigacdes legais, ao menos
durante o periodo que a legislacéo exigir a guarda pertinente documentacéo.

No caso do direito do trabalho além das obrigacGes decorrentes das imposi¢es
legislativas, as empresas poderdo recursar-se a eliminar dado, mantendo o arquivamento de
documentacdo dos ex-empregados, durante o prazo prescricional de 02 (dois) anos, observado
o critério da prescricdo quinquenal nos termos do artigo 11 da CLT®, para eventuais defesas
em futuros passivos trabalhistas, além da obrigacdo de guarda de informagdes para
compartilhamento com convénios de salde em caso de aposentadoria ou desligamento sem
justa causa, dentre outras, tal como provocado por Leandro Sampaio Correa de Aradjo, para
0s casos que ndo foram esclarecidas pelo legislador que, por exemplo “envolvam doencas
e/ou acidentes, pois 0 marco prescricional tem como ponto de partida o efetivo conhecimento
do titular (diagndstico e extensdo dos danos) ou quando do evento morte (titular), sendo os
herdeiros menores, caso em que ndo é deflagrado de imediato o prazo prescricional” ®’, ou
ainda na demandas de natureza declaratoria, imprescritiveis pela propria natureza, tal como
numa hipotética situacdo na qual um ex-funcionério requeira o fornecimento de dados para
fins previdenciarios ou do proprio PPP (Perfil Profissiografico Previdenciario), que
certamente demandardo autorizacdo de ampliacdo do periodo de guarda pelo empregador,
para salvaguarda-lo perante as exigéncia da LGPD.

De qualquer forma, a questdo da obtencdo do consentimento esclarecido do
empregado®® é algo que inspirard cautelas adicionais por parte dos empregadores,
demandando expressiva adaptacdo nos contratos de trabalho e demais documentos firmados
pelos funcionarios, de modo que, em regra, eventuais disposi¢cBes contratuais que gerem
danos ao titular dos dados sera considerada como se ali ndo estivesse escrita, tal como ja
pontuado nos topicos anteriores, como forma de tutelar os interesses da parte hipossuficiente
da relacéo juridica®.

Por outro lado, para as demais clausulas contratuais que reflitam disposicGes
equilibradas, referentes a dados pessoais ndo sensiveis e ndo prejudiciais aos empregados, a
principio poder-se-ia em tese presumir a legitimidade do consentimento do funcionério, até
porque o artigo oitavo’® da LGPD, faculta que o consentimento do colaborador seja colhido
por uma clausula do contrato ou um termo aditivo a contratacdo originaria, prescindindo de
um instrumento contratual autbnomo, cabendo, nessas hipéteses, ao empregado provar
eventual invalidade ou nulidade nos termos do artigo 818 da CLT, diante da presungédo de

% Art. 11 - CLT. A pretensdo quanto a créditos resultantes das relaces de trabalho prescreve em cinco anos
para os trabalhadores urbanos e rurais, até o limite de dois anos apés a extingdo do contrato de trabalho.

7 ARAUJO, Leandro Sampaio Correa de. Impactos da Lei Geral de Protec&o de Dados nas relacdes de trabalho
Disponivel em: https://www.conjur.com.br/2020-mar-14/leandro-araujo-impactos-lgpd-relacoes-trabalho Acesso
em: 02 de abril de 2020.

% Art. 5° - LGPD. Para os fins desta Lei, considera-se: (...) XII - consentimento: manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

% Em sentido, similar ja ha muito regula o Art. 9° da CLT: “Ser&o nulos de pleno direito os atos praticados com
0 objetivo de desvirtuar, impedir ou fraudar a aplicacdo dos preceitos contidos na presente Consolidacéo”,
podendo ser ampliada a interpretacdo para todos direitos protetivos aos empregados.

" Art. 8° LGPD. O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade do titular. § 1° Caso o consentimento seja fornecido por
escrito, esse deverd constar de clausula destacada das demais clausulas contratuais. (grifo e negrito
aditados)
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validade das clausulas contratuais insertas em um contrato de trabalho’*, bem como da de
boa-fé objetiva.’® Entretanto, esse artigo prefere adotar um posicionamento mais cauteloso e
conservador, notadamente diante do cenario de incertezas acerca dos rumos dessa novel
legislacdo, conforme sera abaixo demonstrado.

De fato, observa-se que o mesmo artigo oitavo acima referenciado, estabelece em seu
paragrafo segundo que cabe a empresa 0 6nus da prova de que o consentimento do empregado
foi obtido em conformidade com o disposto na LGPD™, criando portanto uma regra
processual especial, para protecdo dos dados pessoais, adaptando legalmente o procedimento
ordinario no ambito probatdrio diante da relevancia do objeto litigioso do processo. Assim,
diante da regra da especialidade, a legislacdo especial afastaria no caso em concreto a
incidéncia da regra geral™ do 6nus estético da prova estabelecido no artigo 818 da CLT",
devendo-se levar em conta ainda que a LGPD traz um regramento mais recente em relacdo ao
tratamento dessa matéria em relacdo a consolidagdo laboral, mesmo se for considerada a
reforma implementada em 2017.

Por fim, ndo se pode ignorar os comandos hermenéuticos da Lei de Introducdo das
Normas do Direito Brasileiro ao estabelecer em seu artigo quinto’® que o juiz deve atender aos
fins sociais da lei quando da sua aplicacdo, sendo bastante claro que a teleologia da LGPD é
conferir maior protecdo a esséncia do consentimento dos titulares dos dados especiais,
reclamando uma tutela robusta que ndo comportaria em tese a fixacdo de presuncdes
prejudiciais ao empregado.

E relevante notar, ainda que em geral os contratos de trabalho funcionam como avencas
de adesdo. Vale dizer, as condi¢cbes contratuais sdo ofertadas ao candidato ao emprego, a
quem cabe a decisdo livre de optar por aceita-las ou ndo. Tal circunstancia ndo pode ser
desprezada para fins de avaliagdo da legitimidade de validade do consentimento do
empregado, eis que o0 atinge na maioria das vezes em momento de maior fragilidade, no qual
se encontram desempregados, devendo se adotar uma interpretacdo mais favoravel ao
aderente, nos termos do artigo 423 do cédigo civil’’. Dessa forma, revela-se mais prudente a
fixacgdo da regra em conformidade com o disposto na LGPD, entabulando o 0nus da prova ao
empregador, tal como acima delineado.

Todavia, entende-se que auséncia de presuncdo de validade do consentimento do
empregado ndo pode ser entendida como uma regra demasiadamente rigida que ndo comporte
amoldamentos a depender de situacBes diferenciadas, a serem analisadas de acordo com o
caso em concreto. E o que ocorre, por exemplo no caso dos empegados enquadrados na

™ Neste sentido, OLIVIERI, Nicolau. LGPD e sua necessaria adequagao as relacdes de trabalho. Disponivel
em https://www.jota.info/opiniao-e-analise/artigos/Igpd-e-sua-necessaria-adequacao-as-relacoes-de-trabalho-
28092019 Acesso em 01 de outubro de 20109.
2 Art. 113 CC. Os negécios juridicos devem ser interpretados conforme a boa-fé e os usos do lugar de sua
celebracéo.
" Art. 8 LGPD. (...) “§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.”
* PAMPLONA FILHO, Rodolfo; GAGLIANO, Pablo Stolze. Novo Curso de direito civil. Vol. 01: parte
geral.17 ed. Séo Paulo. Saraiva. 2015. Pag. 117
> Art. 818 CLT. O 6nus da prova incumbe: | - ao reclamante, quanto ao fato constitutivo de seu direito; Il - ao
reclamado, quanto a existéncia de fato impeditivo, modificativo ou extintivo do direito do reclamante.
® Art. 5°. DECRETO-LEI N° 4.657/42. Na aplicacdo da lei, o juiz atendera aos fins sociais a que ela se dirige e
as exigéncias do bem comum.
" Art. 423 CC. Quando houver no contrato de ades&o clausulas ambiguas ou contraditorias, dever-se-4 adotar a
interpretacdo mais favoravel ao aderente.
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hipétese do artigo 444 paragrafo Gnico da CLT’®, considerados pela legislagdo como
hiperssuficientes’, assim entendidos como aqueles portadores de diploma de nivel superior e
que percebam salario mensal igual ou superior a duas vezes o teto do INSS. Nessas situacdes,
0 proprio ordenamento juridico garantiu uma legitimidade mais ampla nas manifestacfes de
vontade, autorizando a este grupo de empregados ajustes especificos com maior liberalidade.
Assim, em tais situacdes seria mais palatavel presumir a vaidade de um consentimento para
manejo de dados pessoais, decorrentes de disposi¢cdes contratuais.

Uma outra forma de obter um consentimento valido com maior seguranca juridica seria
promover a regulamentacéo do tratamento de dados por meio de normas coletivas®, seja
mediante acordos diretamente com as empresas ou até mesmo entre os sindicatos na forma de
convencéo coletiva de toda a categoria, ndo havendo qualquer restricdo constitucional neste
sentido, nem muito menos no artigo 611 da CLT®!. De fato, tais instrumentos normativos
podem estabelecer critérios e regras que confiram maior seguranga aos empregados, no
sentido de tutelar o momento da efetivacdo do consentimento relacionado ao trafego de dados
pessoais ou até mesmo procedimentos a serem seguidos pela empresa e entidades sindicais
para fornecimento de dados dos sindicalizados, de modo a conferir uma maior eficiéncia sem
abdicar das cautelas inerentes a tdo relevantes direitos da personalidade. Tais mecanismos
normativos devem inclusive pautar as futuras negociacGes sindicais que eventualmente
envolvam transito de dados pessoais dos colaboradores, para contemplar procedimentos que
tutelem o devido tratamento de tais informacdes dos empregados sindicalizados.

Verifica-se, portanto que eleva-se sobremaneira as obrigacdes das empresas,
demandando uma verdadeira mudanca de paradigma no que diz respeito a forma de
tratamento dos dados pessoais de seus empregados, fazendo-se necessaria toda uma estrutura
operacional para atendimento a tais garantias, que serd composta, como acima tratado pelas
figuras: do Controlador, Operador e Encarregado (DPO), cabendo nesse momento a analise
do papel desses atores na seara trabalhista.

Inicialmente, no que diz respeito a figura do Controlador, como ja pontuado
anteriormente, tratam-se dos préprios empregadores que recepcionam os dados pessoais dos
empregados e devem adotar e respeitar todos os principios e garantias de protecdo a
privacidade e intimidade dos titulares dos dados, cabendo a ele montar todo o “workflow”

"8 Art. 444 CLT. As relag6es contratuais de trabalho podem ser objeto de livre estipulagdo das partes interessadas
em tudo quanto ndo contravenha as disposicBes de prote¢do ao trabalho, aos contratos coletivos que Ihes sejam
aplicaveis e as decisdes das autoridades competentes. Paragrafo Unico. A livre estipulacdo a que se refere o
caput deste artigo aplica-se as hipdteses previstas no art. 611-A desta Consolidacdo, com a mesma eficacia
legal e preponderéncia sobre os instrumentos coletivos, no caso de empregado portador de diploma de
nivel superior e que perceba saldrio mensal igual ou superior a duas vezes o limite méximo dos beneficios
do Regime Geral de Previdéncia Social. (grifos e negritos aditados)

¥ Também neste sentido, OLIVIERI, Nicolau. LGPD e sua necessaria adequagcéo as relagées de trabalho.
Disponivel em https://www.jota.info/opiniao-e-analise/artigos/Igpd-e-sua-necessaria-adequacao-as-relacoes-de-
trabalho-28092019 Acesso em 01 de outubro de 2019.

80 Também defendendo essa possibilidade: OLIVIERI, Nicolau. LGPD e sua necessaria adequacéo as relacdes
de trabalho. Disponivel em https://www.jota.info/opiniao-e-analise/artigos/Igpd-e-sua-necessaria-adequacao-as-
relacoes-de-trabalho-28092019 Acesso em 01 de outubro de 2019.

81 Art. 611 CLT. Convengdo Coletiva de Trabalho é o acordo de carater normativo, pelo qual dois ou mais
Sindicatos representativos de categorias econdmicas e profissionais estipulam condi¢des de trabalho aplicaveis,
no ambito das respectivas representacdes, as relagdes individuais de trabalho. § 1° E facultado aos Sindicatos
representativos de categorias profissionais celebrar Acordos Coletivos com uma ou mais empresas da
correspondente categoria econbmica, que estipulem condicGes de trabalho, aplicaveis no ambito da empresa ou
das acordantes respectivas relag@es de trabalho.
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para atendimento adequado dos dados desde a sua recepgdo, tratamento, destinacdo e
posterior eliminacdo, incumbindo ainda tracar todas essas diretrizes para pelo operador. Dito
isso, fica claro que essa posicdo sera ocupada exclusivamente pelos empregadores, em geral
empresas.

Ja o operador como abordado alhures podera ser uma empresa terceirizada ou um
funcionario contratado pelo controlador. No presente topico do artigo, interessa examinar essa
ultima hipotese, ou seja, quando é um empregado que que realiza o tratamento de dados
pessoais em nome do controlador, cabendo a ele ser o responsavel efetivo pelo tratamento dos
dados na prética, segundo as instrucées fornecidas pelo controlador, sob pena de possibilidade
de atrair para si responsabilidade, em alguma medida, conforme serd descortinado em
seguida.

Por fim, tem-se ainda o encarregado (DPO), cujo papel ja foi objeto de estudo
anteriormente, que também pode ser um funcionario do controlador, apesar de ndo ser
sistematicamente indicado, em raz&o da fungéo de canal de comunicagéo exercida exigir certa
imparcialidade e objetividade no tratamento adequado fluxo de dados.

Diante dessa interface entre aqueles designados para exercer as funcbes de Controlador,
Operador e Encarregado, e o papel por eles executados na relacdo empregaticia, surge a
problematica de como sera tratada a responsabilizacdo desses sujeitos, caso descumpram 0S
ditames legais.

Pois, bem. Na hipdtese de o controlador ou o operador, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacéo a legislacdo de protecdo de dados pessoais, serd obrigado
a repard-lo (nos termos do artigo 42 da LGPD®*), sendo que o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacGes da
legislacdo de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do
controlador, hipotese em que o operador equipara-se ao controlador, salvo nos casos de
exclusdo previstos na Lei;

Ja4 os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente com o Operador, salvo nos
casos de excluséo previstos na Lei.

Esse artigo 42 da LGPD também traz uma questdo processual interessante, aplicavel
também ao processo do trabalho, na medida que estabelece mais uma hipotese de distribuicédo
de 6nus da prova previamente definida pelo legislador de modo diverso aquele disposto de
modo estatico pelo artigo 818 da CLT. Cria-se portanto, mais uma vez importante regra de
cunho probat6rio que devera ser observada pelos controladores e operadores, reclamando
também, por conseguinte, a adogdo de mecanismos perenes que sejam aptos a documentar que
ndo realizaram o tratamento dos dados pessoais em questdo, ou que a despeito de terem
tratado o dado nédo violaram a lei ou ainda armazenar evidencias de que o dano decorreu de
culpa exclusiva do titular dos dados ou de terceiros.

82 Art. 42 LGPD. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacéo a legislacdo de protecdo
de dados pessoais, é obrigado a reparéa-lo.
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Essa relacdo entre o Controlador e Operador, quando decorrer de uma relacdo de
emprego, ocasiona questdes relevantes, conforme abaixo demonstrado:

a) Nao seria correto, a principio, falar em responsabilizacdo ainda que solidaria do
Operador/Funcionario, nas hipdteses nas quais ele tenha atuado sob subordinacéo
literal ao controlador, eis que nessa situagdo o empregado estaria atuando em estrito
cumprimento das determinac@es decorrentes do poder diretivo do seu empregador®®,
podendo inclusive caso descumprisse a determinacdo empresarial, ser penalizado
com rescisdo por justa causa, sob a alegacdo de pratica de ato de insubordinacéo,
nos termos do artigo 482, h da CLT®.

b) Por outro lado, se ficar demonstrado que o Operador atuou com excesso de poder,
descumprindo as determinagbes emanadas do controlador, deverd ser
responsabilizado de forma solidaria pelos danos que causar®, eis que teria desviado
sua conduta para praticar atos lesivos aos titulares dos dados em divergéncia aos
procedimentos de compliance de dados adotados pelo empresa, podendo inclusive
ser desligado por justa causa, em razdo de ato de insubordinacéo, tal como pontuado
na alinea “a” acima, ou ainda se houver demonstracdo de desidia no tratamento dos
dados, gerando vazamentos indevidos, ou de igual modo atos lesivos a honra de
outras pessoas decorrentes de informacgdes extraidas de dados em poder do
Controlador/Operador. Surgem, portanto novas hipoOteses de dispensa por justa
causa, diretamente relacionadas a protecdo dos direitos dos titulares de dados
pessoais.

c) Surgem também dessa relacdo novas possibilidades de descontos salariais,
decorrentes dos reflexos da LGPD®. De fato, o paragrafo primeiro do artigo 462 da
CLT¥, autoriza desconto de modo licito, desde que tenha sido acordada
previamente ou quando decorrer de dolo do empregado®. Assim, certamente novas
clausulas contratais estardo presentes nos instrumentos celebrados entre empresas e
funcionarios contratados para exercicio da funcdo de operador, para autorizar
previamente o desconto salarial decorrente de falhas culposas do colaborador em
questdo no tratamento dos dados pessoais, visando obter eventual direito de regresso

8 Neste sentido, PAMPLONA FILHO, Rodolfo; GAGLIANO, Pablo Stolze. Manual de direito civil: volume
Unico. 1 ed. Sdo Paulo. Saraiva. 2017. Pag. 966
8 Art. 482 CLT - Constituem justa causa para rescisio do contrato de trabalho pelo empregador: (...) h) ato de
indisciplina ou de insubordinacéo.
8 Concordam com tal afirmacéo, FARIAS, Cristiano Chaves de; BRAGA NETTO, Felipe; ROSENVALD,
Nelson. Manual de direito civil: volume Unico. Salvador. Ed, Juspodivm, 2017, Pag. 1288: “se a fungdo do
empregado, de algum modo, ensejou o dano, a responsabilidade do empregador ndo seré afastada. O empregado
que tem acesso, em razdo da funcdo, a informacdes privilegiadas, e as usa fora do servi¢o para causar danos,
empenha responsabilidade solidaria do empregador”, que obviamente podera regredir contra ao empregado, na
medida de sua responsabilidade.
8 Art. 42 LGPD § 4°. Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis,
na medida de sua participacdo no evento danoso.
8 Art. 462 - Ao empregador é vedado efetuar qualquer desconto nos salarios do empregado, salvo quando este
resultar de adiantamentos, de dispositivos de lei ou de contrato coletivo. § 1° - Em caso de dano causado pelo
empregado, o desconto serd licito, desde que esta possibilidade tenha sido acordada ou na ocorréncia de dolo do
empregado.
8 Neste sentido, PAMPLONA FILHO, Rodolfo; GAGLIANO, Pablo Stolze. Manual de direito civil: volume
Unico. 1 ed. Sdo Paulo. Saraiva. 2017. Pag. 969: “Assim, para que o empregador possa descontar valores
referentes a danos causados culposamente pelo empregado, serd necesséaria pactuacdo especifica, o que é
dispensavel, por medida de mais lidima justiga, no caso de dolo”.
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m medida da sua participacdo no evento danoso®. Por outro lado, uma vez
demonstrado o comportamento doloso do funcionario, independentemente de
disposicao contratual, no que pertine a violacdo de tais direitos, podera a empresa
buscar o devido ressarcimento contra o funcionario/operador, diante da
responsabilizacdo solidaria, sem prejuizo da rescisdo contratual por justo motivo,
como acima visto.

Por outro lado, no entendimento de Tarcisio Teixeira e Ruth Maria Guerreiro Armelin
ndo se pode responsabilizar o encarregado pelo descumprimento da legislacdo®™, devendo sua
responsabilidade pessoal ser limitada ao bom exercicio de sua fung&o, tal como nas atividades
de fornecer ao titular e/ou a Agéncia Nacional todas as informacdes relativas a protecdo de
dados™ ou ainda se ele proprio der causa ao vazamento e/ou qualquer outra usurpacdo aos
direitos dos titulares dos dados.

Conclui-se, portanto, que a reparacao de danos ao titular dos danos sera devida de modo
solidario entre o controlador e operador, sendo este Ultimo responsabilizado quando deixar de
observar as determinacdes emanadas da lei ou do préprio controlador®.

Dessa forma, para que controlador e operador ndo sejam responsabilizados pelos danos
causados aos titulares deverdo provar de acordo com o artigo 43 da LGPD: a) que ndo
realizaram o tratamento de dados pessoais que lhes € atribuido; b) que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo a legislacdo
de protecdo de dados; ou c¢) que o dano é decorrente de culpa exclusiva do titular dos dados ou
de terceiros, 0 que gera neste primeiro momento uma tendéncia de se afirmar que estar-se-ia
diante de uma responsabilidade subjetiva, cabendo ao controlador e/ou operador o 6nus da
prova em sentido contrario.

Ainda no que pertine a tematica da responsabilidade civil decorrente da ofensa dos
direitos arco protegidos pela LGPD, cabe pontuar a possibilidade de gerar danos materiais, na
medida que o patrimdnio do titular seja atingido, extrapatrimoniais/morais, tanto nos ambitos
individuais e coletivos, sendo a tutela nessa uUltima esfera de suma importancia para evitar
abusos que atinjam, por exemplo toda a coletividade de uma categoria profissional ou de uma
empresa especifica.

8 Também entendendo dessa forma, Sebastido Geraldo de Oliveira defende: “Entretanto, se o empregado que
causou o acidente tiver agido apenas com culpa, o empregador deverd, além de comprova-la de forma
convincente, exibir a clausula do contrato de trabalho estabelecendo a possibilidade de desconto pelos danos
causados, conforme previsto no art. 462, § 1° da CLT”. OLIVEIRA, Sebastido Geraldo de. O dano
extrapatrimonial trabalhista apds a lei n.° 13.467/2017. Revista LTr — Legisla¢do do trabalho 81-09/1062 Vol.
81, n° 09, Setembro de 2017.
% TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca; Lei geral de protecdo de dados pessoais.
Salvador. Juspodivm. 2019. P4g. 61.
%1 Também neste sentido, CHAVES, Luis Fernando Padro. Responsavel pelo tratamento, subcontratante e
DPO. In: MALDONADO, Viviane Nébrega; BLUM, Renato Opice, Comentarios a0 GDPR. Sdo Paulo.
Thomson Reuters. 2018. Pag. 136.
% PAMPLONA FILHO, Rodolfo; GAGLIANO, Pablo Stolze. Manual de direito civil: volume Gnico. 1 ed.
S8o0 Paulo. Saraiva. 2017. Pag. 967/968, entendem que é relevante “a existéncia de um negodcio juridico
celebrado entre o sujeito responsabilizado e o autor material do dano, praticando este Ultimo a conduta lesiva, no
exercicio do trabalho que lhes competir, ou em razdo dele.”, sendo que “no campo das relagdes do trabalho,
contudo, o dispositivo deve ser interpretado em consonancia com artigo 462 da CLT.”
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Parece, entretanto necessario destacar ser inerente a violagdo dos direitos dos titulares
dos dados pessoais as ofensas na esfera extrapatrimonial, como bem anotado por Tércio
Roberto Peixoto Souza:

Com efeito, a Lei n° 13.467/2017, ao tratar dos danos de natureza
extraprocessual, identificou que causa dano de tal natureza a agdo ou
omissdo que ofenda a esfera moral ou existencial da pessoa fisica ou
juridica, as quais sdo as titulares exclusivas do direito a reparacéo (art. 223-
B, CLT). Dentre os bens tutelados, inerentes a pessoa fisica, fez questdo o
legislador de apresentar como tais a honra, a imagem e a intimidade (art.
223-C, CLT), a nosso ver relacionados diretamente com a propria (ma)
gestdo de dados pessoais.”

De fato, diante de tudo quanto exposto fica clarividente que a privacidade e intimidade®
dos titulares de dados pessoais (inclusive os empregados) estdo protegidas pelo regramento da
LGPD (notadamente no artigo 18%), obrigando a todas as pessoas juridicas de direito publico
e privado (inclusive as empresas empregadoras) a promover o tratamento adequado de tais
informagbes intimas e privadas®, podendo, portanto ser responsabilizadas, caso
ofendam/lesem tais garantias (de natureza ndo patrimonial), amparadas por lei especifica.
Afinal, a legislacdo substantiva civil estabelece o dever geral de indenizacdo para quem, por
ato ilicito, cause danos a outrem, na forma do art. 927 do Cédigo Civil®’. Portanto, diante de
ofensas de fundo extrapatrimonial, deve ser aplicado o regramento respectivo nos termos
especificos da CLT nos artigos 223 — A ao 223 - G.

Nesse contexto, a origem do dano pode decorrer tanto de atos omissivos como
comissivos, responsabilizando todos que tenham colaborado para a ofensa ao bem juridico
tutelado, na proporc¢do da acdo ou da omissao, sem desconsiderar a responsabilidade solidaria

% SOUZA, Tercio Roberto Peixoto. A lei geral de protecio de dados pessoais (LGPD) n°. 13.709/2019, a
adequada custédia de dados pessoais na relagdo de emprego e o dever de indenizar do empregador. Disponivel
em: http://www.trabalhoemdebate.com.br/artigo/detalhe/por-tercio-souza-a-lei-geral-de-protecao-de-dados-
pessoais-lgpd-lei-no-137092019-a-adequada-custodia-de-dados-pessoais-na-relacao-de-emprego-e-o-dever-de-
indenizar-do-empregador. Acesso em: 05 de abril de 2020.
% Art. 223-C — CLT. A honra, a imagem, a intimidade, a liberdade de ago, a autoestima, a sexualidade, a
salde, o lazer e a integridade fisica sdo os bens juridicamente tutelados inerentes a pessoa fisica.
% Art. 18. LGPD. O titular dos dados pessoais tem direito a obter do controlador, em relacéo aos dados do titular
por ele tratados, a qualquer momento e mediante requisi¢do: | - confirmacdo da existéncia de tratamento; Il -
acesso aos dados; 11 - correcdo de dados incompletos, inexatos ou desatualizados; 1V - anonimizacéo, bloqueio
ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei; V
- portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisicdo expressa, de acordo com
a regulamentagdo da autoridade nacional, observados os segredos comercial e industrial; VI - elimina¢éo dos
dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no art. 16 desta Lei; VII -
informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados;
VIII - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; IX
- revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
% Essa é a compreensdo exarada por Rodolfo Pamplona e Pablo Stolze a respeito do assunto: “com o avango
tecnoldgico, os atentados a intimidade e a vida privada, inclusive por meio da rede mundial de computadores
(internet), tornaram-se muito comuns. N&o raro, determinadas empresas obtém dados pessoais do usuario
(profisséo, renda mensal, hobbies), com o proposito de ofertar os seus produtos, veiculando a sua publicidade
por meio dos indesejaveis spams, técnica, em nosso entendimento, ofensiva & intimidade e vida privada”.
PAMPLONA FILHO, Rodolfo; GAGLIANO, Pablo Stolze. Novo Curso de direito civil. Vol. 01: parte geral.
21 ed. S&o Paulo. Saraiva. 2019. Pag, 245.
% Art. 927 CC. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
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do controlador e operador examinada acima, resguardando-se ainda a possiblidade de
cumulagdo com a indenizagdo por danos materiais decorrentes do mesmo ato lesivo,
observando-se por derradeiro os critérios balizadores entabulados no artigo 223-G, para a
fixacdo do dano extrapatrimonial, como por exemplo: a natureza do bem juridico tutelado (no
presente caso os direitos arco dos titulares dos dados pessoais), os reflexos pessoais e sociais
da acdo ou da omissdo, a extensdo e a duracdo dos efeitos da ofensa, as condi¢cbes em que
ocorreu a ofensa ou o prejuizo moral, o grau de dolo ou culpa, a situacdo social e econémica
das partes envolvidas, o grau de publicidade da ofensa, dentre outros sendo este Ultimo
deveras relevante para as hipoteses de lesdo aos dados intimos e privados dos empregados. Ao
final, a indenizagdo sera fixada de acordo com os parametros®® do paragrafo primeiro e
terceiro do artigo 223-G da CLT®, devidamente balizada pelos principios da
proporcionalidade e razoabilidade’®, sobretudo diante das dificuldades de se
mensurar/quantificar esse tipo de dano.

Nessa esfera extrapatrimonial na seara trabalhista parece se enquadrar na hipotese de
dano moral/extrapatrimonial presumido™ (in re ipsa), assim, manifestado o dano parece
elementar que surja, a partir de entdo, o dever do empregador/controlador a indeniza-lo, em
razdo justamente da lesdo decorrente da ma gestdo do patrimonio pessoal do titular dos
aludidos dados pessoais, identificando-se a participacdo de todos que de algum modo
colaborou (controlador e/ou operador) para a ofensa aos direitos arco do titular dos dados, na
medida de suas condutas, culpabilidade, extensdo do dano e do respectivo dever de indenizar,
0 que somente em juizo, casuisticamente, sera possivel identificar. 12

Diante do exposto, foram apontadas as principais repercussdes da LGPD no ambito do
direito do trabalho, havendo ainda muito a se aprofundar diante de outros gargalos e impasses
que surgirdo da vivéncia pratica do exercicio de tais direitos no &mbito laboral.

% Importante observar as adverténcias no sentido de que essa norma é de constitucionalidade bastante duvidosa:
“o art. 223-G 81°, incisos | até 1V, estabelece tarifagdo da indenizacdo por dano extrapatrimonial, se esquecendo
que a Constituicdo da Republica afasta o critério de tarifacdo de indenizagdo por dano moral, em seu art. 5°, V,
ao mencionar, enfaticamente, a no¢do de proporcionalidade”. DELGADO, Mauricio Godinho; DELGADO,
Gabriela Neves. A reforma trabalhista no Brasil com os comentérios a lei n. 13.467/2017. S&o Paulo. LTr.
2017. Pég. 146.
% Art. 223 -G CLT §1° - Se julgar procedente o pedido, o juizo fixara a indenizacéo a ser paga, a cada um dos
ofendidos, em um dos seguintes parametros, vedada a acumulacgdo: | - ofensa de natureza leve, até trés vezes o
ultimo salario contratual do ofendido; Il - ofensa de natureza média, até cinco vezes o Ultimo salario contratual
do ofendido; 1l - ofensa de natureza grave, até vinte vezes o Ultimo salario contratual do ofendido; IV - ofensa
de natureza gravissima, até cinquenta vezes o Gltimo salario contratual do ofendido. § 30 Na reincidéncia entre
partes idénticas, o juizo podera elevar ao dobro o valor da indenizagéo.
100 Neste sentido, DALLEGRAVE NETO, José Affonso. Responsabilidade civil no direito do trabalho. 6. ed.
Séo Paulo: LTr, 2017.
101 Nas palavras de Flavio Tartuce: “Dano moral presumido (in re ipsa) ndo necessita de prova, como nos casos
de abalo de crédito ou abalo moral, protesto indevido de titulos, envio do nome de pessoa natural ou juridica para
o rol dos inadimplentes (Serasa, SPC), morte de pessoa da familia ou perda de 6rgdo ou parte do corpo. Na
Gltima hipdtese, hd que se falar também em dano estético presumido. Em complemento, tem entendido o
Superior Tribunal de Justica que, nos casos de lesdo a valores fundamentais protegidos pela Constituicdo
Federal, o dano moral dispensa a prova dos citados sentimentos humanos desagradaveis, presumindo-se o
prejuizo”. TARTUCE, Flavio. Direito das Obrigagdes e Responsabilidade Civil. 9. ed. Sdo Paulo: Método,
2014. Pag. 409.
102 Neste sentido, SOUZA, Tercio Roberto Peixoto. A lei geral de protecdo de dados pessoais (LGPD) ne.
13.709/2019, a adequada custddia de dados pessoais na relacdo de emprego e o dever de indenizar do
empregador. Disponivel em: http://www.trabalhoemdebate.com.br/artigo/detalhe/por-tercio-souza-a-lei-geral-
de-protecao-de-dados-pessoais-lgpd-lei-no-137092019-a-adequada-custodia-de-dados-pessoais-na-relacao-de-
emprego-e-o-dever-de-indenizar-do-empregador. Acesso em: 05 de abril de 2020
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7 CONSIDERACOES FINAIS E SUGESTOES PARA CONFORMIDADE COM A
LGPD

Enfim, diante de todas as questbes abordadas, percebe-se que deveria o
legislador ter contemplado na LGPD um capitulo especifico para regular as relagcGes de
trabalho, sendo que tal omissdo tem a potencialidade de gerar uma infinidade de conflitos, que
dever&o ser resolvidos no caso concreto, a partir das regras gerais da legislagdo em comento e
subsidiariamente por normas regulamentares editadas pela ANPD atraves de resolucdes,
portarias, orientacOes, dentre outras.

Considerando a exposicéo da visdo geral do direito & protecdo dos dados
pessoais, amparada na andlise dos regramentos estatuidos pela Lei 13.709/2018 (LGPD),
especialmente no que pertine as atividades a serem exercidas por todas as empresas,
sobretudo na seara trabalhistas.

Considerando o farto rol de direitos tutelados aos titulares de dados pessoais
e, em contrapartida a extensdo consideravel de obrigacdes direcionadas as empresas
destinatarias de dados pessoais, notadamente de empregados.

Considerando por fim, que a fiscalizacdo sera ostensiva por parte dos
titulares dos dados, bem como por 6rgdos de protecdo aos cidaddos e ainda pela Autoridade
Nacional de Protecdo de Dados (ANPD), com possibilidade de aplicacdo de severas sangdes e
responsabilizacdo civil perante o Poder Judiciario.

Conclui-se que é medida extremamente necessaria a imediata implantacao
de um sistema adequado de protecdo de dados pessoais de acordo com os regramentos da
LGPD, por se tratar de imposicao legal, ndo havendo mais como na era da informacao digital,
deixar de se resguardar tais espécies de direitos que em breve, provavelmente serdo al¢cados ao
rol de garantias fundamentais tuteladas pela Constituicdo Federal.

De fato, a protecdo de dados pessoais tonou-se necessaria e deve ser
efetivada em todas as extremidades da cadeia operacional da empresa, abrangendo desde a
contratacdo do funcionario, ao seu desligamento, passando pela transferéncia de dados dele
para 0s convénios médicos, ou mesmo servigos de contabilidade, ou de folha de pagamento e
com empresas de alimentacdo e transporte, envolvendo ainda contratos com demais
tomadores dos servicos e as empresas que fornecem insumos e matérias primas, como
também com 6rgaos publicos, como INSS e Receita Federal, além é claro do consumidor
final. Portanto, todo o ciclo empresarial devera estar hermeticamente protegido para evitar
vazamentos ou utilizacdo indevida de dados pessoais, sendo passivel de responsabilizacdo
qualquer empresa integrante deste ciclo que ndo adote cautelas necessarias a adequada
protecdo dos dados pessoais. Isso é 0 que a doutrina especializada na matéria tem chamado de
“efeito domind”, de modo que deve haver comprometimento de ponta a ponta da cadeia para
garantir a protecdo dos dados pessoais.

Ademais, a protecdo de dados pessoais passou a ser uma exigéncia mercadoldgica,
especialmente apds a edicdo do GPDR europeu de modo que as empresas que ndo se
adequarem aos ditames da LGPD perder&o espaco concorrencial e ficaram fora do chamado
circulo virtuoso, que prestigiard apenas aqueles “players” que possuam a certificacdo de que
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contam com normas de compliance de dados, como forma de reducéo efetiva do risco de
vazamento e exposic¢do indevida de dados pessoais.

Por fim, como acima pontuado a fiscalizacdo sera ostensiva e a rigidez robustez das
sancOes administrativas ndo compensardo 0s riscos de se manter a margem do regramento
legal, sobretudo diante da emergente possibilidade de massificagdo de demandas trabalhistas
individuais, pldrimas e/ou coletivas perante Justica do Trabalho.

Diante do exposto, do ponto de vista juridico recomenda-se sejam adotadas as
seguintes providéncias:

(1) A efetivacdo de um minucioso mapeamento de dados (“data mapping”)
para identificar os riscos aos quais cada uma das empresas esta submetida, para analisar toda a
cadeia de dados, apontando criteriosamente: Quais os dados que hoje estdo em seu poder?
Dentre esses dados quais deles podem ser considerados como sensiveis? Qual a utilidade de
se manter esses dados? Para quais finalidades eles foram captados? Esses objetivos ja foram
alcancados? Quais 0s custos as empresas alocam para manter esses dados devidamente
tratados e quais investimentos deverdo ser mobilizados para adequacdo as novas exigéncias da
LGPD?

De posse desse inventario de dados e com uma visdo global do cenéario de
cada empresa seré possivel proceder com uma verdadeira higienizacdo dos dados, mantendo-
se apenas aqueles que realmente geram algum beneficio ou decorrem de exigéncias legais,
para na sequéncia definir quais acdes serdo necessarias para alinhamento e conformidade com
novas as exigéncias legais.

(2) Elaboracéo e/ou revisdo dos termos de uso dos servigos, politicas de
privacidade das empresas;

(3) Revisdo dos contratos de trabalho, aditivos e comunicados decorrentes
do vinculo empregaticio e de prestacdo de servigos quer como tomador como também como
prestador da atividade empresarial, bem como dos instrumentos juridicos correlatos (tais
como contabilidade, assisténcia médica, folha de pagamento, empréstimos bancarios, dentre
outros) para que a cadeia empresarial esteja hermética e completamente protegida.

(4) Definicao da forma de tratamento do chamado legado, assim entendido
como os dados ja existentes antes da vigéncia da LGPD, que ainda serdo objeto de melhor
regulamentacdo pela ANPD.

(5) Elaboracdo de regulamento de compliance de dados para garantir a plena
conformidade dos procedimentos adotados pela empresa com as rigidas regras da LGPD;

(6) Definir e contratar quem efetuard as atividades de operador e
encarregado (DPQO), com ampla regulamentacgéo das atividades que serdo executadas por cada
um deles, bem como definir padrdo de atendimento ao titular de dados.

(7) Estabelecimento de procedimentos para controlar o fluxo de dados para

constituir um aparato probatorio para uso futuro em eventuais fiscalizagGes e demandas diante
das elevadas penalidades e do estabelecimento do 6nus da prova para as empresas.
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(8) Reforcar a cautela no tratamento dos dados em tempos excepcionais, tal
como os ora vivenciados na pandemia do “COVID-19"'% nos quais ha expressivo aumento
de trafego de dados e informacgdes pelos meios digitais, aumentando exponencialmente a
capacidade de vigilancia e controle sobre os empregados, colocando-os em situacdo de maior
fragilidade, notadamente no que diz respeito a dados sensiveis como aqueles ligados a saude.
De igual modo, o trabalho remoto de casa (sistema de Home Office), demanda maior
preocupacdo com a protecdo de dados, reclamando também maior seguranca no uso de
programas, e-mails, aplicativos, haja vista a possibilidade de familiares e/ou outros individuos
possam também acessa-los.
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