E OS HACKERS SEGUEM IMPUNES

Antdnio Carlos Nogueira Reis!

Indignado, leio no jornal esta manchete: “Sequestro digital: gangue cibernética
contamina servidores de empresas e pede valores altos por resgate”. Ndo é possivel nos
conformamos com isso. Temos que declarar guerra contra esses bandidos. Juntarmos nossos
esforcos para acabar com esse estado de coisas.

Hoje dispomos de avancada tecnologia, mas nos sentimos desprotegidos diante dos
ataques de hackers que invadem nossos dados pessoais e inviabilizam os computadores.

A quem devemos recorrer? Atualmente, todo o trabalho burocratico nas empresas
privadas e 6rgdos publicos é feito no computador, em maquinas interligadas via internet. Se
uma invasdo de hackers contamina os servidores, estardo todos a mercé dos criminosos, que
costumam exigir elevados valores de resgate. Tém sido vitimas desses ataques,
indistintamente, empresas publicas e privadas, instituicbes governamentais, incluindo
tribunais judiciarios, sendo eles promovidos por gangues originarias do pais e, muito
especialmente, do exterior, sem que 0s responsaveis sejam julgados e condenados por seus
crimes.

Técnicos e autoridades no assunto, inclusive advogados especializados em Direito
Digital, tém manifestado suas opinides na abordagem desses temas. E com base nas pesquisas
que realizei, creio que a complexidade do assunto, envolvendo mdltiplos aspectos, esta a
exigir um cuidadoso projeto destinado a atualizacdo das leis e regulamentos que dispdem a
respeito dos crimes praticados por esses hackers, envolvendo ndo s6 os aspectos penais da
legislacdo, mas incluindo também toda e qualquer espécie de restricdo quanto ao acesso ao
sigilo de dados e outros considerados necessarios para a completa investigacdo desses crimes.
Paralelamente, e ja no ambito do Direito Internacional, sejam adotados todos 0s meios
possiveis a cargo do Ministério das RelagGes Exteriores no sentido de propor medidas
restritivas e até sanc¢Bes aqueles paises que, a exemplo da Russia, se recusam a admitir
extradicdo de cidad&os estrangeiros ali residentes apenas “de fachada”, para responderem pela
pratica de seus crimes, pois tornaram-se esses paises verdadeiros paraisos dos hackers

internacionais.
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Tais medidas, que nos parecem indispensaveis para enfrentarmos a atual situacao,
creio que ganhariam maior legitimidade se fossem aprovadas numa Comissdo Especial
constituida no Congresso Nacional com a assessoria de advogados especializados a serem
indicados pela OAB nacional.

Resta aos usuérios de computadores, dentro do possivel, adotar eficientes sistemas de
seguranca para a preservacdo dos seus dados pessoais.

Todas essas medidas ndo sdo para depois. Sao para agora. Os hackers seguem impunes
e rindo de nds.



