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RESUMO: O objetivo do presente artigo é demonstrar que as Online Dispute
Resolution sdo os métodos mais adequados para solucionar os conflitos envolvendo
dados pessoais. Neste contexto, a problematica é: em razdo das particularidades dos
conflitos envolvendo dados pessoais, quais 0os meios de resolucédo de conflitos sé&o
mais adequados para soluciona-los? Para a elaborac&o do presente artigo, pesquisa
desenvolvida foi qualitativa do tipo documental bibliografica, o método de abordagem
escolhido foi o dedutivo e como método de procedimento foi adotado o método
monografico. Os resultados alcancados foram que as online dispute resolutions
demonstram-se como 0s meios mais adequados para solucionar os conflitos
envolvendo dados pessoais, por se tratarem de conflitos que tem como origem o
espaco virtual e as partes se encontram geograficamente distantes.
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ABSTRACT: The aim of this article is to demonstrate that Online Dispute Resolution
is the most appropriate methods to resolve conflicts involving personal data. In this
context, the problem is: due to the particularities of conflicts involving personal data,
what means of conflict resolution are best suited to resolve them? For the preparation
of this article, research developed was qualitative of the bibliographic documentary
type, the approach method chosen was the deductive and as a method of procedure
the monographic method was adopted. The results achieved were that the online
dispute resolutions are shown to be the most appropriate means to resolve conflicts
involving personal data, because they are conflicts that originate from the virtual space
and the parties are geographically distant.
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INTRODUCAO

Atualmente, os dados pessoais ganharam uma maior relevancia em razéo da
sua utilizacao pelo mercado econdmico para a tomada de decisbes e aumento dos
lucros, inclusive passando a ser negociados como produtos.

Os referidos dados pessoais podem ser captados de diversas formas, através
da utilizacdo da internet, redes sociais e dados obtidos através de contratos
celebrados com empresas.

Diante dessa relevancia dos dados pessoais juntamente com a exposicao
decorrente da utilizacdo dos meios tecnoldgicos, surgiu a necessidade de protecéo
desses dados. Neste sentido, a LGPD foi promulgada com o escopo de definir os
procedimentos para o tratamento de dados e consequentemente a protecdo destes.

Ocorre, que mesmo com as diretrizes estabelecidas pela supracitada legislacéao
€ possivel ocorrer conflitos envolvendo dados pessoais, conforme, observa-se com 0s
constantes vazamentos e violagdes de dados noticiados pela midia.

Neste contexto, surge a problemética: em razado das particularidades dos
conflitos envolvendo dados pessoais, quais 0os meios de resolucdo de conflitos s&o
mais adequados para soluciona-los?

Portanto, o objetivo do presente artigo € demonstrar que as Online Dispute
Resolution sdo os métodos mais adequados para solucionar os conflitos envolvendo
dados pessoais.

Para o desenvolvimento do presente estudo, divide-se o trabalho em trés
pontos basilares, quais sejam: online dispute resolutions, para compreender a
definicdo, vantagens, desvantagens e em que tipos de conflitos sdo mais adequados
para sua utilizacdo; Lei Geral de Protecdo de Dados, sendo abordada a sua origem,
objetivos, estrutura e procedimentos para tratamento de dados pessoais; e
finalizando, os conflitos envolvendo os dados pessoais onde sera identificado e
analisado as particularidades dos conflitos envolvendo dados pessoais.

Para a elaboracao do presente artigo, pesquisa desenvolvida foi qualitativa do
tipo documental bibliografica, o método de abordagem escolhido foi o dedutivo e como

método de procedimento foi adotado o método monogréfico.

1 ONLINE DISPUTE RESOLUTIONS



As novas tecnologias e a internet transformaram o comportamento da
sociedade em diversos aspectos, nha comunicacao, reduzindo distancias, diminuindo
custos, facilitando a realizacao de suas atividades habituais, incluindo-se negdcios e
contratos juridicos.

Sobre o crescimento da utilizacdo da internet, Corgosinho e Lages esclarecem
gue sao diversos 0s motivos para esse fato, destacando que na maioria dos casos a
utilizacdo da internet tem como finalidade a celebracéo de contratos. (CORGOSINHO;
LAGES, 2020)

Ocorre, que mesmo trazendo varias vantagens o crescimento da utilizacdo da
internet e novas tecnologias acarretaram o aumento de conflitos e a transformacéao
destes, pois esse novo cenario, propicia novas lesées aos direitos e também entre
interessados que estdo em locais distantes.

Na mesma linha de raciocino Zanferdini e Oliveira (2019, p.2) enfatizam que
‘com o crescimento do comércio eletrbnico, 0 numero de transacfes vai crescer e
também aumentara o numero de litigios decorrentes deles”.

Diante dessa evolugéo de conflitos, face a utilizagdo dessas novas tecnologias
e internet constata-se a necessidade de uma adaptacdo do direito e formas de
solucionar as divergéncias de interesses, considerando que a legislacao € incapaz de
regulamentar novas relacdes e tutelar o direito dos individuos das novas formas de
lesédo, bem como, os meios tradicionais ndo séo eficazes ou se adequam para
solucionar conflitos oriundos desse contexto.

Corroborando com este posicionamento Lima e Feitosa (2016) afirmam que a
atualizacdo das formas tradicionais de solucdo de conflitos é necessaria para a
adequacao a realidade contemporanea na qual ha uma utilizacdo intensa de uso da
comunicacao em tempo real, que transformaram a sociedade.

A solucdo encontrada por Zanferdini e Oliveira (2019) para compatibilizar os
métodos tradicionais a nova realidade é transferir estas disputas para serem
solucionadas no ciberespaco, sendo esse ambiente virtual 0 mais condizente para
dirimir os conflitos oriundos das relagdes virtuais e com os interessados incapazes de
se encontrar pessoalmente em razao de estarem situados em locais distantes.

Acrescenta, ainda, os referidos autores que os métodos adequados para
solucionar estes conflitos “surgiram na metade da década de 1990 como resposta as

disputas que emergiram do comércio eletrénico (e-commerce) e no inicio apenas



aplicavam-se 0s meios de resolucdo alternativa de conflitos (ADR), mas em espaco
virtual” (ZANFERDINI; OLIVEIRA, 2019, p.2).

Trovao e Mollica (2020) destacam, que este também foi 0 contexto que fez
surgir meios de resolucao de conflitos em ambiente virtual através da utilizacdo de
tecnologias, chamados de ODR’s.

Portanto, as online dispute resolutions — ODR’s surgiram pela necessidade de
adequacao dos meios ou métodos tradicionais no ciberespaco para acompanhar as
demandas provenientes de um mundo mais tecnoldgico.

Vale ressaltar que as ODR’s além de serem mais adequadas para dirimir
conflitos provenientes do mundo virtual também podem ser utilizados para solucionar
eficientemente os conflitos originados do mundo fisico.

Bem como, que apesar das ODR’s terem surgido da adequacdo dos
tradicionais métodos elas ndo se resumem apenas na utilizagdo de computadores nos
meios tradicionais de soluc&o de conflitos. Neste passo, com a finalidade de evitar
um equivoco entre as ODR’s e a mera utilizagdo de computadores nos meios de
resolucéo alternativa de conflitos - ADR’s faz se necessario um aprofundamento na
definicdo de ODR’s e comparagao com as ADR’s.

Antes de apresentar a definicdo de ODR’s Zanferdini e Oliveira (2019, p.4)
explicam que “nesse campo de resolucao on-line de conflitos, no inicio, partiu-se das
experiéncias de solucao alternativa de conflitos (ADR), transplantando-as para o
mundo virtual” e enfatizam que no futuro os métodos de ODR serdo os principais
meios para solucionar conflitos, diversificando-se e distinguindo-se cada vez mais dos
meios tradicionais de solugcao de conflitos. Adicionam que “essa nova realidade
decorre do uso crescente da inteligéncia artificial, da informatizacdo da sociedade e o
aumento da capacidade dos computadores” (ZANFERDINI; OLIVEIRA, 2019, p.4).

Nesse contexto, a definicdo apresentada pelos referidos autores de ODR € que
estes sdo os meios que “consistem em ramo de resolucdo de disputas que utiliza
tecnologia e inteligéncia artificial. Trata-se da aplicacdo da tecnologia da informacéao
e comunicacdo para lidar com conflitos, prevenindo-os e resolvendo-os”
(ZANFERDINI; OLIVEIRA, 2019, p.4).

No mesmo sentido Bezerra, citando Ethan Katsh e Colin Rule, afirma que
ODR’s sdo a “aplicagéo da tecnologia da informagdo e comunicacdo para prevenir,
gerenciar e resolver conflitos” (BEZERRA, 2020 p.9-10).



Corroborando com a definicdo apresentada Lima e Feitosa (2016) sustentam
gue as ODR’s consistem na utilizagdo da tecnologia da informacé&o e da comunicacéo
na totalidade ou em parte do procedimento para a solucao de conflitos.

Esclarecem, ainda, que as ferramentas tecnoldgicas podem ser aplicadas em

diversos mecanismos de resolucéo de conflitos com diferentes niveis de automacao.

Mecanismos de resolucéo de conflitos online podem adotar ferramentas que
variam da negociacdo a mediacdo, conforme ja afirmado, em softwares
projetados com diferentes niveis de automacdo. Sistemas baseados em
negociacgdo, por exemplo, ndo exigem qualquer tipo de intervencdo humana
e podem funcionar de forma totalmente automatizada, contando somente
com a participagdo das partes diretamente envolvidas no conflito. Este
modelo funciona por meio do envio de propostas ou contrapropostas por
intermédio do préprio sistema de ODR. (LIMA; FEITOSA, 2016, p. 64).

Nessa perspectiva, as ODR’s, a partir da utilizagdo de tecnologias, permitem
solucionar as divergéncias de interesses envolvendo apenas as partes, sem
necessidade de participacdo de terceiros, tornando-se um meio mais célere e menos
oneroso para decidi-los, ademais, os niveis de automacéao das ODR’s mencionados
acima permitem a individualizacdo e aplicacdo do método mais adequado para
solucionar os conflitos.

Por oportuno, cumpre salientar que Nascimento Junior (2017) na tentativa de
individualizacdo das ODR’s de acordo com o nivel de automacéao classifica estes
meétodos em 4 (quatro) modalidades, sistema online automatizado de reinvindicacdes
financeiras, sistema de arbitragem online, sistema de servi¢cos online Ombudsman e
sistema de mediacdo online. Esclarecendo que o sistema online automatizado de
reivindicacdes financeiras, sdo aqueles que se utilizam de algoritmos técnicos para
analise de questfes numéricas e apresentacao da solucdo adequada ao caso , que 0
sistema de arbitragem online, pode ser dividido em obrigatéria ou vinculativa e néo
obrigatdria ou ndo vinculativa, gque o sistema de servi¢cos online de Ombudsman séo
agueles que recebem reclamacdes sobre os produtos ou servicos, e que o sistema
de mediacdo online pode ser realizada de forma automatizada ou assistida.

Segundo Trovéao e Mollica (2020, p. 88) “as Online Dispute Resolutions - ODRs
trazem uma proposta de acesso facil e remoto, gratuito (a0 menos inicialmente) e de
resolucdo rapida, sem a necessidade de atuacdo de um arbitro, mediador ou qualquer

figura semelhante”.



Na oportunidade, ressalta-se como exemplos de ODR’s o eBay, Mercado Livre,
Reclame Aqui, a Startup MOL e a plataforma governamental consumidor.gov.br.
Sendo que no Brasil ja existem mais de 19 (dezenove) startups que se enquadram no
conceito de ODR’s, conforme Corgosinho e Lages (2020).

Apoés apresentar a definicdo de ODR'’s e elencar alguns exemplos resta
demonstrado que estes meios de solucdo de conflitos sédo diferentes dos ADR’s,
apresentando peculiaridades em sua atuacdo. Nesta perspectiva € imperioso
comparé-los com o fito de evidenciar suas diferencas, elucidar as vantagens e
desvantagens e compreender em quais casos cada um deles seria mais adequado.

Para comparar ODR’s e ADR’s Trovao e Mollica (2020) utilizam os
ensinamentos de Paro, expondo que as ODR’s sdo uma evolugao das ADR’s, porém
com expansao da utilizacado de tecnologia da informagcdo e da comunicacdo sendo
gue esta expanséao permitiu a criagdo de ambientes virtuais facilitando a comunicac¢éo
e consequentemente resolvendo os empasses.

Salientam os autores que “as ODRs ndo exigem canal especifico, e essa
caracteristica amplia as possibilidades de sua utilizacdo, num momento em que é
necessario superar as dificuldades e utilizar as tecnologias disponiveis” (TROVAQO;
MOLLICA, 2020, p.76).

Bezerra (2020) ao comparar os métodos ADR e ODR aponta como
semelhancas que ambos séo classificados como métodos de autocomposi¢cdo, nos
guais as proprias partes detém o poder de resolver os conflitos.

De outro lado, Zanferdini e Oliveira elencam outras semelhancas diversas das
apontadas por Bezerra e diferencas. Quanto as semelhancas, residem na natureza
extrajudicial e ambas néo prejudicam o acesso a justica. Ja as diferencas sdo que os
métodos ADR sdo mais adequados nos casos em que as partes se encontram em
localidades proximas, submetidas ao mesmo ordenamento juridico e jurisdi¢éo,
enquanto o ODR demonstra ser eficiente em solucionar conflitos advindos das
relacdes virtuais e com partes que estdo localizadas em ambientes distintos.

Corroborando com as diferencas apresentadas Lima e Feitosa citam Cortés,
para consubstanciar que a utilizagdo das ODR’s, apresentam vantagens de economia
financeira e de tempo, comparando-se com as solugdes off-line de conflitos, uma vez
que permitem que partes residentes em locais distintos tenham acesso em qualquer

lugar, sem a necessidade de deslocamento.



Vale ressaltar que os autores acima mesmo destacando as vantagens nao
descartam as dificuldades na utilizacdo das ODR’s que tornam as ADR’s mais
atrativas. Para apontar e explicar as dificuldades fundamentam-se mais uma vez nos

ensinamentos de Cortés.

Quanto as dificuldades do processo, o autor menciona a falta de contato F2F,
os problemas tecnoldgicos que podem criar obstaculos ao processo e as
dificuldades juridicas geradas pela auséncia de previsao legislativa regulando
as solugdes em ODR. Em relagéo as dificuldades, o autor reforga e justifica a
terminologia escolhida por entender que elas podem ser superadas ou
diminuidas no decorrer da préatica e com o desenvolvimento de experiéncias,
tecnologias e leis apropriadas. (LIMA; FEITOSA, 2016, p. 64)

Nascimento Junior (2017) também destaca que a utilizagdo de ODR’s
apresentam vantagens e desvantagens, apontando as mesmas vantagens ja
apresentadas neste artigo, diferindo apenas no que diz respeito as desvantagens,
sendo estas: a desigualdade no acesso, exclusao digital e a falta de regulamentacéao
especifica dos métodos.

Em vista disso, constata-se que mesmo apresentando algumas desvantagens,
0s seus beneficios se destacam, bem como que devem ser analisadas as
peculiaridades dos diversos tipos de conflitos para identificagdo de meios mais
adequados de solucdo. Além disso, as ODR’s, considerando suas vantagens e
desvantagens sdo mais adequadas em situacbes em que o0s interessados se
encontram distantes geograficamente e com conflitos virtuais.

Por fim, dentre os diversos tipos de conflitos virtuais destacam-se os conflitos
em decorréncia do vazamento de dados pessoais, 0 crescimento do comercio de
venda desses dados e a recente regulamentacao da protecdo destes dados no Brasil.

Neste passo, faz-se necessario a analise aprofundada dos conflitos envolvendo
dados com o fito de verificar se as ODR’s sdo métodos mais eficientes para solucionar

estes tipos de divergéncias de interesses.

2 LEI GERAL DE PROTECAO DE DADOS: O MARCO DA PROTECAO DE
DADOS PESSOAIS NO BRASIL



Conforme visto anteriormente, houve o crescimento da utilizacdo de
tecnologias e internet, trazendo como consequéncia a ampliacdo de conflitos. Ocorre,
gue além desse crescimento dos conflitos, a utlizacdo destas trouxe como
consequéncia a circulagéo de dados pessoais.

Neste contexto, 0 mercado percebeu a importancia da utilizacdo desses dados
para tomar decisdes do que e das quantidades que devem ser produzidas, bem como,
conhecer o seu publico alvo para oferecer os bens e servicos adequados. Desta forma,
os dados pessoais se tornaram imprescindiveis, sendo considerados valiosissimos,
inclusive passando a serem comercializados.

No mesmo sentido, Divino e Magalhdes (2018), afirmam que os dados pessoais
passaram a ter uma maior relevancia dentro do mercado financeiro, que se
transformou em razéo das tecnologias e do fortalecimento das transacgodes eletronicas.

Essa valorizagcdo e maior utilizacdo dos dados pelo mercado permitiu um
crescimento econdmico. Entretanto, acarretou uma maior exposicao e fragilidade na
privacidade das pessoas e inseguranca por parte dos usuarios que ndo sabem quais
dados e como estéo sendo utilizados dentro deste sistema.

Nesta linha de pensamento Divino e Magalhdes (2018), elencam que a
privacidade é fundamental para o Estado Democratico de Direito. Desta forma o
Estado deve intervir regulamentando a circulagdo de dados e, por conseguinte

protegendo a privacidade dos usuarios.

A privacidade como essencial ao desenvolvimento das rela¢gfes sociais no
contexto de um Estado Democréatico de Direito contextualizado em uma
sociedade informacional. A privacidade e a construcédo da esfera privada séo
alvos de técnicas juridicas e intervencdes dos poderes estatais, para
disciplinar a circulacdo de informacdes pessoais delas advinda, garantindo
ao usuario a possibilidade de usufruir de determinados servigos, essenciais
ou importantes, com a menor preocupacao sobre o que e quais os dados
estdo sendo coletados e processados e para quais finalidades estéo
destinados. (DIVINO; MAGALHAES, 2018, p.916-917).

Acrescenta os autores que essa regulamentacao no Brasil s6 ocorreu em 2018
com promulgacéo da lei n° 13.709/2008, Lei Geral de Protecdo de Dados. Porém, a
referida legislacdo s6 entrou em vigor em setembro de 2020

Vale ressaltar, que a LGPD possui 65 artigos e esta dividida em 10 (dez)
capitulos, sendo eles: Capitulo | - disposi¢des preliminares; Capitulo Il - do tratamento
de dados pessoais, que esta dividido em secao | - dos requisitos para o tratamento de

dados pessoais, sec¢ao Il — do tratamento de dados pessoais sensiveis, secao Il — do



tratamento de dados pessoais de crianca e adolescente e se¢do IV — do término do
tratamento de dados; Capitulo Il - dos direitos do titular; Capitulo IV - do tratamento
de dados pessoais pelo poder publico que esta dividido em secdo | — das regras e
sec¢do Il — da responsabilidade; Capitulo V - da transferéncia internacional de dados;
Capitulo VI - dos agentes do tratamento de dados pessoais que esta dividido em se¢ao
| — do controlador e do operador e secéo Il — do encarregado pelo tratamento de dados
pessoais; Capitulo VII - da seguranca e das boas praticas que esta dividido em secéo
| — da seguranca e do sigilo de dados e secdao Il — das boas praticas e da governanca;
Capitulo VIII - da fiscalizagdo que estd dividido em secdo | — da sancgles
administrativas; Capitulo 1X - da autoridade nacional de protecdo de dados e do
conselho nacional de protecédo de dados pessoais e da privacidade, que esta dividido
em secdao | — da autoridade nacional de protecdo de dados e secéo Il - do conselho
nacional de protecdo de dados pessoais e da privacidade; e por fim, Capitulo X - das
disposicdes finais e transitorias.

Acerca da estrutura da LGPD e com o intuito de facilitar o estudo Burkart (2021)
dividiu a legislacdo em 4 blocos, partes envolvidas, bases legais, principios para o
tratamento dos dados pessoais e direitos do titular. O primeiro bloco, partes
envolvidas, regulamenta a identificagdo das partes envolvidas no processo de
tratamento de dados, compreendendo as definicdes de titular dos dados, controlador,
operador, encarregado (DPO) e autoridade nacional de processamento de dados
(ANPD). Ja no segundo bloco, bases legais para tratamento de dados pessoais, para
autora a base legal é o motivo legitimo do controlador. Em seguida no terceiro bloco,
principios das partes envolvidas, a lei prevé dez principios que devem ser observados
durante o tratamento dos dados pessoais, sendo eles: finalidade, necessidade,
adequacao, qualidade dos dados, transparéncia, livre acesso, seguranca, prevencao,
nao discriminacdo e responsabilizacdo e prestagédo de contas. Por fim, no quarto
bloco, direitos do titular, que compreendem a corre¢éo de dados incompletos, acesso,
esquecimento, revisdo de decisdes automatizadas, notificacdo, portabilidade,
revogacao do consentimento e cumprimento das obrigacoes legais.

Ao analisar a estrutura da lei constata-se a necessidade de aprofundar nos
temas, objetivo e aplicagcdo da LGPD, a definicdo de tratamento de dados e partes
envolvidas no tratamento de dados, com o fito de compreender como funciona o

tratamento de dados e a aplicacdo da legislacao.



No que se refere ao objetivo, “a LGPD foi criada para proteger a privacidade
das pessoas fisicas, para que os dados pessoais dos titulares ndo sejam furtados ou
utilizados de forma nao transparente por terceiros, situagdes em que a lei se aplica”
(BURKART, 2021, p. 35).

Em consonancia com essa linha de pensamento, Ribeiro (2020) afirma que a

LGPD tem como obijetivo a protecdo de dados e privacidade.

A Lei Geral de Protecdo De Dados, Lei n® 13.709/2018, foi sancionada em
agosto de 2018, com o objetivo de proteger os dados e a privacidade dos
cidadaos brasileiros e estrangeiros que tenham negdécios no territério, assim
o Brasil com a nova lei faz parte dos paises que contam com uma legislacéo
especifica de protecdo a privacidade de dados desses cidadaos. (RIBEIRO,
2020, p. 371)

Acrescenta, ainda, que este objetivo fica evidenciado no artigo 2° da LGPD,
gue dispbe que o respeito a privacidade é principio fundamental, devendo ser
associado a protecédo da honra, da imagem e inviolabilidade da intimidade.

Assim, verifica-se que a LGPD surgiu no contexto da circulagdo de dados
pessoais disponiveis em rede e tem como finalidade a regulamentacéo do tratamento
de dados de forma a protegé-los e consequentemente a concretizacdo da protecao
do direito a intimidade previsto no artigo 5° da Constituicdo Federal de 1988.

Em relacdo a aplicacdo da LGPD, o artigo 3°* da Lei 13.709/2018 elenca em

guais operacdes de dados a referida lei se aplica e o artigo 4°° as operagfes de

4 Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito puablico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

| - a operacgéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territrio nacional; ou  (Redacdo dada pela Lei n°
13.853, de 2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territdrio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 4° desta Lei.

% Art. 4° Esta Lei n&o se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) segurancga publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacao e represséo de infracdes penais; ou



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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tratamento de dados que ndo se aplica. Em apertada sintese a LGPD aplica-se as
operacdes de tratamento de dados realizada no territorio nacional que tenha finalidade
comercial/lucrativa e ndo se aplica nos casos de tratamento de dados pessoais por
pessoas naturais sem fins lucrativos ou nos casos elencados no artigo 4° que
envolvem o interesse publico.

No que diz respeito a definicdo de tratamento de dados a LGPD no seu artigo
5°, inciso X, disciplina que tratamento é qualquer operacao envolvendo dados e elenca
como exemplos a recepgdo, O acesso, a coleta, a utilizacdo, transferéncia,
distribuicdo, processamento, armazenamento e eliminacdo, dentre outros. Tal
definicdo é abrangente de forma que compreende todas as situacdes possiveis
envolvendo dados pessoais.

Esta definicdo é relevante no contexto do crescimento de utilizacdo de dados
pelo mercado, j& mencionado anteriormente nesse artigo, que passou a minerar 0s
dados pessoais para a utilizacdo e armazenamento eficiente. Na oportunidade, para
melhor compreensao de como ocorre essa mineracado de dados e sua relagcdo com a
eficiéncia na utilizacdo e armazenamento de dados Burkart (2021, p.22) explica que
“O processo de mineragéo de dados funciona como um funil, no qual permanecem
apos o processamento apenas informacdes que possibilitam a padronizacdo, ou a
classificacdo, e que possuam relevancia para o negdécio”. Acrescenta ainda, que a
mineracdo reduz o0s custos operacionais e tecnoldgicos ao reduzir as grandes

guantidades de informacfes que sdo armazenadas por um extenso lapso temporal.

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicacdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecéo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso Il seré regido por legislacdo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecao e os direitos do titular previstos
nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Ill do caput deste artigo por pessoa de
direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serédo
objeto de informe especifico a autoridade nacional e que deverao observar a limitagdo imposta no § 4°
deste artigo.

§ 3° A autoridade nacional emitird opinifes técnicas ou recomendagdes referentes as excegbes
previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatorios de impacto a
protecéo de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso llI
do caput deste artigo poderéa ser tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder publico. (Redacéo dada pela Lei n° 13.853, de
2019) Vigéncia
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Portanto, a mineracdo de dados que € imprescindivel para o mercado e se
enguadra como operacédo de tratamento de dados e por ter, via de regra, a finalidade

lucrativa deve cumprir as exigéncias expressas na LGPD.

3 CONFLITOS ENVOLVENDO DADOS PESSOAIS

Conforme mencionado anteriormente, o crescimento da utilizacdo da internet
acarretou no aumento de conflitos no ciberespaco, dentre esses conflitos, destacam-
se os conflitos envolvendo dados pessoais, em razdo da sua relevancia no atual
cendario, em que o mercado passou a utilizar os dados pessoais como forma de
aumentar a sua lucratividade. Surgindo assim, a necessidade de uma regulamentacao
para protecdo desses dados, que ocorreu através da LGPD.

Apesar da importancia da LGPD, considerando a regulamentacéo e protecéo
de dados, esta ndo impede a ocorréncia de conflitos, assim como ocorre com todas
as outras legislacbes. Desta forma, diante dos conflitos surgidos apos a
regulamentacéo pela LGPD percebe-se a necessidade de identificar os métodos mais
eficientes para soluciona-los. Para tanto, € imprescindivel a compreensao das
particularidades dos conflitos envolvendo dados pessoais.

Ocorre, que para a compreensdao das particularidades dos conflitos envolvendo
dados pessoais € imperioso definir o conceito de dados pessoais, distinguindo-os de
informacoes.

Primeiramente abordar-se-a o conceito de dados apresentado no estudo de
Divino e Magalhaes (2018) que utilizou o regulamento 2016/679, as licbes de Doneda
e Wacks. Do regulamento os autores extrairam que dados pessoais seriam
“‘informagéo relativa a uma pessoa singular identificada ou identificavel”’. (DIVINO,;
MAGALHAES, 2018, p.923). Das licdes de Doneda, os autores concluiram que “dado
seria algo apresentavel em uma conotagcdo mais primitiva, abstrata, fragmentada,
podendo sé-lo equiparado a potencial informacéo, antes de ser transmitida”. (DIVINO;
MAGALHAES, 2018, p.923). Por derradeiro, das licdes de Wacks os autores apontam
que “o dado é capaz de se materializar em uma palavra, estimulando o receptor sua
compreens&o para posterior transformacgdo em informagao” (DIVINO; MAGALHAES,
2018, p.923).



De encontro com esses conceitos apresentados por Divino e Magalhées,
Burkart (2021), conceitua dados como uma pré-informacdo que somente se

transformara em informacao, passando a possuir valor, depois de minerados.

Dado é uma informag&o em sua forma simples, sem um processamento que
o torna relevante. Informagao é vista como um estimulo a um determinado
dispositivo, agrupado em padrdes que influenciam a transformacéo de outros
padrbes, sem que a mente o reconheca tal como padrdo. Em linhas gerais, a
informacédo é a transformacdo de um dado em padrdes que geram um valor
(BURKART, 2021, p. 21)

De outro lado, segundo a LGPD no seu artigo 5°, inciso I, qualquer informagé&o
relacionada a pessoa natural identificada ou identificavel é considerado dado pessoal.

Portanto, verifica-se que destoando do que foi apresentado anteriormente, os
dados ndo precedem as informacgdes, pois sdo as informacdes relacionadas é que
precedem os dados, ou seja, a mineracdo de dados atua nas informacdes
relacionadas as pessoas naturais de forma a filtrar os dados que seréo coletados e
armazenados.

Vale ressaltar que, Burkart (2021), classifica dados pessoais em dados
pessoais diretos e dados pessoais indiretos. Definindo dados pessoais diretos como
aqueles que mesmo sem o processamento € possivel a identificacdo do titular dos
dados, apontando como exemplos o nome, o nimero do RG e o numero do CPF,
enguanto dados pessoais indiretos sdo aqueles que dependem do processamento
para juntar as informacdes coletadas do titular dos dados para sua identificacéo,
citando como exemplo nimero da placa de um carro que somente ap0s o
processamento em conjunto com os dados constantes no sistema é possivel a
identificacdo do proprietario do veiculo.

Ao tratar da definicdo de dados pessoais, existem dois tipos de dados que
merecem destaque e analise, inclusive receberam um tratamento diferenciado pela
LGPD, sado os dados pessoais sensiveis e 0os dados dos pessoais de criancas e de
adolescentes.

No que diz respeito aos dados pessoais sensiveis, que sao aqueles que podem
gerar discriminacdo a LGPD, no artigo 11, atribuiu limitacdes ao tratamento de dados
somente podendo ser tratado quando o consentimento for outorgado pelo titular dos

dados para uma finalidade especifica e de forma especifica e destacada. No entanto,



aponta excec¢des, casos especialissimos, que estes dados poderdo ser tratados sem
a outorga do consentimento.

Oportunamente, com o intuito de refor¢car o entendimento sobre o que sao
dados sensiveis, ressalta-se o0 conceito e os exemplos apresentados por Burkart
(2021, p. 37-38):

Dados sensiveis podem causar um prejuizo ou grande impacto a vida e a
liberdade do titular dos dados, gerando a ele discriminacao ou perseguicdes,
sendo necessario em alguns casos, por exemplo, a mudanca de cidade ou
até de pais. Sdo considerados dados sensiveis: origem racial ou etnia,
opinides politicas, crengas religiosas, dados genéticos, dados biométricos,
adesdo sindical, saude e vida ou orientagdo sexual

No que concerne aos dados dos pessoais de criancas e de adolescentes, a
LGPD com o escopo de proteger as criancas e adolescentes determina que todo o
tratamento de dados pessoais de criancas e adolescentes deve obedecer aos
principios previstos no Estatuto da Crianca e do Adolescente, especialmente o
principio do melhor interesse, bem como, somente podera ser realizado com o
consentimento outorgado por um dos pais ou pelo responséavel de forma especifica e
destacada, ressalvada a possibilidade de tratamento para sua protecéo respeitando o
principio do melhor interesse ou quando for necessario para contatar 0os pais ou
responsavel.

No mesmo sentido, Burkart elucida que:

Os dados pessoais de menores de 18 anos devem ser tratados apenas com
o0 consentimento explicito dos pais, para os fins necessarios. Em alguns
casos, dependendo da base legal de tratamento desses dados, mesmo sem
o consentimento do responsavel legal, pela lei é possivel realizar o tratamento
desses dados, como por motivo da tutela em salde, que mesmo sem o
consentimento dos pais existe uma base legal, na qual o consentimento deve
ser desconsiderado, podendo dessa forma realizar o tratamento dos dados
do menor, garantindo o bem-estar e a saude da crianga e do adolescente.
(BURKART, 2021, p.37-38).

Apds a compreensédo da definicdo de dados pessoais, da protecdo especial de
dados pessoais sensiveis e dos dados pessoais da crianca e adolescente, analisar-
se-a os conflitos envolvendo dados pessoais. Neste seguimento, ressalta-se que
mesmo LGPD regulamentando a protecéo de dados pessoais e procedimentos para

o tratamento destes a referida legislagdo nado impede o surgimento de conflitos.



Os diversos tipos de conflitos ocorrem basicamente em razdo da falta de
conhecimento dos titulares de dados, das fragilidades dentro das organizacdes,
violacdes de dados desrespeitando a LGPD e demais legislacbes que protegem o
titular de dados.

As fragilidades dentro das organizacdes ficam evidentes diante dos varios
vazamentos noticiados na midia mundial, tais como os casos ocorridos com as
empresas Netflix, Facebook, Uber, Netshoes e LinkedIn que ocorreram vazamentos
de dados de bilhdes de pessoas.

Destaca-se que o crescimento dos vazamentos de dados esta relacionado com
0 crescimento de armazenamento de dados captados na internet e muitas vezes até
sem conhecimento do titular de dados de como eles seré&o utilizados.

Corroborando com esta linha de pensamento, Burkart afirma que “é possivel
criar verdadeiros arquivos de informacéo, com os dados mais diversos a respeito do
comportamento social, econdmico e pessoal de um individuo” (BURKART, 2021, p.26)
e acrescenta que esses arquivos de informacado tornam os individuos vulneraveis,
vulnerabilidade relacionada com enorme quantidade de dados disponibilizados em
forma de troca e sem conhecimento prévio, por parte do titular de dados, de sua
utilizacdo. Complementa a autora que as principais formas de captacao de dados sao
as redes sociais, os formularios preenchidos em troca de contetdo e a compra de
dados.

Destarte, verifica-se que os conflitos envolvendo dados pessoais, via de regra,
ocorrem em espaco virtual através da utilizacdo da internet, das redes sociais e
plataformas digitais onde ocorrem as captacdes e violacdes de dados, bem como, que
em razdo destes conflitos ocorrerem no ciberespaco os interessados envolvidos se

encontram em locais distantes.

CONSIDERACOES FINAIS

Constata-se que as online dispute resolutions apresentam a vantagem de
eficiéncia, com economia de tempo e dinheiro uma vez que permitem que partes
residentes em locais distintos resolvam os conflitos sem a necessidade de
deslocamento, e as desvantagens da falta de contato face to face, problemas de
acesso as tecnologias e auséncia de legislacdo regulamentando. Contudo, as

vantagens se sobressaem em relacdo as desvantagens, devendo ser analisadas as



particularidades dos diversos tipos de conflitos para identificacdo de meios mais
adequados de solucéo.

Destaca-se, que os softwares e plataformas de ODR’s possuem diferentes
niveis de automacdo, bem como, que esses diferentes niveis de automacgdo
associados a utilizacdo de inteligéncia artificial permitem a individualizagdo e
aplicacdo do método mais adequado para solucionar os conflitos.

Ao considerar as vantagens apresentadas pelas ODR’S, a necessidade de
analisar as particularidades dos diversos tipos de conflitos e que os diferentes niveis
de automacédo associados a utilizagdo de inteligéncia artificial permitem a
individualizacdo e aplicacdo do método mais adequado para solucionar os conflitos,
conclui-se que as ODR’S sdo mais adequadas para solucionar conflitos oriundos do
ciberespaco.

Verifica-se ainda que os conflitos envolvendo os dados pessoais, via de regra,
sao oriundos no ciberespaco, considerando que as principais formas de captacao de
dados sao a utilizacdo da internet, das redes sociais, preenchimento de formularios
em troca de contetdo e compra de dados pessoais obtidos por empresas através do
e-commerce e contratos virtuais, assim como, 0s vazamentos e violagdo de dados
também ocorrem no mundo virtual.

Portanto, as online dispute resolutions demonstram-se como 0S meios mais
adequados para solucionar os conflitos envolvendo dados pessoais, por se tratarem
de conflitos que tem como origem 0 espaco virtual e as partes se encontram

geograficamente distantes.
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