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RESUMO

O presente trabalho tem como objetivo geral, analisar o uso de ferramentas que apli-
cam modelos de inteligéncia artificial (IA) na garantia de protecao ao direito de nome
de dominio no Brasil. De forma mais especifica, objetiva: analisar como essas ferra-
mentas podem contribuir para essa protecao, compreender a viabilidade da aplicacdo
de tais ferramentas e, ainda, inferir quais dessas ferramentas atenderiam a demanda
existente. Justifica-se a investigacao, na medida em que o mercado de consumo bra-
sileiro adquire modernamente um inegavel protagonismo na internet, sendo cada vez
mais comum tentativas de espoliacdo com o intuito de alcancar beneficios financeiros
em detrimento de empreendimentos que detém direitos sobre nome empresarial ou
marca relacionados a esses nhomes de dominio ou apenas explorem comercialmente
tais elementos. Para isso, essa pesquisa cientifica, empirica, cuja abordagem é qua-
litativa e de carater descritivo-exploratorio, apresenta um marco teorico acerca do
nome de dominio, analisando os conflitos, judiciais e extrajudiciais, que circundam o
direito que surge sobre tal elemento identificador, apresentando os critérios analisados
para a solucao deles, e, ainda, sobre as principais ferramentas de IA, contextualizando
0S seus conceitos e aplicagdes, para, em seguida, analisar os resultados obtidos em
direcdo ao problema proposto. Como principal resultado, o estudo concluiu que tais
ferramentas podem, ndo apenas auxiliar na garantia de protecéo ao direito de nome
de dominio na forma que ocorre atualmente, mas, também, ampliar o0 seu ambito de
incidéncia, proporcionando buscas ativas e automatizagcéo de grande parte do proce-
dimento, com andlises mais rapidas e eficientes.
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ABSTRACT

The general aim of this paper is to analyze the use of tools that apply artificial
intelligence (Al) models to guarantee protection of domain name rights in Brazil. More
specifically, it aims to: analyze how these tools can contribute to this protection, un-
derstand the feasibility of applying such tools and also infer which of these tools would
meet the existing demand. The research is justified insofar as the Brazilian consumer
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market is now playing an undeniable leading role on the Internet, and attempts at plun-
dering are increasingly common, with the aim of achieving financial benefits to the
detriment of companies that hold rights to business names or trademarks related to
these domain names, or which merely exploit these elements commercially. To this
end, this scientific, empirical research, whose approach is qualitative and of a descrip-
tive-exploratory nature, presents a theoretical framework about domain names, analy-
zing the conflicts, both judicial and extra-judicial, that surround the right that arises over
this identifying element, presenting the criteria analyzed for their solution, and also
about the main Al tools, contextualizing their concepts and applications, and then
analyzing the results obtained in relation to the proposed problem. As the main result,
the study concluded that these tools can not only help to guarantee protection for do-
main name rights as they currently stand, but also broaden their scope, providing ac-
tive searches and automating a large part of the procedure, with faster and more effi-
cient analysis.

Keywords: industrial property; domain name; artificial intelligence.

1 INTRODUGCAO

Ninguém discorda que, como brilhantemente infere Neves (2013, p. 58) “a in-
ternet tornou-se um dos mais abrangentes meios de comunicacéao, integracao social
e armazenamento de informacéao até entao existentes”. A sua versatilidade, contudo,
fez com que esse meio de comunicacao, mais modernamente, ultrapassasse as “bar-

reiras” das j& citadas funcgdes.

No Brasil, isso ocorreu conforme o mercado de consumo, desde meados dos
anos 90, quando, segundo Carvalho (2006, p. 125), o desenvolvimento da internet e
0 avanco tecnologico fizeram com que esse meio de comunicacdo comecasse a se
popularizar, passou a assumir, pouco a pouco, protagonismo neste ambiente virtual,
frente aos outros espacos classicos de atuacao comercial (WAISBERG, 2003, p. 418);
ou seja, a partir desse periodo, a internet passou, gradativamente, a ser um relevante
meio de realizacdo de negdcios, através do qual era possivel comercializar produtos
e servigos, 0 que passa a ser chamado, como destaca Chander (2003, p. 33), de e-

commerce.



O crescimento das vendas de produtos e da prestacao de servicos no ambiente
virtual, desde entéo, passa a ser exponencial, chegando a representar, mais recente-
mente, em alguns casos, mais da metade do faturamento total de empresas. E o que

vem ocorrendo, por exemplo, com o setor de varejo, como nos mostra Souza (2023):

O Magazine Luiza, pela primeira vez, vendeu mais no marketplace do que
nas lojas fisicas: O chamado 3P, no jargdo, gerou R$ 4,4 bilh6es nos trés
primeiros meses de 2023, enquanto o balcao tradicional, R$ 4,2 bilh&es. O
total, do periodo, foi de R$ 15,5 bilhdes com R$ 11 bilhdes vindos do e-com-
merce. (SOUZA, 2023).

O nome de dominio, que compde o0 que logo se populariza sob a alcunha de
site, e que, segundo Barbosa (2016, p. 101), possui como fungao primordial a de en-
derecamento eletrénico, local onde grande parte dessas vendas ocorre, passa a ter,
nesse contexto, uma significativa relevancia econémica, assim como ja ocorria com
os estabelecidos nomes empresariais? ou, ainda, com as marcas?, ndo mais simples-
mente identificando o empreséario no ambiente virtual e distinguindo-o dos demais em-
preendimentos, mas, além disso, se colocando como um novo elemento identificador
de empresas e/ou produtos num ambiente de consumo cada vez mais promissor, efer-

vescente e protagonista.

A busca pela aquisi¢ao de registros “.br”, ativado em 18 de abril de 1989, antes
até da primeira conexdo a internet no Brasil, na conjuntura ja descrita, se intensificou
a partir de 1995 (LUCA, 2014), mas nao apenas por aqueles que visavam utilizar le-
galmente o dominio registrado, e ndo demora, em decorréncia disso, de surgirem liti-
gios entre titular de nome de dominio, a partir de agora chamado apenas de titular (ou
reclamado/réu), e terceiro que contesta a legitimidade do registro feito por aquele titu-
lar, tratado neste trabalho apenas como terceiro (ou reclamante/autor), em decorrén-
cia de costumeiras praticas escusas, dentre as quais se destacam a concorréncia
desleal, a tentativa de enriquecimento ilicito, através do registro especulativo, e até a

pratica de crime de estelionato.

1“0 nome empresarial € o modo pelo qual o empresario individual ou sociedade se identifica perante
os demais e sob o qual realiza suas atividades no mundo dos negécios. Do mesmo modo como as
pessoas fisicas, cada qual tem um nome préprio, as pessoas juridicas também necessitam de um nome
para a pratica de suas atividades empresariais” (DE BERTOLI, 2009, p. 83).

2 “Sinal distintivo cujas fung¢des principais sao identificar a origem e distinguir produtos ou servigos de
outros idénticos, semelhantes ou afinda de origem diversa” (INPI, 2023).



Com o notavel aumento de casos de ofensas relacionadas ao nome de domi-
nio, especificamente aqueles registrados no “.br”, objeto do presente estudo, ganha
acentuada relevancia a necessidade de medidas contra qualquer tentativa de espoli-
acao a esse direito, mormente por estarem diretamente relacionados com o desenvol-
vimento econdmico e a livre iniciativa, constitucionalmente tutelados no art. 170 da
Carta Magna de 19882 (BRASIL, 2023), como destacam Monaco e Da Silva (2020, p.
2), bem como por lograrem da mesma protecdo concedida as ja citadas marcas e
nomes empresariais, nos termos do art. 52, XXIX, da CF/88, e do art. 2° lll e V, da Lei
9.279/96 (Lei de propriedade industrial), melhor analisadas em momento oportuno

neste trabalho.

Como resposta a esses fatos, ndo apenas o judiciario passa a ser provocado,
até porque, como bem destaca Kaminski (2003, p. 242), “a Internet se move mais
rapido que os tribunais”, mas, também, a partir de 2010, é implementado pelo Nucleo
de Informacao e Coordenacao do Ponto BR (NIC.br) o SACI-Adm (Sistema Adminis-
trativo de Conflitos de Internet relativos a nomes de dominios sob o ".br" registrados
apos Outubro de 2010), que surge como uma alternativa mais célere e barata a via
judicial (ANOS..., 2020), quando o intuito do terceiro é, tdo somente, a transferéncia
ou o cancelamento do dominio que, até entdo, pertencia a titular que estivesse utili-
zando-o0 de maneira dissimuladamente ilegal ou que, ainda que inconscientemente,

estivesse ofendendo o direito desse terceiro com o uso do nome de dominio.

Desde o ano de 2010, portanto, houve um indiscutivel aumento na eficiéncia
dos julgamentos de litigios envolvendo nome de dominio, principalmente na citada via
extrajudicial, em decorréncia da reducdo significativa de tempo entre o requerimento
e a decisao definitiva no procedimento ja mencionado, que passou a durar, em média,

45 dias (JUDICIAL..., 2020) e tem a capacidade de cessar o ilicito, ficando a reparacao

8 Art. 170. A ordem econdmica, fundada na valorizacdo do trabalho humano e na livre iniciativa, tem
por fim assegurar a todos existéncia digna, conforme os ditames da justica social, observados os se-
guintes principios:

IV - livre concorréncia,;

Paragrafo unico. E assegurado a todos o livre exercicio de qualquer atividade econémica, independen-
temente de autorizacédo de érgdos publicos, salvo nos casos previstos em lei.



por perdas e danos ou qualquer outra medida indenizatéria restrita ao ambiente judi-

cial.

Ocorre que, mesmo diante dos indiscutiveis avancos que o referido procedi-
mento administrativo (SACI-Adm) proporcionou, nunca € irrelevante pensar em ferra-
mentas que otimizem, ainda mais, a resolucdo de tais conflitos, que ja se tornaram
comuns, e, para além disso, exercam uma funcao preventiva, principalmente numa
realidade onde os nomes registrados no dominio “.br” em 2024 ultrapassam 5,3 mi-
Ihdes, ocupando, atualmente, a 62 posicdo, em quantidade, dentre os mais de 300
dominios de topo para cédigo de pais existentes (MUNDO..., 2024), o que, na pre-
sente pesquisa?®, se vislumbrou com a aplicagdo de modelos de inteligéncia artificial,
através de ferramentas com objetivos especificos e direcionados, sendo essa a pro-

blematizacao.

Em nivel geral, portanto, este artigo objetiva avaliar se é possivel utilizar ferra-
mentas que aplicam modelos de inteligéncia artificial na garantia de protecéo ao direito
de nome de dominio. Visando, especificamente: a) analisar como essas ferramentas
podem contribuir para essa protecao e; b) inferir quais dessas ferramentas melhor

atenderiam a demanda existente.

A motivacao principal para a realizacao deste estudo, além de tudo ja exposto,
foi a evolucéo e popularizacdo das referidas inteligéncias artificiais, cada vez mais
acessiveis a todos que possuam um aparelho eletrébnico com acesso a internet (FO-
LETTO, 2023, p. 79), sejam eles tablets, computadores ou smartphones, e que tem
ganhado cada vez mais evidéncia em todos os contextos da vida pés moderna, prin-
cipalmente, como bem destacam Siqueira e Wolowski (2022, p. 12-14), pela sua ca-
pacidade de, entre outras funcdes, analisar grandes quantidades de dados (textuais,
numericos, visuais e de cédigo) em altissimas velocidades, armazenar e operaciona-
lizar informacgdes, tomar decisdes e realizar tarefas diversas, o que evidencia a sua

versatilidade, tudo isso, ao que ja nos parece, superando a capacidade humana para

4 Importante destacar, como pontua Gil (2002, p. 17), que pesquisa é todo “procedimento racional e
sistematico que tem como objetivo proporcionar respostas aos problemas que s&do propostos”.



as mesmas atividades. O que, num primeiro momento, nos parece ser suficiente para

corroborar com a hipétese inicialmente formulada.

2 REFERENCIAL TEORICO

Nesse capitulo, sdo apresentados 0s conceitos e analises, essenciais e corre-

latos, que formam o nucleo temético alvo desta investigacao.

2.1 NOME DE DOMINIO: CONCEITOS, CONTEXTOS, NORMAS E CONFLITOS.

A origem da Internet, como apresenta Carvalho (2006, p. 11), remonta ao ano
de 1966 com a criac@o da Arpanet, muito embora a conexdo em rede entre duas ma-
quinas tenha ocorrido apenas em 1969, no inicio do seu efetivo funcionamento,
guando ainda n&o havia uniformizacéo da estrutura de comunicacdo nesse ambiente

e, portando, o acesso amplo e universal, como conhecemos hoje, ndo era possivel.

Apenas muito tempo depois, em meados da década de 1980, foi adotado um
protocolo universal para a transmissdo de dados (o TCP/IP®), um padrdo que perma-
nece vigente até hoje e que utiliza sequéncias numéricas, divididas por pontos, para
enderecar cada local de armazenamento e transmissao de informacdes que podem
transitar nesse ambiente virtual, o que proporcionou a uniformizacao da estrutura de
comunicacado na internet e viabilizou a total integracéo global entre os usuarios (CAR-
VALHO, 2006, p. 21 e seq).

A utilizacdo do padrdao numérico adotado no protocolo TCP/IP, contudo, néo é
simples para o0s usuérios comuns, em decorréncia da sua baixa intuitividade e a ele-
vada dificuldade humana, de modo geral, de absor¢cdo e memorizagao de altas quan-
tidades de sequéncias numéricas, o que demandou, para que atualmente possamos
usufruir desse ambiente virtual, a criacdo de um sistema uniforme e centralizado de
identificagéo dos recursos disponiveis na internet, o Sistema de Nomes de Dominios

(na sigla em inglés: DNS), que funciona de forma eficaz e, principalmente, acessivel,

5“0 Protocolo de Controle de Transmissdo (TCP), definido na RFC 793, garante que a integridade de
uma informacao seja mantida em todo o seu trajeto, da origem ao destino e o Protocolo da Internet (IP),
definido na RFC 791, estabelece que cada computador que queira enviar ou receber informacdes deve
possuir um endereco Unico, conhecido como endereco IP”. (NETWORK, 1981 apud CARVALHO, 2006,
p. 24).



como um verdadeiro tradutor, viabilizando o processamento da comunicacao em rede

(VICENTE, 2002, p. 147) e melhor memorizacao dos enderecos de acesso.

Como o proprio nome ja indica, o DNS utiliza nomes de dominio, também
conhecidos como nomes de sitio, para representarem os codigos numéricos adotados
no protocolo TCP/IP, formando o ja conhecido site, que viabiliza o armazenamento, a

transmissao e o acesso dessas informagodes:

TCP/IP: Site: Nomes de dominio:
200.128.56.18 supac.ufba.br supac, ufba e br.

L

Traducao viabilizada
pelo uso do DNS.

Os referidos nomes de dominio, conforme brilhantemente elucida Vicente
(2002, p. 147):

compreendem diferentes “niveis”, separados por pontos: os nomes de Ultimo
nivel, ou de topo, designam o pais ou territério [chamados de nomes de do-
minio geograficos, como, por exemplo “.pt’, “.us”, “.br’” etc.] ou o sector de
actividade [chamados de nomes de dominio genéricos, como, por exemplo,
“.gov”, “.com”, “.edu” etc.] em que a entidade titular do sitio opera [podendo
ser utilizados em conjunto ou separadamente]; os de segundo nivel identifi-
cam essa entidade, um bem ou servico por ela comercializado, uma obra in-
telectual etc. [como, por exemplo, “.google”, “.ufba” etc.]; e os de nivel inferior,
ou subdominios, por exemplo, uma divisdo daquela entidade [como, por

exemplo, “.scholar”, “.supac” etc.].
Apenas para melhor ilustrar, destacam-se, a seguir, 0os “niveis” de nome de

dominio presentes no endereco eletrdnico (site) exemplificativamente indicado acima

(supac.ufba.br):

supac . ufba . br

Nome de dominio de | Ponto separa- | Nome de domi- | Ponto separa-
nivel inferior (subdo- tivo de nome nio de segundo tivo de nome
minio) de dominio nivel de dominio

Nome de dominio de
topo (Ultimo nivel)

Assim, como bem pontua o ja citado autor (VICENTE, 2002, p. 147-148), “cada
nome de dominio de segundo nivel apenas pode ser atribuido uma vez sob o0 mesmo
dominio de topo”, pois, caso contrério, a funcéo identificadora de um endereco eletro-
nico (que por isso deve ser Unico) ficaria inviabilizada, ou seja, € impossivel a existén-
cia de dois sites com idénticos dominios de topo e idénticos dominios de segundo

nivel ao mesmo tempo.



Isso, portanto, evidencia a raridade inerente a cada nome de dominio, que, a
partir do momento em que se possibilita a aquisicdo desses nomes por quem assim o
deseje, adquire elevado potencial econémico, como ja destacado no capitulo anterior,
em maior ou menor medida, a depender da forca da marca, do nome empresarial ou,
ainda, do produto comercializado ou servi¢o prestado pelo empresario que a explora,
pois, como ja visto, o crescimento exponencial do mercado de consumo na internet
agrega muito valor aos enderecos eletrénicos, compostos pelos homes de dominio
relacionados a seus produtos, servicos, nome empresarial ou marcas, principalmente

nominativas.

E possivel, ndo obstante, que existam dois ou mais sites com 0 mesmo nome
de dominio de segundo nivel (ex.: “.ufba”), ou, ainda, que utilizem subdominio (ex.:
“.supac”). desde que cada um deles tenha nome de dominio de topo diverso (ex.:

“ufba.br”, “ufba.com” ou “ufba.com.br”), veja:

UFBA.COM

X UFBA 78t

=

Hum... Nao consigo chegar a esta pagina

Consulte aq
da UFBA no Si

cadastro
na e-MEC

Cursos Faculdade

Verifique se ha um erro de digitaio no ufba.combe.

Mestrado Ead
Diagnosticar o problema  Atualizar

Cursos Ead

& OEN o =B 2 ¢

ufba.br ufba.com ufba.com.br

Imagens das “paginas iniciais” de cada um dos sites indicados® que, embora possuam idénticos
nome de dominio de segundo nivel (“.ufba”), possuem nome de dominio de topo diverso (“.br”, “.com”
e “.com.br”) formando, portanto, sites diversos, que podem armazenar, transmitir ou permitir 0 acesso
a informag0@es igualmente diversas e, ainda, serem utilizados por titulares diferentes.

Além de ser possivel, também, sendo tal fato mais 6bvio, que existam dois ou
mais sites com diversos (similares ou ndo) nomes de dominio de segundo nivel (ex.:

“.cola” e “.coca-cola”), ainda que utilizem o mesmo nome de dominio de topo (ex.:

“.com.br”), veja:

6 Acesso em: 28 jul. 2024.



Sabor
Irresistivel
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Empacotamento = | 77

cola.com.br coca-cola.com.br

Imagens das “paginas iniciais” de cada um dos sites indicados” que possuem nome de dominio de
segundo nivel diversos (“.cola” e “.coca-cola”) e mesmos nomes de dominio de topo (“.com” e”.br”)
formando, portanto, sites diversos, que podem armazenar, transmitir ou permitir o acesso a informa-
¢Oes igualmente diversas e, ainda, serem utilizados por titulares diferentes.

No exemplo indicado acima, em decorréncia da possibilidade de utilizagéo de
nome de dominio de nivel inferior (subdominio), também separado por ponto, ha a
possibilidade de existirem dois sites diversos de rubricas muito similares:
“coca.cola.com.br” e “coca-cola.com.br”; 0 que, como ja citado anteriormente, da mar-
gem para ilicitos que envolvam tais nomes de dominio, como a pratica de concorréncia
desleal®, tentativa de enriqguecimento ilicito ou, ainda, o cometimento de crime de es-
telionato®.

Apenas para ilustrar como tais praticas escusas poderiam ocorrer, vamos ima-
ginar um individuo qualquer que, ao perceber que o dominio de segundo nivel “.cola”,
sob os dominios de topo “.com” e “.br”, ainda n&o foi adquirido por ninguém, e, por
isso, resolve adquiri-lo, passando, em seguida, a comercializar o produto alimenticio
da marca multinacional ja citada, no mencionado site: “coca.cola.com.br”; utilizando,

ainda, as cores, imagens e todos os demais elementos inerentes aos produtos da

7 Acesso em: 28 jul. 2024.

8 Art. 195. Comete crime de concorréncia desleal quem: [...] lll - emprega meio fraudulento, para des-
viar, em proveito proprio ou alheio, clientela de outrem; [...] Pena - detengéo, de 3 (irés) meses a 1
(um) ano, ou multa. (BRASIL, 1996).

9 Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de réis. [...]
Fraude eletrbnica

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude € cometida com a
utilizacé@o de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes so-
ciais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio frau-
dulento analogo. (BRASIL, 1940).
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marca, induzindo, portanto, os consumidores a acharem que estédo adquirindo o pro-
duto diretamente no site da fabricante. Esse individuo, indiscutivelmente, estara, no

minimo, incorrendo no ilicito de concorréncia desleal.

E por isso, inclusive, que a legislacdo existente, notadamente os ja citados, a
seguir transcritos e destacados, art. 5°, XXIX, da CF/88, art. 2°, lll e V, da Lei 9.279/96
(Lei de propriedade industrial) e, ainda, o art. 18 do CC/02, até entdo aplicada aos
conflitos envolvendo, entre outros, nomes empresariais e marcas, passa a ser apli-

cada também no que se refere ao nome de dominio??, veja:

Art. 5°[...] XXIX — A lei assegurara aos autores de inventos industriais privilé-
gio temporério para sua utilizagdo, bem como protecéo as criagdes industri-
ais, a propriedade das marcas, aos homes de empresas e a outros signos
distintivos, tendo em vista o interesse social e o desenvolvimento tecnol6-
gico e econémico do Pais (BRASIL, 2023).

Art. 2° A protecéo dos direitos relativos & propriedade industrial, considerado
0 seu interesse social e o desenvolvimento tecnoldgico e econdmico do Pais,
efetua-se mediante: [...] lll — concessado de registro de marca; [...] V — re-
pressdo a concorréncia desleal (BRASIL, 1996).

Art. 18. Sem autorizacdo, ndo se pode usar o nome alheio em propaganda
comercial. (BRASIL, 2002).

Nota-se, da leitura do trecho do dispositivo constitucional, que a prote¢ao con-
cedida pelo legislador, abrange signos distintivos de maneira geral, sendo pacifico,
modernamente, que o0 nome de dominio se enquadra como um desses signos ou, ao
menos, reflete uma das formas de utilizacdo de outro signo distintivo (home empresa-
rial, marca etc.), que, conforme permissivo legal infraconstitucional igualmente desta-
cado, deve ter o seu registro concedido, a fim de proteger direitos relativos a proprie-
dade industrial, com os quais, indubitavelmente, se relaciona e, ainda, ndo podendo

tais nomes serem utilizados sem a autorizacao de quem o detenha.

Isso fez com que a pratica forense logo passasse a falar sobre um direito de
nome de dominio, questionado, em certa medida, pela doutrina, pois, como pontua

Waisberg (2003, p. 419), nesse contexto, “0 que o ambiente virtual traz ndo € um novo

10 Esses e outros institutos refletem, de algum modo, formas de expressao ou sinais de distincdo dos
empresarios, no exercicio de sua atividade econdmica, ora dizendo respeito a sua pessoa, ora ao local
de atuacdo ou mesmo identificando o objeto empreendido (MONACO e DA SILVA, 2020, p. 2), sendo
gue, na internet, 0 nome de dominio € o elemento que exerce essas fungdes.
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direito [...], mas sim uma releitura de alguns institutos adaptados a esse novo ambi-

ente”.

Contudo, ndo cabendo nesse trabalho a andlise da pertinéncia ou ndo da atri-
buicdo ao nome de dominio o status de um “novo direito”, o fato é: ha um direito que
circunda esse elemento identificador, o direito de nome de dominio, que passa a ser
cada vez mais suscitado na medida em que os conflitos se intensificam, judicial e

extrajudicialmente, através do ja mencionado SACI-Adm.

Tais fatos, consequentemente, fizeram com que outras normas mais especifi-
cas surgissem, dentre as quais se destacam as Resolu¢des do CGI (Comité Gestor
da Internet no Brasil), o Regimento do CASD-ND (Céamara de Solucédo de Disputas

relativas a Nomes de Dominio) e o regulamento do SACI-Adm.

Cabe, nesta oportunidade, o destaque ao seguinte trecho da Resolucao
CGI.br/RES/2008/008/P (2008):

Art. 1° [...] Paragrafo Unico: Constitui-se em obrigacdo e responsabilidade
exclusivas do requerente a escolha adequada do nome do dominio a que ele
se candidata. O requerente declarar-se-a ciente de que nao podera ser esco-
Ihido nome que desrespeite a legislacdo em vigor, que induza terceiros a
erro, que viole direitos de terceiros, que represente conceitos predefinidos
na rede Internet, que represente palavras de baixo caldo ou abusivas, que
simbolize siglas de Estados, Ministérios, ou que incida em outras vedacdes
gue porventura venham a ser definidas pelo CGl;

Assim, fica claro que optou-se, no Brasil, a dar liberdade ao adquirente da titu-
laridade de determinado nome de dominio, podendo ele adquirir qualquer nome de
dominio que esteja disponivel, desde que, dentre outras condutas ilicitas, ndo induza
terceiros a erro (fazendo o usuario que acesse 0 seu site acreditar que esta no site de
terceiro, por exemplo) ou que viole direitos de terceiros (que represente ofensa, de
qualquer natureza, a terceiro, por exemplo); sob pena de, ndo observando tais limites,

sofrer as devidas consequéncias administrativas e/ou judiciais.

Além disso, em relacdo ao Regulamento do SACI-Adm (2022), importante des-

tacar os seguintes trechos:

Art. 1°.[...] 8 1° O SACI-Adm limitar-se-& a determinar a manutencéo do re-
gistro, a sua transferéncia ou o seu cancelamento;

[.]
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Art. 7°. O Reclamante, no Requerimento de abertura de procedimento do
SACI-Adm, devera expor as razdes pelas quais 0 nome de dominio foi regis-
trado ou esta sendo usado de ma-fé, de modo a causar prejuizos ao Recla-
mante, cumulado com a comprovacdo de existéncia de pelo menos um dos
seguintes requisitos descritos nos itens "a", "b" ou "c" abaixo, em relacéo ao
nome de dominio objeto do conflito:

a) o nome de dominio é idéntico ou similar o suficiente para criar confuséo
com uma marca de titularidade do Reclamante, depositada antes do registro
do nome de dominio ou ja registrada, junto ao Instituto Nacional da Proprie-
dade Industrial - INPI; ou

b) o nome de dominio é idéntico ou similar o suficiente para criar confusédo
com uma marca de titularidade do Reclamante, que ainda ndo tenha sido de-
positada ou registrada no Brasil, mas que se caracterize como marca notori-
amente conhecida no Brasil em seu ramo de atividade para os fins do art. 126
da Lei n® 9.279/96 (Lei da Propriedade Industrial); ou

¢) o nome de dominio é idéntico ou similar o suficiente para criar confusdo
com um titulo de estabelecimento, nhome empresarial, nome civil, nome de
familia ou patronimico, pseuddnimo ou apelido notoriamente conhecido,
nome artistico singular ou coletivo, ou mesmo outro nome de dominio sobre
o qual o Reclamante tenha anterioridade.

Paragrafo Unico: Para os fins de comprovacédo do disposto no caput deste
Artigo, as circunstancias a seguir transcritas, dentre outras que poderao exis-
tir, constituem indicios de ma-fé na utilizacdo do nome de dominio objeto do
procedimento do SACI-Adm:

a) ter o Titular registrado o nome de dominio com o objetivo de vendé-lo,
aluga-lo ou transferi-lo para o Reclamante ou para terceiros; ou

b) ter o Titular registrado o nome de dominio para impedir que o Reclamante
0 utilize como um nome do dominio correspondente; ou

c) ter o Titular registrado o nome de dominio com o objetivo de prejudicar a
atividade comercial do Reclamante; ou

d) ao usar o nome de dominio, o Titular intencionalmente tente atrair usuérios
da Internet para o seu sitio da rede eletrénica ou para qualquer outro ende-
reco eletrénico, criando uma situacao de provavel confusdo com o sinal dis-
tintivo, simbolo e afins, do Reclamante. (SACI-ADM, 2022).

Nota-se, conforme as ja transcritas alineas “b” e “c”, do art. 7° do Regulamento
do SACI-Adm, que sequer o registro ou depdsito da marca pelo terceiro (reclamante),
anterior ou ndo portanto, séo requisitos obrigatorios para que ele discuta a titularidade
do nome de dominio, restando claro que a demonstracdo do uso ou registro de ma-fé
resultara nas consequéncias previstas no igualmente transcrito art. 1°, § 1°, do mesmo
normativo citado (SACI-ADM, 2022): transferéncia ou cancelamento do registro; fi-
cando a condenacdao a titulo de perdas e danos, ou qualquer outra reparacdo ao re-

clamante, restrita a esfera judicial.

E nesse sentido que as decisées, judiciais e administrativas, vem sendo prola-
tadas, cabendo o destaque ao seguinte Acérddo Judicial, proferido pela Décima Oi-
tava Camara Civel do Tribunal de Justica de Minas Gerais, sob relatoria do Desem-

bargador Jodo Cancio (2020):
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APELACAO CIVEL. ACAO DE OBRIGACAO DE FAZER E NAO FAZER.
MARCA. DIREITO DE USO EXCLUSIVO. INEXISTENCIA. NOME DE DOMIi-
NIO NA INTERNET. REGISTRO. INFORMACAO INVERIDICA DE CON-
VERSAO DE UM SITE EM OUTRO EM SEU FAVOR. ILICITUDE. OBRIGA-
CAO DE NAO FAZER. I. O titular da marca, devidamente registrada perante
o Instituto Nacional da Propriedade Industrial (INPI), tem direito ao seu uso
exclusivo em todo o territério nacional, sendo que o nome de dominio igual
ao da marca pode ser considerado uma forma de uso da marca, especi-
almente quando o nome de dominio designa um sitio de internet elabo-
rado em torno dos produtos que a marca designa. Il. Se os autores nao
tém direito exclusivo sobre a marca balcdo, ndo podem exigir que a ré se
abstenha de realizar qualquer tipo de publicidade, propaganda ou publicacédo
de informac&o em qualquer tipo de midia, utilizando tal marca, conforme re-
querido inicialmente. lll. Em que pese nado ser possivel reconhecer o di-
reito dos autores ao uso exclusivo da marca, ndo ha como deixar de
reconhecer que a ré nédo poderia ter feito qualquer tipo de publicidade,
propaganda ou publicacdo de informacdo, em qualquer tipo de midia,
capaz de induzir os consumidores a acreditar que os sites registrados
pelos autores tenham se transformado no seu site ou qualquer outro de
sua titularidade, sabendo que nunca foi a titular dos dominios de inter-
net registrado pelos autores, e que nao tinha mais o direito ao uso ex-
clusivo da marca indicada nos referidos dominios.

Da leitura da integra processual, mormente dos trechos destacados no acérdé@o
transcrito, € possivel afirmar que, apesar da parte autora ndo possuir direito exclusivo
sobre a marca que explora economicamente, por ndo estar registrada no INPI (Insti-
tuto Nacional da Propriedade Industrial), foi reconhecida a ofensa a direito de nome
de dominio por parte da ré, que induziu consumidores da autora da acéo a erro, ao
indicar, dolosa e falsamente, mudanca de endereco eletronico para aquele que deti-

nha.

Vale o destaque, ainda, a seguinte decisdo administrativa, proferida no ambito
do SACI-Adm, no Procedimento n°. ND-202418, pela especialista Claudia Maria Ze-
raik (2024):

Inicialmente, importante esclarecer que o mérito da demanda foi apreciado,
sendo a presente decisdo baseada nos fatos e provas apresentados, no caso,
apenas pela Reclamante [...], bem como em pesquisas independentes reali-
zadas pela Especialista.

[...] Preliminarmente, fica claro que o nome de dominio em disputa reproduz
foneticamente e graficamente a expressdo VERIZON, utilizada pela Recla-
mante em seu nome comercial e titulo de estabelecimento ha muitos anos e
registrada junto ao INPI desde o ano de 2000.

Com base nas alegacfes e documentos apresentados pela Reclamante, bem
como em consultas na internet, esta Especialista verificou que o nome de
dominio em disputa foi registrado em 13/11/2023 pela Reclamada, ou seja,
muito tempo apoés a constituicdo da Reclamante. Em 10/03/2000 a marca VE-
RIZON foi solicitada junto ao INPI e concedida em 03/01/2006 em nome da
Reclamante.
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[...JAssim, ainda que a Reclamada nédo tenha apresentado Resposta no prazo
legal, esclarece a Especialista que o mérito desta disputa foi analisado em
consonancia com o Direito Brasileiro e tratados em vigor no Brasil aplicaveis
ao caso, nas declaracdes, documentos e demais provas apresentadas pela
Reclamante (em vista da revelia da Reclamada), respeitado o livre conheci-
mento e convencimento do julgador nos termos do art. 10.2. Regulamento
CASD-ND, art. 8° do Regimento CASD-ND e art. 4° do Regulamento SACI-
Adm.

[...] A Reclamante logrou éxito, visto que conseguiu comprovar a existéncia
da situagdo descrita nos itens “a” e “c” acima. Isso pois, desde 2000, a Re-
clamante utiliza a expresséo VERIZON como marca bem como em seu nome
comercial VERIZON TRADEMARK SERVICES LLC. Em outras palavras,
resta claro que o Nome de Dominio é idéntico e suscetivel de criar confusdo

com nome comercial e marcas anteriores de titularidade da Reclamante.

Assim, pelo mero cotejo da expressao cujo nome de dominio foi registrado
pela Reclamada, ndo é possivel chegar-se a outra conclusdo que ndo seja a
de que o Nome de Dominio () é suficientemente similar ao nome empresatrial
da Reclamante bem como idéntico a marca VERIZON de modo a criar confu-
sdo com o sinal distintivo anterior de titularidade da Reclamante, conforme
previsto no art. 7°, alineas (a) e (c) do Regulamento SACI-Adm e art. 2.1. (a)
e (c) do Regulamento CASD-ND (vide ND201840; ND201837; ND201827, ref.
nomes empresariais).

[...] Cumpre ressaltar que as hipoteses de ma-fé previstas em ambos os Re-
gulamentos néo sdo exaustivas, constituindo, tdo somente, algumas referén-
cias, como podemos depreender pela expressao “dentre outras que poderao
existir’, destacada nos itens acima transcritos.

[..] lll. DISPOSITIVO

Pelas raz6es acima expostas e de acordo com as alineas (a) e (c) do caput
do Art. 7° e alinea (b), do Paragrafo Unico, do Art.7°, ambas do Regulamento
do SACI-Adm, bem como as alineas(a) e (c) do 2.1 e (b), do 2.2, tudo do
Regulamento da CASD-ND, essa Especialista acolhe a Reclamacao e deter-
mina que o Nome de Dominio em disputa seja cancelado.

A Especialista solicita a Secretaria Executiva da CASD-ND que comunique
as Partes, seus respectivos Procuradores e ao NIC.br o inteiro teor da pre-
sente Decisao de Mérito, nos termos do presente Regulamento da CASD-ND,
encerrando-se, assim, este Procedimento Especial.

Como produto da analise do normativo ja mencionado e transcrito e, ainda, das
decis0Oes, judicial e administrativa, igualmente apresentadas, podemos numerar os se-
guintes requisitos a serem analisados, para, em seguida, decidir pela manutencéao,
transferéncia ou cancelamento da titularidade do registro: a) similaridade suficiente ou
identidade do nome de dominio, a ponto de criar confusdo com uma marca de titulari-
dade do Reclamante, depositada antes do registro do nhome de dominio ou ja regis-
trada no INPI; b) similaridade suficiente ou identidade do nome de dominio, a ponto
de criar confusdo com uma marca de titularidade do Reclamante, que ainda nao tenha
sido depositada ou registrada no Brasil, mas que se caracterize como marca notoria-
mente conhecida no Brasil em seu ramo de atividade; c) similaridade suficiente ou
identidade do nome de dominio, a ponto de criar confusdo com um titulo de estabele-

cimento, nome empresarial, nome civil, nome de familia ou patronimico, pseudénimo
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ou apelido notoriamente conhecido, nome artistico singular ou coletivo, ou mesmo

outro nome de dominio sobre o qual o Reclamante tenha anterioridade.

Além disso, podemos enumerar as seguintes condutas, exemplificativas, a se-
rem analisadas, que constituem indicios de ma-fé por parte do titular do nome de do-
minio reclamado: a) registro do nome de dominio com o objetivo de vende-lo, aluga-
lo ou transferi-lo para o reclamante ou para terceiros; b) registro do nome de dominio
para impedir que o reclamante o utilize como um nome de dominio correspondente;
c) uso do nome de dominio com o intuito de atrair usuarios da internet para o seu sitio
na rede eletronica, ou para qualquer outro endereco eletrénico, criando um situagao

de provavel confusdo com o sinal distintivo, simbolos e afins do reclamante.

Por fim, podemos afirmar que o procedimento administrativo, bem como as
analises judiciais, de modo geral, seguem a seguinte logica: a) recebimento da recla-
macédo ou distribuicdo da acdo, devidamente instruida documentalmente pela parte
reclamante/autora; b) analise dos pressupostos da acdo; c) concessao de prazo para
o reclamado/réu ofertar seu contraditorio, devidamente instruido; d) coleta e producao
de demais provas que o ente julgador, independente e imparcial, julgue necessario,
possibilitado, inclusive, por iniciativa propria; €) andlise da integralidade das provas
apresentadas, a partir de um cotejo entre elas e os argumentos apresentados pelas

partes; f) julgamento do litigio com base no arcabouco normativo existente.

Esses sao, portanto, 0s requisitos, as condutas e o procedimento relevantes

para a analise proposta no presente trabalho.

2.2 INTELIGENCIA ARTIFICIAL.

Como brilhantemente conceituam Barbosa e Portes (2023, p. 16):

a inteligéncia artificial [IA ou, na sigla em inglés, Al] € um ramo das ciéncias
da computacdo que busca construir mecanismos, fisicos ou digitais, que si-
mulem a capacidade humana de pensar e tomar decisfes.

Como destacam, ainda, as citadas autoras, alicercadas pelo conhecimento de
John McCarty, que cunhou o termo, inteligéncia artificial € “a ciéncia e engenharia de
produzir sistemas, inteligentes” (MCCARTY, 1988 apud BARBOSA e PORTES, 2023,
p.16).



16

Assim, diferentemente do que alguns podem pensar, principalmente em decor-
réncia da exponencial evolugcédo dessa tecnologia, as inteligéncias artificiais sao cria-
¢Oes exclusivamente humanas, orientadas, objetivas e nem sempre tdo complexas;
viabilizadas por programagfes computacionais que utilizam modelos estatisticos e
calculos aritméticos, esses sim bastante complexos, além de realizar acdes baseadas
em comandos (BRAGANCA e BRAGANCA, 2019, p. 68-69).

Modernamente, com a difusdo do conhecimento relacionado a programacao de
inteligéncias artificiais, sdo incontaveis as ferramentas que aplicam modelos de IA
para executar agdes, mais ou menos especificas, passiveis de serem utilizadas de
diferentes formas como, a titulo meramente exemplificativo, como destacam as auto-
ras mencionadas (BRAGANCA e BRAGANCA, 2019, p. 69), organizacdo de dados
(textuais, graficos, vetorizados etc.), analise e processamento desses dados, elabora-
cdo de relatérios e tomada de decisdes, assistidas ou ndo!!, em diversos graus de
complexidade.

Antes de aprofundarmos nesse contexto, contudo, vale uma breve, mas impor-
tante, ressalva, de que, a despeito da fervorosa discussao existente acerca da capa-
cidade das inteligéncias artificiais em superar ou ndo a capacidade humana de pensar
e tomar decisdes, simulando essas atitudes, esse ndo seré o foco do nosso trabalho,

pois tal discusséo nao contribui, de forma pratica, no estudo.

O que é relevante, neste artigo, é conhecer e compreender se, quais e em qual
medida as diversas ferramentas existentes, que aplicam modelos de inteligéncia arti-
ficial, podem ser utilizadas para o objetivo geral proposto, contribuir com a protecéo
do direito de nome de dominio, através do direcionamento viabilizado pelos ja citados

objetivos especificos.

Para isso, importante ja destacarmos a primeira dessas ferramentas, aquelas
capazes de realizar o processamento de linguagem natural (PLN ou, na sigla em in-

glés, NPL) que, como nos ensina Vieira e Lopes (2010, p. 184), viabiliza a anélise, o

11 Mediante interferéncia humana ou autonomamente.
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reconhecimento e/ou a geracdo de textos em linguagens humana (também chamada

de linguagem natural).

Essas ferramentas de NPL permitem, portanto, através de técnicas!? que,
nesse momento, ndo serdo aprofundadas em decorréncia do recorte adotado, a ex-
tracdo de informagfes constantes em textos (a partir de termos), que ocorre através
de uma abordagem linguistica’?, estatistica’* ou mista!®. Apds isso, essas informa-
cOes textuais sdo analisadas com base nos dados especificos que compdem a base
da ferramenta, compostos pelas informacgfes necessarias para aquela funcéo especi-
fica para a qual ela foi desenvolvida (conceitos, normas, elementos etc.), funcionando
de forma similar, e igualmente precisa, a interpretacao textual realizada por humanos

especializados nos temas que compdem o contetdo desses textos.

Outra ferramenta cuja analise é indispensavel no presente estudo, € aquela
gue, através de reconhecimento de padrdes, é capaz de processar imagens utilizando

redes neurais artificiais (RNAs)'®, que permite, como destaca Krug et al. (2008, p.

12 “reconhecimento de entidades nomeadas, identificacdo de termos, extragcdo de informacéo, entre
outras. Todas as atividades complexas podem combinar analise morfossintatica e semantica, que po-
dem ou néo estar associadas a recursos linguisticos externos” (VIEIRA E LOPES, 2010, p. 185).

13 “faz uso de um nivel avangado de processamento linguistico, que geralmente envolve a identificagdo
da organizac¢édo das frases dos textos (corpus) sintaticamente. Para essa andlise utilizam-se programas
de computador denominados parsers que fazem anotagao sintética, e ocasionalmente também seméan-
tica, de maneira automatica. A partir da anotacéo feita pelo parser, outros programas utilizam essas
anotacdes (geralmente descritas em arquivos XML) como input adicional para a tarefa de identificagdo
dos termos candidatos a conceitos de uma ontologia. Uma informag&o linguistica relevante para extrair
automaticamente os termos de um corpus € a identificagdo dos sintagmas nominais, isso permite a
extracdo apenas de unidades de sentido previamente identificadas pelo parser. Um sintagma nominal
€ um conjunto de palavras que exerce a mesma funcao gramatical que um substantivo.” (VIEIRA E
LOPES, 2010, p. 195).

14 “os candidatos a termos sdo extraidos segundo uma andlise da sua frequéncia de ocorréncia no
corpus. Existem ferramentas especificas que utilizam essa abordagem, por exemplo, o NSP — Ngrams
Statistic Package (Banberjee, 2003), que possui um conjunto de programas que realizam a tarefa de
extracdo de termos de um corpus de maneira totalmente estatistica. Esse método de Ngrams extrai
termos composto por um nimero fixo de palavras. Usualmente buscam-se bigramas (termos compos-
tos por duas palavras) e trigramas (termos compostos por trés palavras), porém termos com qualquer
namero de palavras, inclusive unigramas, podem ser extraido.” (VIEIRA E LOPES, 2010, p. 195).

15 “é a uma combinacdo das duas outras abordagens, onde tanto conceitos linguisticos, quanto infor-
macdes estatisticas sao consideradas. Na verdade, apesar das diferencas histéricas entre as aborda-
gens linguisticas e estatisticas citadas anteriormente, a grande maioria dos métodos de extracdo de
termos pode sempre ser visto como um método hibrido.” (VIEIRA E LOPES, 2010, p. 195).

16 “técnicas de inteligéncia artificial inspiradas na estrutura do cérebro humano, e que adquirem conhe-
cimento através do treinamento, chamado de aprendizado [de méquina]. Normalmente, uma RNA é
composta por varias unidades de processamento (neurdnios), que sdo conectadas por canais de co-
municagdo e associadas a um peso. Essas unidades de processamento trabalham apenas com as
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146), a partir de diversas técnicas'’, identificar padrdes e elementos, traduzir em texto
detalhado os dados analisados, comparar dados colhidos etc., em relacédo as imagens

carregadas no programa.

As RNAs tém inspiracdo nos neurdnios biolégicos, que sao formados por um
corpo celular chamado Soma, possuem ramificacdes conhecidas como Den-
dritos que transmitem os sinais das extremidades até o corpo celular (termi-
nais de entrada), e os Axbnios que transmitem sinais do corpo celular até as
extremidades (terminais de saida). A comunicacao entre os neurénios é dada
através das sinapses que é a regido de contato entre os neurdnios, assim
transmitindo impulsos nervosos entre eles quando atingido um limiar de agéo
(BARRETO, 2002).

No neurénio artificial, que é baseado no neurénio bioldgico, troca-se os Den-
dritos por Entradas, cuja ligagdo com o corpo celular artificial é dada por ele-
mentos chamados de Peso que simulam as sinapses. Os sinais captados pe-
las entradas s&o processados pela funcdo Soma, e o limiar de acdo do neu-
rénio foi substituido pela transferéncia. (KRUG et al., 2008, p. 150).

O uso de ferramentas desse tipo, portanto, permite o reconhecimento e a ana-
lise de imagens, com ou sem elementos textuais, de forma similar como as j& citadas
ferramentas de NPL fazem exclusivamente com textos; podendo, ainda, comparar as

diversas imagens analisadas.

Essa andlise, como ocorre com as ferramentas de NPL, podem ser direciona-
das conforme a base de dados que alimenta a ferramenta, direcionando a sua “visdao”

em relacdo as imagens analisadas para aquilo que o usuario demanda.

Relevante, ainda, analisar ferramentas que possibilitem a construcao e treina-
mento de modelos de aprendizado de maquina®® (em inglés: machine learning), utili-

zando algoritmos de aprendizado profundo?®® (do inglés: deep learning).

informacdes recebidas por suas conexfes (BENZECRY et al., 2005). As RNAs séo aplicadas no de-
senvolvimento de solucdes de sistemas complexos, tais como [...] reconhecimento de imagens, de voz,
de caracteres (SOUSA, 2002), de faces (CASTELANO, 2006), além de outras aplicacdes” (KRUG et
al., 2008, p. 150).

17 Dentre as quais se destacam: “deteccdo de borda, filtros direcionais, filtros passa-baixa, limiarizacdo
por histograma, opera¢es de morfologia matemética como fechamento e abertura” (CORREA e THO-
MAZ, 2007 apud KRUG et al., 2008, p. 146).

18 Aprendizado de maquina é, conforme ensina Monard e Baranauskas (2003, p. 39), “uma area de IA
cujo objetivo é o desenvolvimento de técnicas computacionais sobre o aprendizado bem como a cons-
trucdo de sistemas capazes de adquirir conhecimento de forma automética. Um sistema de aprendi-
zado é um programa de computador que toma decisdes baseado em experiéncias acumuladas através
da solucéo bem-sucedida de problemas anteriores”.

19 Como bem destaca Gheisari et al. (2023, traducdo nossa), a aprendizagem profunda é uma forma
poderosa de analisar grandes volumes de dados, que permite aos computadores aprenderem sem
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Essas ferramentas sdo capazes de, dentre outras quase que infinitas possibili-
dades, integrar as duas ferramentas ja citadas, concatenando os seus resultados, ou
seja, viabilizam a orquestragao de outras ferramentas que apliguem modelos de IAs,
garantindo a automatizacao de procedimentos complexos ao passo em que se man-
tém em aprendizado constante, mesmo sem qualquer intervencdo humana (GHEI-
SARI et al., 2023, traducdo nossa), permitindo, ainda, o aperfeicoamento automatico
de si propria ao longo do tempo (RUSSEL e NORVIG, 2010, p. 693, traducao nossa).

Por ultimo, mas ndo menos importante, temos as ferramentas de web scraping
(em traducéo livre: raspagem de dados na internet), que sao ferramentas, nas pala-
vras de Mijangos-Espinosa et al. (2022, p. 146, traducdo nossa), capazes de extrair
informacdes de sites automaticamente, rastreando, recuperando e estruturando infor-
macodes incorporadas em paginas da web, possibilitando, ainda, a organizacao desse
conteuldo coletado, viabilizando e acelerando o processo de andlise dessas informa-

coOes.

Ou seja, as ferramentas de web scraping, a partir de amplas varreduras no
ambiente virtual, que podem ser mais abrangentes ou mais especificas, a depender
dos parametros estabelecidos pelo usuario da ferramenta, viabiliza, de maneira efici-
ente, e numa velocidade que nenhum humano (sem a ajuda de outra ferramenta) con-
seguiria, a filtragem e coleta de informacdes, nesse universo que, cada dia que passa,

possui uma quantidade maior e mais diversificada de conteudo.

Essas, como todas as outras ferramentas que aplicam modelos de inteligéncia
artificial, permitem, se assim o desenvolvedor quiser (o que é fortemente recomen-
dado por questdes éticas), participacdo humana em todo o seu ciclo, além de super-
visdo humana efetiva; viabilizando transparéncia, explicabilidade, intelegibilidade, au-
ditabilidade, confiabilidade, robustez, contestabilidade, contraditorio, rastreabilidade

de decisdes, prevencao e mitigacdo de riscos sistémicos derivados do seu uso; sendo

serem ensinados. A aprendizagem profunda possui, como destaca o referido autor, seis modelos
principais (redes neurais convolucionais — CNN, maquinas de Boltzmann restritas — RBMS, métodos
baseados em autoencoders, redes neurais tensoriais recursivas — RNTN, redes de crengas profundas
— DBNs e rede neural recorrente), os quais ndo comportam aprofundamento nesta oportunidade, em
decorréncia do recorte adotado no presente trabalho; e esta presente afetando diretamente as mais
diversas esferas da vida moderna, desde a salde até os transportes, passando pela industria, dentre
outros.
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a confiabilidade das ferramentas diretamente proporcional a boa-fé, compromisso e
responsabilidade do seu desenvolvedor, ao passo em que a confiabilidade do seu uso
é diretamente proporcional a boa-fé, compromisso e responsabilidade também do

usuario.

3 PROCEDIMENTOS METODOLOGICOS

O presente trabalho se concentra no contexto examinado e no conteudo apre-
sentado pelos autores estudados, principalmente os conceitos indispensaveis para
uma melhor compreensao da realidade investigada, viabilizado a partir de uma leitura
estruturada®® dos textos utilizados, pois, além das ideias dos autores serem ricas e
necessarias para esse fim, a profundidade da andlise proposta ndo demanda uma
extensa revisdo de literatura, ficando claro, desde ja, que este artigo ndo pretende

esgotar o assunto pesquisado.

A pesquisa é empirica?!, pois, para uma melhor compreenséo da realidade in-
vestigada e conclusao acerca da dimensao do problema proposto, foram examinados
processos judiciais e procedimentos administrativos que versam sobre conflitos que
envolvem direito de nome de dominio no Brasil, a fim, também, de identificar os prin-
cipais elementos analisados pelos julgadores, compreender de forma mais objetiva as
tomadas de decisfes e, em seguida, inferir se as ferramentas que aplicam modelo de

inteligéncia artificial podem contribuir com a garantia de protecdo a esse direito.

20 A leitura estruturada, segundo Junior (2019, p. 228), se da com uma “reconstru¢cdo da ordem das
ideias de um texto”, 0 que é possivel a partir de um exercicio de descri¢do da “estrutura arborizante de
um texto”, através da qual se recupera e se analisa a sua estrutura légica (a ordem das razdes, ou das
idéias) que ndo €, muitas das vezes, igual a ordem de apresentacdo, ou seja, a leitura segue uma
ordem logica em detrimento a ordem apresentada pelo autor continuamente na obra, viabilizando um
foco maior naquilo que o pesquisador busca aprofundar.

21 Pesquisa empirica, segundo Epstein e King (2013, p. 11 e 12), é aquela que se baseia em observa-
¢bes do mundo através de coleta de dados, dados esses que decorrem de fatos, que podem ser histo6-
ricos ou atuais, baseados em jurisprudéncia ou legislacéo, ser resultado de pesquisas ou entrevistas
ou, ainda, resultados de coletas de dados primarios ou pesquisas auxiliares arquivisticas.



21

O método utilizado, para tanto, é o levantamento bibliografico??, que foi reali-
zado seguindo uma abordagem dedutiva??, tendo como campo de investigacdo os

documentos, na acep¢ao ampla do conceito, que sao os instrumentos de coleta.

A abordagem?*, sendo esse o melhor termo a ser utilizado segundo Severino
(2007, p. 119), é qualitativa, na medida em que foca na concepcdao referente aos en-
volvidos nas situagcdes postas na pesquisa, capturando diversas interpretacdes e ex-
periéncias, além de aplicar os conceitos e as ferramentas estudados a realidade in-

vestigada.

O estudo, possui, ainda, carater descritivo-exploratorio, pois, adequando-se a
natureza dos dados e aos objetivos propostos, foca em propor solu¢des praticas ao
problema apresentado. N&o se tratando, portanto, de uma mera compilagdo de ideias
dos autores estudados, tendo exigido do pesquisador, ainda, o desenvolvimento de
sua prépria argumentacédo, concordando ou discordando das ideias dos autores lidos
(TOZONI-REIS, 2009, p. 36).

A natureza da pesquisa, portanto, € cientifica.

Cumpre destacar, por fim, que o estudo seguiu as seguintes etapas: (1) plane-
jamento da pesquisa; (2) coleta, organizacédo e andlise interpretativa dos dados; (3)
analise de casos concretos relacionados ao assunto em paralelo com o estudo do
referencial tedrico; (4) identificacdo de caracteristicas e consequéncias do tema estu-

dado; (5) comparacao entre a teoria e os resultados empiricos; (6) redacao do texto.

4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Conforme ficou evidenciado no referencial teérico, as decisGes prolatadas no

ambito dos litigios relacionados ao direito de nome de dominio, seja na esfera admi-

22 “Busca de conhecimento sobre os fendmenos investigados na bibliografia especializada”. (TOZONI-
REIS, 2009, p. 25).

23 Procedimento racional de justificacao ou argumentacao de hipoteses, “pelo qual se passa de alguns
fatos particulares a um principio geral”. (SEVERINO, 2007, p. 104).

24 “Com essa designagdo, cabe referir-se a conjuntos de metodologias, envolvendo, eventualmente,
diversas referéncias epistemolégicas”. (IBIDEM, p. 119).
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nistrativa, seja na via judicial, ocorre, em grande parte das vezes, para nao dizer sem-
pre, a partir da verificacao de critérios objetivos, relacionados, por exemplo, aos mar-
cos temporais dos acontecimentos relevantes que circundam o fato denunciado (re-
gistro de nome de dominio, depdsito de marca no INPI, aquisi¢cdo de notoriedade de
nome empresarial ou marca, etc.) e a forma com que o titular do nome de dominio que
compde o site o utiliza (induzindo consumidor a erro, praticando concorréncia desleal,

etc.), cometendo, ou ndo, algum ilicito contra terceiro/reclamante.

Esses critérios objetivos, inclusive, sdo evidenciados quase que exclusiva-
mente através de prova documental, provas essas que constam quase que integral-
mente no ambiente virtual (internet), sejam elas acessiveis através dos proprios sites
formados pelos nhomes de dominio objeto do litigio, através de consulta ao INPI ou,
ainda, através de pesquisas sobre o histérico de atividades do empresario reclamante

(ramo de atividade, produto comercializado, etc.).

Desse modo, ndo é exagerado dizer que as ferramentas de inteligéncia artificial
estudadas podem ser aplicadas para automatizar, em maior ou menor medida, as

andlises e até as decisfes que envolvam tais litigios.

A fim de corroborar com tal ilacéo, além de melhor ilustrar o cotejo dos dados,
segue a tabela que detalha o objeto da andlise, a ferramenta de |A proposta e a sua
forma de utilizag&o (aplicacéo):

OBJETO DE ANALISE | FERRAMENTAS DE IA APLICACAO

A ferramenta realizaria: (1) a comparacéo
entre a marca de titularidade do reclamante

Similaridade suficiente
ou identidade do nome
de dominio, a ponto de
criar confusdo com uma
marca de titularidade do
Reclamante, depositada
antes do registro do
nome de dominio ou ja
registrada no INPI.

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

Ferramenta de machine
learning que utilize algo-
ritmos de deep learning

(opcional).

Ferramenta de web
scraping (opcional).

e 0 nome de dominio suscitado (de titulari-
dade do reclamado), confirmando, ou ndo, a
presenca de similaridade ou identidade; e,
ainda, (2) a andlise da data do depésito ou
deferimento do registro no INPI, desde que
alimentada por essas informacdes (podendo
utilizar uma base de dados pré-carregada,
de atualizacdo automatica, exclusivamente
para esse fim, disponibilizada pelo proprio
Instituto) ou, ainda, automatizada através do
uso de ferramenta de machine learning que
utilize algoritmos de deep learning combi-
nada com ferramentas de web scraping.

Similaridade suficiente
ou identidade do nome
de dominio, a ponto de

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

A ferramenta realizaria: (1) a comparacéo
entre a marca de titularidade do reclamante
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criar confusdo com uma
marca de titularidade do
Reclamante, que ainda
ndo tenha sido deposi-
tada ou registrada no
Brasil, mas que se ca-
racterize como marca
notoriamente conhecida
no Brasil em seu ramo
de atividade.

Ferramenta de machine
learning que utilize algo-
ritmos de deep learning

(opcional).

Ferramenta de web
scraping (opcional).

e 0 nome de dominio suscitado (de titulari-
dade do reclamado), confirmando, ou néo, a
presenca de similaridade ou identidade; e,
ainda, (2) a analise das informacdes referen-
tes ao empreendimento do reclamante, indi-
cando ou ndo a sua notoriedade no mercado
de consumo, desde que alimentada por es-
sas informacdes ou automatizada através do
uso de ferramenta de machine learning que
utilize algoritmos de deep learning combi-
nada com ferramentas de web scraping.

Similaridade suficiente
ou identidade do nome
de dominio, a ponto de
criar confusao com um
titulo de estabeleci-
mento, nome empresa-
rial, nome civil, nome de
familia ou patronimico,
pseuddnimo ou apelido
notoriamente conhe-
cido, nome artistico sin-
gular ou coletivo, ou
mesmo outro nome de
dominio sobre o qual o
Reclamante tenha ante-
rioridade.

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

Ferramenta de machine
learning que utilize algo-
ritmos de deep learning

(opcional).

Ferramenta de web
scraping (opcional).

A ferramenta realizaria: (1) a comparacéo
entre o titulo de estabelecimento, nome em-
presarial, nome civil, nome de familia ou pa-
tronimico, pseuddnimo ou apelido notoria-
mente conhecido, nome artistico singular ou
coletivo, ou mesmo outro nome de dominio
sobre o qual o reclamante tenha anteriori-
dade (esse ultimo viabilizado através de car-
regamento de dados no momento da pes-
quisa ou, ainda, através do uso de uma base
de dados pré-carregada, de atualizacdo au-
tomatica, exclusivamente para esse fim) e o
nome de dominio suscitado (de titularidade
do reclamado), confirmando, ou ndo, a pre-
senca de similaridade ou identidade. Nesse
caso, como nos demais, também seria possi-
vel a automatizacdo da coleta de dados atra-
vés do uso de ferramenta de machine lear-
ning que utilize algoritmos de deep learning
combinada com ferramentas de web scra-

ping.

Méa-fé em decorréncia
de registro do nome de
dominio com o objetivo
de vende-lo, alugé-lo ou
transferi-lo para o recla-
mante ou para terceiros.

Ferramenta de proces-
samento de linguagem
natural.

Ferramenta de proces-
samento de imagens.

As ferramentas realizariam a analise das
provas que instruem a dendncia, que podem
demandar verificacdo exclusivamente de
texto ou de documentos diversos como ima-
gem, ainda que seja para reduzi-los a texto,
e confirmaria, mediante apresentagéo de re-
latério, se houve intuito de venda, aluguel ou
transferéncia.

Méa-fé em decorréncia
de registro do nome de
dominio para impedir
gue o reclamante o uti-
lize como um nome de
dominio correspon-
dente.

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

Ferramenta de proces-
samento de imagens
(obrigatoria).
Ferramentas de web
scraping (opcional).

As ferramentas realizariam a andlise das
provas que instruem a denuncia, principal-
mente a prépria pagina inicial do site que uti-
liza 0 nome de dominio em disputa (podendo
se valer de ferramenta de web scraping para
iss0), 0 que pode demandar verificacdo ex-
clusivamente de texto ou de documentos di-
versos como imagem, ainda que seja para
reduzi-los a texto, e confirmaria, mediante
apresentacao de relatério, se o site esta
sendo utilizado de maneira legitima pelo titu-
lar ou apenas subutilizado para impedir o
uso pelo reclamante.

Ma-fé em decorréncia
de uso do nome de do-
minio com o intuito de

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

As ferramentas realizariam a andlise das
provas que instruem a denincia, principal-
mente a prépria pagina inicial do site que uti-
liza 0 nome de dominio em disputa e o site
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atrair usuarios da inter-
net par ao seu sitio na
rede eletrbnica, ou para
gualquer outro endereco
eletrénico, criando uma
situacéo de provavel
confusdo com o sinal
distintivo, simbolos e
afins do reclamante.

Ferramenta de proces-
samento de imagens
(obrigatoria).

Ferramentas de web
scraping (opcional).

utilizado pelo reclamante (podendo se valer
de ferramenta de web scraping para isso), o
gue pode demandar verificagdo exclusiva-
mente de texto ou de documentos diversos
como imagem, ainda que seja para reduzi-
los a texto, e confirmaria se ha similaridade
ou identidade suficiente de produtos comer-
cializados ou servicos oferecidos, bem como
de elementos visuais ou textuais, capazes de
confundir os consumidores.

Andlise dos pressupos-
tos da acéo.

Ferramenta de proces-
samento de linguagem
natural (obrigatoria).

Ferramenta de machine
learning que utilize algo-
ritmos de deep learning

(obrigatoria).

Ferramenta de proces-
samento de imagens
(opcional).

As ferramentas realizariam a analise dos
pressupostos, sejam da demanda judicial,
sejam do procedimento administrativo, viabi-
lizado a partir de treinamento prévio com a
alimentacdo da sua base de dados com a le-
gislacdo aplicavel (processual e civel, além
dos normativos complementares, principal-
mente aqueles referentes ao procedimento
administrativo — SACI-Adm) e, ainda, integra-
¢do com ferramenta de machine learning que
utilize algoritmos de deep learning, que viabi-
lizaria o aprendizado constante. Para isso,
além da andlise textual das peti¢Bes e docu-
mentos comprobatdrios, poderia ser neces-
sario, também, analise de legibilidade e de
conteddo de documentacao néo textual, o
que demandaria o uso de ferramenta de pro-
cessamento de imagem.

Coleta e producéo de
demais provas que o
ente julgador, indepen-
dente e imparcial, julgue
necessario, possibili-
tado, inclusive, por inici-
ativa propria.

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

Ferramenta de proces-
samento de imagens
(obrigatoria).
Ferramentas de web
scraping (obrigatéria).

A ferramenta de web scraping realizaria a
varredura na web, a fim de localizar provas
relacionadas com a demanda instaurada;
provas essas que podem conter elementos
textuais ou ndo textuais, e, em seguida, caso
localizadas, efetuaria a andlise dessas pro-
vas, confirmando, ou ndo, os fatos narrados
na denlncia analisada.

Andlise da integralidade
das provas apresenta-
das, a partir de um co-
tejo entre elas e os ar-
gumentos apresentados
pelas partes e julga-
mento do litigio com
base no arcabouco nor-
mativo existente.

Ferramenta de proces-
samento de linguagem
natural (obrigatéria).

Ferramenta de proces-
samento de imagens
(obrigatoria).
Ferramenta de machine
learning que utilize algo-
ritmos de deep learning
(opcional).

Como as provas contidas na demanda po-
dem conter elementos textuais ou ndo textu-
ais, as ferramentas seriam utilizadas para
cotejar analiticamente tais provas com os ar-
gumentos apresentados pelas partes, ge-
rando um relatério identificando a pertinéncia
ou ndo dos argumentos, indicando o cami-
nho a ser seguido para o julgamento do liti-
gio. Seria possivel, ainda, utilizar ferramenta
de machine learning que utilize algoritmos de
deep learning caso o objetivo fosse o apren-
dizado constante em relacdo as situacdes
analisadas e, ainda, maior automatizacéo na
tomada de decisé@o, sem depender do usua-
rio/julgador para isso.

Além do exposto, verifica-se, ainda, a possibilidade de integralizagédo e auto-

matizacao de diversas das analises apresentadas, em bloco, a partir de orquestracao
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das outras trés ferramentas estudadas, a partir da aplicacédo de Ferramentas de ma-
chine learning que utilizem algoritmos de deep learning, o que permitiria que a aplica-
¢céo autdbnoma das ferramentas estivessem em aprendizado constante e, consequen-

temente, as decisdes sugeridas passassem a ser cada vez mais precisas.

Por fim, ndo parece ilégico ponderar, ainda, a possibilidade de realizacdo de
buscas ativas, que ndo ocorrem atualmente, por parte das autoridades que se mos-
tram como verdadeiras guardias do direito de nome de dominio no Brasil, utilizando,
especificamente ferramentas de web scraping, se antecipando a constatacéo e de-
nancia do ilicito por parte do reclamante ofendido, proporcionando uma importante,
mas pouco utilizada, funcéo preventiva do direito, identificando automaticamente utili-

zacdo ilicita dos nomes de dominio.

5 CONSIDERACOES FINAIS

Os litigios envolvendo direito de nome de dominio sdo cada vez mais comuns
na pratica forense, demandando uma resposta téo rapida quanto a velocidade de po-
pularizacdo da internet nos ultimos anos, pois essa expansao acelerada carrega con-
sigo o aumento do e-commerce, que comeca a despontar mais recentemente frente a
outros meios de comercializacdo de produtos e servi¢os, e também dos registros de
nomes de dominio, principalmente em decorréncia da sua escassez e seu promissor

potencial econémico.

Esses litigios surgem em decorréncia de praticas ilicitas, mediante a utilizacéo
de nomes de dominio relacionados a elementos identificadores (dos mais diversos)
pertencentes ou explorados legalmente por empresarios, na acepcédo ampla da pala-

vra.

Como resposta a isso, surge uma eficiente solucao a até entdo Unica via de
solugéo desses conflitos (judicial), qual seja, o procedimento administrativo SACI-
Adm, gue reduz consideravelmente o periodo de processamento e decisdo desses
litigios envolvendo nome de dominio registrado no “.br” a partir de 2010, dando uma
resposta que cessa o ilicito de forma efetiva, embora néo seja capaz de reparar finan-

ceiramente o ofendido, o que apenas € possivel através da ja citada via judicial.
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Nesse contexto, que ocorre em paralelo com o avancgo, desenvolvimento e po-
pularizacéo de ferramentas que utilizam modelos de inteligéncia artificial, vislumbrou-
se a aplicagcédo dessas ferramentas para otimizar, ainda mais, e de forma mais ampla,
a protecdo ao direito de nome de dominio, pois ja é indiscutivel a capacidade, eficién-
cia e velocidade proporcionada por essas ferramentas na coleta, armazenamento e

analise de imensa quantidade de dados, quando comparadas a capacidade humana.

Para isso, foi necessario estabelecer um soélido marco teorico, a fim de elucidar
0 conceito de nome de dominio e o contexto no qual ele surge, se estabelece moder-
namente no ambiente virtual, como surgem os conflitos a ele relacionados e como
esses conflitos séo resolvidos; discorrer sobre a legislacdo patria que circunda o di-
reito de nome de dominio, fazendo breve referéncia a protecdo também existente as
marcas e nomes empresariais; apresentar e discutir decisdes, tanto judicial quanto as
gue sao proferidas no ambito do procedimento administrativo SACI-Adm, identificando
os critérios objetivamente utilizados em situagdes pregressas para solucionar os con-
flitos; e conceituar, de maneira critica, a inteligéncia artificial, proporcionando uma me-
Ihor compreenséao acerca da sua aplicacéo, discorrendo sobre ferramentas relevantes

para a analise proposta e as suas possiveis aplicagdes no contexto estudado.

Como principal resultado, concluiu-se que as ferramentas que aplicam modelos
de inteligéncia artificial, notadamente os quatro modelos apresentadas nesse traba-
lho, podem, ndo apenas auxiliar na garantia de protecéo ao direito de nome de domi-
nio na forma que ocorre hodiernamente (otimizando a coleta e analise de dados, in-
dependentemente de sua origem, contribuindo com o julgador ou, ainda, automati-
zando etapas ou todo o procedimento), mas, também, ampliar o seu ambito de inci-
déncia, proporcionando, por exemplo, buscas ativas, pratica que nao se realiza atual-

mente.
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