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Resumo: A pesquisa busca realizar um estudo aprofundado a respeito dos aspectos
tedricos e praticos das provas digitais, pontuando as nuances de sua utilizacdo no
ordenamento juridico brasileiro. O artigo visa responder o seguinte questionamento
principal: como ocorre a utilizagcdo das provas digitais no cotidiano da justica do
trabalho? Para responder essa questao, parte-se da hipétese de que as provas digitais
possuem grande relevancia na seara trabalhista, podendo ser produzidas por meios
como redes sociais, aplicativos de mensageria e geolocalizagdo, sendo muitas vezes
cruciais para o deslinde processual. O objetivo do presente estudo é assentar as
premissas tedricas a respeito da producado de provas digitais no processo do trabalho
e demonstrar, com casos praticos, de que formas ela pode ocorrer. Por fim, busca-se
confirmar a hipétese por meio de uma metodologia dedutiva, com carater qualitativo.
Palavras-Chave: Provas Digitais; Processo do Trabalho; Direito Probatério; Justica
do Trabalho.
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Abstract: The research seeks to carry out an in-depth study regarding the theoretical
and practical aspects of digital evidence, highlighting the nuances of its use in the
Brazilian legal system. The article aims to answer the following main question: how is
digital evidence used in everyday labor justice? To answer this question, we start from
the hypothesis that digital evidence has great relevance in the labor field, and can be
produced through means such as social networks, messaging applications and
geolocation, and is often crucial for procedural resolution. The objective of this study
is to establish the theoretical premises regarding the production of digital evidence in
the work process and demonstrate, with practical cases, how it can occur. Finally, we
seek to confirm the hypothesis through a deductive methodology, with a qualitative
nature.
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1. INTRODUCAO

As tecnologias da informacdo e comunicacgao (TICs) mudaram a forma como
a sociedade interage e criaram uma busca constante por inovacfes, que impacta
todos os segmentos da vida humana. Diante desse relevante advento, os dados
passaram a ter uma importancia cada vez maior, na medida em que contém
informacdes valiosas e com grande potencial nas relagdes intersubjetivas e juridicas.

O universo do direito ndo escaparia desse fendmeno. As inovacgdes
tecnoldgicas impactam cada vez mais o direito e o processo, seja nas diversas leis
gue instituem o uso das tecnologias no cotidiano da ciéncia, seja na atuacdo dos
profissionais, que atualmente ocorre de maneira quase que totalmente online.

Quando se analisa o instituto das provas judiciais, a tendéncia segue a
mesma. Antes produzida basicamente apenas por meios convencionais, a producao
de provas acompanha a evolucdo da sociedade e aparece cada vez mais de maneira
digital nos processos, haja vista ser esse o modal em que a vida acontece atualmente.

Para que seja possivel estudar detidamente esse instituto, faz-se necessario
uma analise aprofundada de seus aspectos tedricos, bem como sobre a forma com
gue esse tipo de prova se mostra, muitas vezes crucial, na pratica juridica.

Nesse contexto, a presente pesquisa busca servir como uma contribuicdo
doutrinaria ao estudo das provas digitais no processo do trabalho, analisando suas
nuances e buscando responder a seguinte pergunta principal: como ocorre a utilizacéo
das provas digitais no cotidiano da justica do trabalho?

Para tanto, utiliza-se uma metodologia dedutiva, com carater qualitativo, com

a finalidade de assentar as premissas teoricas a respeito da producdo de provas



digitais no processo do trabalho e demonstrar, com casos préticos, de que formas ela
pode ocorrer.

Inicialmente, faz-se uma analise geral do instituto das provas digitais, trazendo
seu surgimento, conceito, relevancia e as possibilidades que foram proporcionadas as
partes a partir de sua instauragdo. Logo apos, estuda-se a manifestacdo pratica das
provas digitais na justica do trabalho, desde aplicativos de mensageria a redes sociais
e controle por geolocalizacéo.

Por fim, conclui-se a pesquisa confirmando a hipétese de que as provas
digitais as provas digitais possuem grande relevancia na seara trabalhista, podendo
ser produzidas por meios como redes sociais, aplicativos de mensageria e

geolocalizacdo, sendo muitas vezes cruciais para o deslinde processual.

2. AS PROVAS DIGITAIS

Existem trés tipos de provas convencionais estabelecidas pelo ordenamento
juridico brasileiro: testemunhal, documental e pericial. Em um processo judicial,
compete ao magistrado instruir as partes ao produzirem as provas que forem
consideradas necessarias ao correto deslinde da causa, bem como indeferir, mediante
decisdo devidamente fundamentada, as diligéncias que considerar inUteis ou
meramente protelatérias.

Todo tipo de instrumento que for considerado idéneo pela ciéncia juridica
pode ser utilizado na tentativa de demonstrar fato ou acontecimento e influenciar a
convicgdo do juiz no processo judicial. Dessa maneira, entende-se que as partes
possuem o legitimo direito de convencer o julgador de suas raz6es mediante todos os
meios eticamente aceitaveis, haja vista a garantia constitucional do devido processo
legal, do contraditorio e da ampla defesa.

O grande avanco das tecnologias da informagédo e comunicacao faz com que
a sociedade caminhe a passos largos para uma transicdo cada vez mais rapida do
mundo fisico para o mundo virtual, de modo que essa realidade é estendida ao mundo
do direito e, também as provas judiciais.

A esse tipo de prova da-se o nome de prova digital, que pode ser

compreendida como o instrumento juridico voltado a demonstrar a ocorréncia de um



determinado fato que tenha ocorrido em meios digitais ou, caso tenha ocorrido fora
deles, dependam dos meios digitais para sua comprovacao®.

Ou seja, sao fatos ocorridos em meio digital, como copias de softwares,
mensagens em aplicativos como Telegram e WhatsApp, e-mails e postagens e
conversas em redes sociais como Instagram, X, Facebook e Youtube. Todos os fatos
ocorridos nas plataformas citadas podem ensejar a utilizagcdo de uma prova digital em
um processo.

A averiguacdo das provas obtidas em meios digitais € mais facil do que as
extraidas por meios “convencionais”, haja vista a possibilidade de rastrear
praticamente todos 0s atos das partes na rede, podendo ser colhidas por elas mesmas
de maneira instantanea através de um simples print ou gravacdo. Quando alguém
realiza uma compra online, é possivel saber qual o horario, qual o IP do servidor e
qual o endere¢co em que essa compra foi realizada, dados relevantes para o julgador
enquanto destinatario das provas em um processo®.

No que diz respeito a andlise das provas digitais, existem duas vertentes
possiveis de investigacdo, a primeira relacionada a fatos ou atos praticados nos
proprios meios digitais e a segunda que trata de fatos ou atos praticados nos meios
‘convencionais”, mas que necessitam do uso de tecnologias para serem
demonstrados.

Videos e mensagens nas redes sociais com contetdo difamatério, postados
tanto contra um empregado quanto contra uma empresa, que sejam capazes de
manchar sua imagem, sao exemplos claros de fatos ocorridos em meio digital e
servem como objeto de provas digitais em processos que buscam indenizacao por
danos morais e até mesmo uma possivel reversdo da dispensa arbitraria. Do mesmo
modo, a pratica de assédio por parte do empregador pode ser comprovada pela
andlise de mensagens enviadas por aplicativos®.

Por outro lado, pode-se utilizar as ferramentas digitais para comprovar fatos
gue tenham acontecido fora desse ambiente quando, por exemplo, uma pessoa ou

um terceiro publica momentos de sua vida em fotos ou videos nas redes sociais. O
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fato ndo ocorreu em meio digital, mas a prova em si é produzida a partir de meios ou
suportes digitais. As imagens armazenadas e divulgadas em redes sociais servem de

valioso auxilio na busca pela verdade no processo judicial.

2.1. Utilidade e Relevancia Juridica das Provas Digitais

Conforme demonstrado, a prova digital possibilita a demonstragéo tanto de
fatos ocorridos em meio digital quanto de acontecimentos fora dele, mas que podem
dispor desse advento para serem comprovados.

Sabendo disso, as situacbes em que esse tipo de prova se mostra
juridicamente til sdo incontaveis, de modo que seria impossivel trazer todas nessas
breves linhas. No entanto, cabe relacionar, de maneira exemplificativa, situacdes
praticas da utilidade das provas digitais no cotidiano. Na seara civel, as possibilidades
de surgimento de pretensdes juridicas oriundas de fatos ocorridos em meio digital sédo

inUmeras. A esse respeito:

Imagine-se, por exemplo, se determinada pessoa realiza postagem
inveridica, desatualizada ou desonrosa em midia social (Facebook,
Instagram, Twitter, entre outros) ou o faz por meio de video disponibilizado
no YouTube. O fato, claramente, se perfaz na utilizacdo dos meios digitais,
mais precisamente nos servigos dos respectivos provedores de aplicacéo.
Aquele que se sentir atingido pelo contelido (pessoa natural ou juridica, art.
55, CC, e Sumula n° 227 do STJ) pode buscar a reparacgao pelo dano moral
verificado em razéo do ato ilicito (arts. 186 ou 187 e 927, CC), para tanto,
porém, tera de fazer prova de tal fato, o que passa pela preservacao do
conteddo e identificagdo técnica do usuario responséavel (obtengcédo dos
registros eletrénicos e dados cadastrais respectivos). Também, como base
no mesmo fato, podera buscar a remoc¢édo do conteddo e a tutela judicial
inibitéria a fim de que cesse a conduta contraria aos direitos da
personalidade’.

No ambito trabalhista, os exemplos também s&o muitos. E muito comum o
desvio de documentos ou informagdes sigilosas das empresas empregadoras para
terceiros, mesmo com o empregado sabendo da expressa proibicdo para tal.

Outra hip6tese ocorre quando o empregado acaba por descumprir 0s seus
deveres no trabalho utilizando os meios digitais, como quando alega uma doenga para
NAo comparecer ao servico e seja demonstrado, por postagens em redes sociais, que
na verdade estava mentindo. O mesmo vale para os casos em que um determinado
trabalhador divulga ou publica conteddos desonrosos ou caluniosos a outro
empregado nos grupos de WhatsApp ou Telegram, tumultuando o ambiente laboral e

levando transtornos ao colega.

7 THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital: conceito da prova digital,
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Nesse contexto, importante destacar que as possibilidades de atos praticados
pelos empregadores também séo vastas. Caso corriqueiro é a préatica de assédio
moral ou sexual em relacdo ao empregado por aplicativos de mensagens, em que 0
empregador desrespeita o0 periodo de férias ou de descanso do trabalhador com
mensagens a respeito do servigo, fora do tempo de trabalho estipulado.

Igualmente comum € o0 envio de mensagens por parte do empregador a
empregados com tom indecoroso, insinuando possibilidades sexuais, muitas vezes
até com o envio de imagens, o que gera grande constrangimento a pessoa e €&
configurado como um caso de assédio sexual no ambiente de trabalho.

Entretanto, a utilizacdo de provas digitais exige o cumprimento de trés
requisitos de validade, quais sejam: (I) autenticidade; (Il) integridade e (ll)
preservacao da cadeira de custddia, sobre os quais serao trazidos mais detalhes nas

linhas que seguem.

2.2. Provas Digitais e seus Requisitos de Validade

Existem diversas ferramentas aptas a serem utilizadas na colheita de provas
digitais, dentre as quais destacam-se as postagens em redes sociais, biometria,
raspagem de dados (data script), conversas em aplicativos de mensagens e e-mails,
varredura em grandes bancos de dados e geolocalizacdo da parte.

A averiguacao das provas obtidas em meios digitais € mais facil do que as
extraidas por meios “convencionais”, haja vista a possibilidade de rastrear
praticamente todos os atos das partes na rede, podendo ser colhidas por elas
mesmas de maneira instantanea através de um simples print ou gravacao.

Quando alguém realiza uma compra online, é possivel saber qual o horério,
qual o IP do servidor e qual o endereco em que essa compra foi realizada, dados
relevantes para o julgador enquanto destinatario das provas em um processo®@.

O requisito da autenticidade pode ser entendido como “a qualidade da prova
digital que permite a certeza com relagdo ao autor ou autores do fato digital™. E,
portanto, o que assegura que o aparente autor do fato €, em verdade, o autor real da

coisa.

8 PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Saraiva Educagéo, 2021. p. 75.
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Se uma postagem difamatoria é feita nas redes sociais por um perfil falso, a
vitima pode solicitar uma ordem judicial para encontrar o IP (Protocolo de Internet) do
autor, a fim de averiguar a verdadeira autoria do fato. Todos os computadores tém um
namero de IP préprio. Sempre que uma pessoa acessa a internet, sua conexao gera
um numero particular de IP, que é essencial para o funcionamento da internet.

Por meio desse endereco, é possivel obter informagdes como a localizagcéo
do usuério, algo importante no que diz respeito as provas digitais. Pela ordem judicial
solicitada aos provedores de aplicacéo, identifica-se de qual aparelho eletrénico foi
realizada a publicacdo difamatéria e € possivel obter, por mandado judicial ao
provedor da conexao, os dados cadastrais do responsavel pelo aparelho, a fim de
comprovar a autoria do fato e a autenticidade da prova digital obtida.

Ja a integridade € um requisito que versa sobre a caracteristica da prova
digital que permite a certeza e respeito de sua idoneidade, sendo a qualidade da prova
que permite a certeza de sua completude e da sua nao adulteracdo. Uma prova €
integra, entdo, quando nao tiver sofrido alteracdes e puder reproduzir o fato em sua
completude®,

Nesse contexto, uma matéria controversa diz respeito aos prints de tela de
arquivos e imagens, que costumam ser frequentemente adulterados, bem como
conversas em aplicativos de mensageria, em que a parte interessada edita ou apaga
alguma mensagem buscando forjar uma conversa que nao existiu. Nesses casos,
pode-se utilizar técnicas de exportacdo do conteudo integral das conversas, 0 que
garantird que aquela prova ndo possui contaminagfes e preenche o requisito da
integridade.

Para evitar fraudes em ocasifes assim, o juizo pode determinar que a coleta
da prova seja acompanhada da lavratura presencial de ata notarial, para que se ateste
com fé publica que a integridade do documento foi respeitada*?.

Por fim, tem-se o requisito da preservacdo da cadeia de custoddia, que diz
respeito a preservacdo da autenticidade e da integridade da prova durante todo o
processo da prova digital, desde sua identificacéo, coleta, extracdo de resultados, até

a apresentacao no processo ou procedimento de destino.

10 SCHIAVI, Mauro. Provas no Processo do Trabalho. 10. ed. Sdo Paulo: Juspodivm, 2023, p. 324.
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A intencdo primordial desse requisito é garantir que, sempre que alguém tente
analisar o caminho de producéo da prova, o resultado seja o mesmo, desde as datas,
horéarios, quem teve acesso a que documentos, de onde o acesso foi realizado, dentre
outras alteracdes relacionadas®?.

Se a autenticidade e a integridade ndo forem mantidas incélumes durante todo
o transcorrer do processo, a prova deixa de ser valida, uma vez que surgira uma
duvida razoavel acerca de seus requisitos. Garantir que a prova se mantenha intacta
€ justamente o objetivo da preservacédo da cadeia de custodia.

A preservacdo da cadeia de custédia € mais simples em situacdes
especificas, como quando ha a requisi¢cdo de prova da geolocalizacdo do usuério de
um celular em um periodo determinado de tempo que se busca analisar. Ha, porém,
maior dificuldade quando se fala em fontes de provas abertas e quando a parte
apresenta dados oriundos de seus aparelhos digitais, como fotos ou conversas de
aplicativos de mensagens.

E necessario ressaltar, ainda, que todos os requisitos devem ser preenchidos
para que a prova digital seja considerada valida. Uma prova que cumpra o requisito
da integridade, mas que n&o se mostre auténtica, ndo possui capacidade de instruir
um processo judicial. Do mesmo modo, se os requisitos da autenticidade e integridade
estdo presentes, mas a cadeia de custodia ndo esta preservada, a prova ndo esta
apta a produzir seus efeitos.

Como todos os demais tipos de prova, as partes devem requerer a producao
das provas digitais que considerarem cabiveis, ndo cabendo ao juiz atuar de maneira
ativista no processo para determinar a instrucao probatoéria que entender cabivel. Do
mesmo modo, se uma prova digital produzida ndo for impugnada, ela passa a ser
valida no processo normalmente, como acontece com qualquer outras?!3.

Nota-se, assim, que apesar de ser produzida e comprovada por meios
diferentes dos tipos de prova tradicionais, a conduta a respeito das provas digitais é
estritamente a mesma, nao havendo uma diferenciacdo especial na sua utilizagéo no

processo.

3. MEIOS DE PRODUCAO DE PROVAS DIGITAIS

12 PINHEIRO, Patricia Peck. Direito Digital. S&o Paulo: Saraiva Educagéo, 2021. p. 280.
13 CESARIO, Jodo Humberto. Provas no Processo do Trabalho. 2. ed. Brasilia: Editora Venturoli,
2023, p. 61.



A evolugcdo constante do mundo digital faz com que aplicativos como
WhatsApp, Instagram, Telegram, X, Facebook e e-mail sejam aliados inseparaveis
das pessoas, que se veem cada vez mais dependentes de suas funcionalidades. Esse
aumento vertiginoso no uso dessas tecnologias cria um campo fértil para que sejam
utilizadas como provas em processos judiciais.

Uma extensa gama de profisses ja pode ser exercida de maneira remota,
cada vez mais estudantes que buscam realizar sua graduacdo em cursos online a
distancia, amigos preferem se reunir em chamadas de video ao invés de combinarem
um encontro em algum lugar, dentre tantas outras mudancas cada vez mais comuns
na sociedade?4.

Héa ainda o uso de servigcos bancarios de modo online, bem como negociacées
empresariais e contratacao de prestacao de servicos de profissionais autbnomos, que
corriqueiramente acontecem por E-mail ou WhatsApp, por serem mais praticos,
rapidos e eficientes.

Quando se fala em casos judiciais, evidéncias soélidas sdo fundamentais para
consubstanciar os argumentos aduzidos em juizo. Assim, as redes sociais, por
exemplo, podem servir como uma rica fonte de informacdes, vez que as pessoas as
utilizam para compartilhar opinides, relacionamentos e atividades que realizam, fotos,
mensagens, videos e postagens podem proporcionar evidéncias fortes, levando aos
tribunais, muitas vezes, a real verdade dos fatos'® .

Esse contetdo é muito utilizado na justica do trabalho, em que muitas vezes
o conteudo de uma mensagem, e-mail ou registro de localizacdo do empregado
servem como prova robusta de seu direito, razao pela qual é amplamente utilizado
nessa seara.

Quando se analisa a producao de provas digitais por meio de aplicativos de
mensageria, nota-se que € pratica comum dos usuarios utilizarem registros de
conversas e ligagcdes em suas argumentacdes. Nesse sentido, a justica do trabalho
tem aceitado amplamente esse tipo de prova, desde que respeite 0s requisitos acima

descritos.

4 FERREIRA NETO, Arthur Leopoldino; JOAO, Paulo Sergio. A Prova Documental Eletrénica no
Processo do Trabalho: validade e valora¢@o. Revista de Direito do Trabalho, S&o Paulo, v. 206, p.
205-231, out. 2019. Disponivel em: https://www.revistadostribunais.com.br/. Acesso em: 22 fev. 2024.

15 RENAULT, Luiz Otavio Linhares; ROCHA, Claudio lannotti da. O Direito e o Processo do Trabalho
4.0: presente ou futuro? Revista de Direito do Trabalho, Sao Paulo, v. 223, p. 175-190, maio/jun.
2022. Disponivel em: https://www.revistadostribunais.com.br/. Acesso em: 22 fev. 2024.



A Constituicdo Federal (art. 5°, LVI), a Consolidagéo das Leis do Trabalho (art.
818) e 0 Cadigo de Processo Civil (art. 369) séo claros ao dispor que ‘todos 0s meios
de prova’ serao aceitos, desde que obtidos por meios licitos. Assim, mesmo sendo
uma prova atipica, ndo usualmente adotada (como a prova documental, testemunhal
ou pericial), o ordenamento juridico aceita as ditas provas tecnologicas no
convencimento do juizo, garantindo o cumprimento dos principios da ampla defesa e
do contraditério?®.

E o caso, por exemplo, de um trabalhador que aciona a justica buscando o
reconhecimento de vinculo empregaticio com a empresa onde prestou servi¢os. Para
respaldar suas alegacdes, constantemente vé-se a apresentacao de trocas de audios
e mensagens escritas via WhatsApp ou Telegram, como prova de que o reclamante
possuia de fato relacao juridica tipica de emprego com a empresa reclamada.

Situacbes como essa possibilitam que tanto o empregado quanto o
empregador utilizem os aplicativos de mensageria em suas alegacdes para confirmar
prestacdo de servicos ou estabelecer algum ajuste contratual, efetivar transacdes
financeiras, repassar ou receber ordens, realizar algum tipo de trabalho extraordinario
ou até mesmo os casos de ofensas ocorridas nas conversas. Tudo isso pode ser
juntado como meio de prova em um processo trabalhista por meio de prints, imagens
ou mensagens de voz.

De igual modo, as redes sociais tém servido constantemente como fonte de
provas nos processos trabalhistas. A oportunidade de compartilhar registros,
pensamentos e expressar opiniées sobre tudo o que for possivel cativa cada vez mais
pessoas, que se veem seduzidas pelo universo criado por aplicativos como Instagram,
X e Facebook.

O aumento vertiginoso do uso dessas redes sociais faz com que, cada vez
mais, a vida aconteca online, vez que as redes sociais constituem parte intrinseca da
vida da sociedade. Muitas informacdes sdo compartilhadas nessas redes, de modo
gue se tornou corriqueiro o uso de registros feitos por usuarios como provas em
demandas judiciais, uma vez que as provas processuais sempre acompanham a

evolucdo da tecnologia®’.
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As publicagdes feitas nas redes sociais sdo de amplo acesso e ficam
disponiveis para qualquer usuério que queira acompanhar. Pessoas dos mais
variados lugares do mundo compartilham voluntariamente suas vidas na internet e,
por vezes, acabam postando contetdos improprios que podem ser utilizados em seu
desfavor no futuro.

Constantemente, tais publicacdes servem como forma de comprovagao de
vinculos, sejam elas formato de fotos ou textos. E comum a utilizac&o desses registros
para fins de contradicdo de testemunhas, comprovando relagbes familiares ou de
amizade. De igual modo, utiliza-se frequentemente fotos da equipe de uma empresa
em que apareca algum funcionario nédo registrado para fins de reconhecimento de
vinculo trabalhista?8.

Héa ainda os casos de um trabalhador que apresenta atestado médico por
determinada doenca e, no mesmo periodo, posta foto com a familia e amigos em
viagens nas redes sociais, bem como as situacdes de pessoas que trabalham na
modalidade home office com controle de jornada e que realizam postagens em
passeios durante o horario de expediente!®.

No entanto, ha algo em comum quando se trata de provas juntadas tanto por
aplicativos de mensagens quanto por redes sociais, que € a juntada de prints. E
comum ver casos em que as provas sdo consideradas invalidas pelo julgador, haja
vista ndo apresentarem 0s requisitos da integridade, autenticidade e preservacao da
cadeia de custodia.

Isso ocorre porque as impressdes das telas das mensagens ndo séo,
tecnicamente, a propria mensagem. Uma imagem pode ser facilmente manipulada por
qualquer pessoa com conhecimentos minimos de tecnologia, haja vista 0s recursos
estarem disponiveis em todos os computadores da atualidade, ndo sendo possivel

atestar a autoria, a autenticidade, a integridade ou a temporalidade desses registros°.
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Ha maneiras, no entanto, de agregar fidedignidade a essas provas carreadas
unicamente por prints, dentre as quais a que mais se destaca é o blockchain. De

acordo com de Jonatan Bergquist?!

A blockchain is a distributed computing architectyure where a compute ris
called a node if they are participating in the blockchain network. Every node
has full knowledge of all the transaictions that have occurred, information is
shared. Transactions are grouped into blocks that are successively added to
the distributed database. Only one block at a time can de added, and for a
new block to be added it has to contain a mathematical proof that verifies that
it follows in sequence from the previous block. The blocks are thus connected
to each other in a chronological order.

O blockchain se configura, portanto, como uma maneira de obter um protocolo
seguro em que uma rede de computadores verifica de forma coletiva uma transacao
antes de atestar seu registro e posterior aprovacao.

A tecnologia que sustenta o blockchain consiste em criar confianga ao permitir
gue pessoas que nao o conhecam colaborem sem precisarem passar por uma
autoridade central neutra, consistindo, assim, em um livro contabil compartilhado,
programavel e criptograficamente seguro??. Dessa forma, agrega-se verossimilhanca
a prova, garantindo que seja aceita pelo juizo e sirva para infirmar a cognicdo do
magistrado.

Outra ferramenta constantemente utilizada como meio de prova na justica
trabalhista é o e-mail. Isso ocorre porque essa tecnologia constitui uma das principais
ferramentas de comunicacgao nos dias atuais, sobretudo quando se analisa 0 ambiente
de trabalho. Todos os dias, inUmeros assuntos sé@o resolvidos por e-mails, como
instrucdes e orientacdes que podem, por exemplo, caracterizar a existéncia de uma
relacdo de emprego.

O e-mail, em sua natureza, se constitui como uma prova por documento
digital, ou seja, € um “caracterizado pela codificacdo em digitos binarios, que somente
pode ser criado, transmitido e acessado por meio de um sistema computacional, ainda

que portatil”>3. Ou seja, é plenamente aceito pela justica trabalhista a utilizacéo de e-
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mails que comprovem determinada situagdo de emprego ou de desrespeito as normas
trabalhistas, de modo a embasar as alegac¢des que séo levadas a juizo.

Para que tais documentos sejam plenamente aceitos pela justica, basta a
parte proceder com a juntada dos metadados do e-mail, que podem ser obtidos
através do acesso ao cabecalho ou ao cédigo fonte da mensagem, na aba onde se
encontram as informacdes completas sobre a mensagem e € possivel verificar o
caminho completo que ela percorreu?*. Dessa forma, atribui-se elevado grau de
verossimilhanca a prova.

A ferramenta também pode servir para ajudar os empregadores. A esse
respeito, importante destacar que a 42 Turma do Tribunal Superior do Trabalho (TST)
entendeu que ndo configura prova ilicita o monitoramento do e-mail corporativo do
empregado. Ou seja, 0 acesso e a utilizacdo pela empresa das mensagens de e-mail
trocadas pelo obreiro em sua conta de trabalho néo é ilegal®®.

No entendimento do TST, o e-mail corporativo utilizado pelo empregado tem
natureza de ferramenta de trabalho. Por essa razdo, essa fiscalizacdo € condizente
com o controle de um empregador sobre o empregado, hdo configurando uma afronta
aos principios da inviolabilidade da intimidade, vida privada, honra e imagem (art. 5°,
X, CF) e inviolabilidade do sigilo da correspondéncia, comunicac¢des e dados (art. 5°,
XIl, CF).

Por fim, cabe destacar a ultima ferramenta objeto de analise do presente
artigo: o controle do empregado por meio de sua geolocalizacdo. Como dito, o avanco
das tecnologias proporciona formas de controle antes inimaginaveis, de modo que
hoje é comum que se depare com o modo de subordinacéo algoritmica?.

Os sistemas de geolocalizacdo utilizados em veiculos, chips e celulares
tornam possivel o conhecimento e o controle da localizacdo exata do trabalhador, o

que pode se mostrar valido em algumas modalidades de servigco prestadas fora do
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ambiente de trabalho convencional, como motoristas, vendedores, Vvigilantes,
empregados externos, entregadores de mercadorias?’.

Inimeros provedores de servicos como Amazon, Uber, iFood e aplicativos de
agéncias bancarias registram a localizacdo de seus usuarios, dados que as
operadoras de celulares também dispdem em seus acervos. Tais registros podem ser
utilizados como provas digitais em processos judiciais e ajudar a resolver
controvérsias com exatiddo, o que a prova oral, por exemplo, nem sempre oferece?®.

Na justica do trabalho, isso € comumente visto em a¢cfes de reconhecimento
vinculo empregaticio em que ha confronto de informagbes entre as alegagfes do
trabalhador e da empresa. Nesses casos, de acordo com o artigo 765 da CLT, cabe
ao magistrado determinar as diligéncias necessarias ao esclarecimento da lide, sendo
a prova de geolocalizacéo do trabalhador uma delas.

Os meios de obtencédo da geolocalizagdo do usuéario de um aparelho celular
podem ser os mais diversos, cabendo citar os mais utilizados como Google Take Out,
sistema 10S da Apple, estacdo radio base (ERB), metadados de fotos digitais,
registros do WhatsApp, do Instagram ou do Facebook, dentre tantos outros. Essa
pratica, no entanto, deve ocorrer de maneira cautelosa e em conformidade com o que
dispdem as leis a respeito do tema.

Isso se d& devido ao enorme potencial invasivo e possibilidade de vigilancia
proporcionados pelas novas tecnologias, risco que aumenta quando se considera a
assimetria da relacao de trabalho, o que faz com que seja minima a possibilidade de
consentimento para base legal do tratamento desses dados, de modo que deve caber
ao empregador a observancia de um meio pertinente e legal para tal agdo.

Todos os principios contidos na Lei n°® 13.709/18 (LGPD), devem ser
observados nos casos de tratamento de dados de geolocalizacdo de trabalhadores.

Devem existir transparéncia e proporcionalidade na utilizacdo dessa ferramenta, bem
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como compatibilidade entre o tratamento dos dados e a finalidade definida

inicialmente?®.

4.  CONCLUSAO

O grande avanco nas tecnologias da informacdo e comunicagdo tem
provocado mudancas profundas nas relacdes humanas, o que consequentemente
atinge a esfera juridica. E natural que, uma vez que a “vida” das pessoas aconteca
cada vez mais no ambiente virtual, as provas judiciais também passam a advir cada
vez mais do formato digital, surgindo a necessidade de se estudar a respeito das
provas digitais.

A virtualizacdo da vida e das informacdes extraidas das plataformas, dos
aplicativos e das redes sociais, bem como os dados de navegacdo dos usuarios e até
mesmo a geolocalizacdo de seus aparelhos celulares, passaram a poder constituir
provas nos processos judiciais, com o direito a producdo de prova — inclusive em
meios digitais — estando inserido nos principios constitucionais devido processo legal
e do contraditorio e da ampla defesa.

A prova digital € fruto do grande avanco tecnoldgico vivenciado pela
sociedade e constitui mais um meio de auxiliar a justica na busca pela verdade dos
fatos dentro do processo. Assim como todas as outras, possui suas particularidades
e pontos de atencdo, no entanto, a intencéo final € sempre influenciar a cognicéo do
magistrado a fim de satisfazer o direito pretendido no caso concreto.

A difusdo das provas digitalmente obtidas é notdria. E raro que se encontre,
nos dias atuais, processo na justica do trabalho que ndo possua ao menos algum
registro de provas digitais em sua instrucdo probatéria ou até mesmo a noticia de
alguma pagina da internet que fundamente as alegacfes da parte.

Restou, assim, demonstrado que as provas digitais, além de servirem como
um meio de prova fundamental ao processo do trabalho, podem ser produzidas
através das mais variadas plataformas, seja por redes sociais, por mensagens entre
empregado e empregador, envio de e-mails ou controle da geolocalizagdo de um

empregado.
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Sem qualquer pretensao de esgotar o tema estudado, conclui-se que esse
modal de prova constitui uma alternativa muitas vezes crucial na seara trabalhista,

uma vez que pode significar a Unica maneira de uma parte provar em juizo.
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