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RESUMO: Escandalos de sérios e grandes vazamentos de dados pessoais
ocorridos nos Estados Unidos da América, os casos Cambridge Analytica e
Edward Snowden, levaram o mundo a questionar a seguranca, protecao e
privacidade dos dados pessoais que trafegam pela rede mundial de
computadores. Esses vazamentos de dados revelaram a necessidade premente
de proteger e preservar os dados pessoais existentes nos mais diversos bancos
de dados existentes na rede mundial de computadores e fora dela. A Unido
Europeia saiu na frente e promulgou o GDPR. Em seguida veio o CCPA do
Estado da Califérnia, legislacdo estadual que ndo segue exatamente as mesmas
bases do GDPR. Apés, veio o Brasil, que, levando em consideracgéo o teor do
GDPR, criou a sua legislacdo de protecdo de dados pessoais, a LGPD. Em
novembro de 2021 a Republica Popular da China publicou o PIPL, sua legislacdo
de protecdo de dados pessoais. O objetivo do presente artigo € verificar se as
legislacdes sdo capazes de garantir protecdo aos dados pessoais.

Palavras-chave: Direito a privacidade. Vazamentos de dados. Dados pessoais.
LGPD. Protecéo.

ABSTRACT: Scandals of serious and large leaks of personal data that occurred
in the United States of America, the Cambridge Analytica and Edward Snowden
cases, led the world to question the security, protection and privacy of personal
data that travels through the world wide web. These data leaks revealed the
pressing need to protect and preserve personal data existing in the most diverse
databases existing on the world wide web and beyond. The European Union took
the lead and enacted the GDPR. Then came the State of California CCPA, state
legislation that does not follow exactly the same basis as the GDPR. Then came
Brazil, which, taking into account the content of the GDPR, created its personal
data protection legislation, the LGPD. In November 2021, the People's Republic
of China published the PIPL, its personal data protection legislation. The purpose
of this article is to verify if the laws are capable of guaranteeing the protection of
personal data.
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Introducéo

O objetivo do presente trabalho € avaliar as legislacdes de protecao de
dados pessoais, sendo o0 GDPR da Unido Europeia, o CCPA do Estado da
California-USA, A LGPD do Brasil, e o PIPL da Republica Popular da China, a
fim de entender se efetivamente elas garantem a protecao aos dados pessoais.

Hoje, os cidad&dos vivem numa sociedade vigiada na internet, todos 0s
seus cliques na rede, suas buscas em sites de pesquisa, suas curtidas e
compartilhamentos nas redes sociais geram dados que contém informacdes
valiosas de cada um dos cidadaos, com indicativos de dados da personalidade
e caracteristicas individuais, que, segundo Rodota (2008), se denomina por
sociedade em rede.

Demonstrando a inexisténcia de seguranca na rede, dois escandalos de
vazamento de dados havidos entre 2013 e 2015, respectivamente, causados por
Edward Snowden e pela Cambridge Analytica, deixaram o mundo em estado de
alerta e evidenciaram a necessidade premente de preservar e proteger os dados
pessoais constantes nas mais diversas bases de dados existentes, inclusive, no
ambiente virtual (BBC, 2018)2.

Em 2013, Edward Snowden divulgou detalhes do programa de
interceptacdo de dados e comunicacdes eletrébnicas em massa da Agéncia de
Seguranca Nacional Norte Americana, da qual era funcionario (GREENWALD,
2014)3. Os documentos e dados por ele divulgados demonstraram o amplo
projeto de espionagem eletrdnica realizado pelos Estados Unidos da América ao
redor do globo (GREENWALD, 2014).

A Cambridge Analytica foi a empresa que atuou na campanha do entéo
candidato a presidéncia dos Estados Unidos da América, Donald Trump. O caso
se tratou do vazamento de dados de mais de 50 milh6es de usuarios do
Facebook, e ocorreu devido a um teste criado por um russo, que obteve de forma
consentida dados dos usuarios da rede que realizaram o teste por ele
desenvolvido, obtidos, especificamente, dos usudrios cadastrados no site do
Facebook, e comercializados a Cambridge Analytica (BBC, 2018). O problema
nao foi especificamente o teste, mas os dados que foram voluntariamente
disponibilizados, posteriormente vendidos, e que foram utilizados no periodo
eleitoral para direcionar a¢des pontuais de cunho politico (PRESSE, 2019).

1 RODOTA, Stefano. DE MORAES, Maria Cecilia Bodin. A vida na sociedade da vigilancia: a
privacidade hoje. Sdo Paulo: Renovar, 2008, p.

2 BBC News. Entenda o escandalo de uso politico de dados que derrubou valor do Facebook e
0 colocou na mira de autoridades — Vazamento sem precedentes expds dados de 50 milhdes
de usuarios e mergulhou empresa em nova crise, pouco tempo depois de comog¢éao sobre
disseminacéo de noticias falsas. 20/03/2018. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-
dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml. Acesso em:
13 out. 2019.

8 GREENWALD, Glenn. Sem lugar para se esconder: Edward Snowden, a NSA e a
espionagem do governo americano. Rio de Janeiro: Sextante, 2014.



Esses escandalos demonstraram ao mundo a absoluta vulnerabilidade
dos dados pessoais na rede, levando os paises a corrida para a protecao de
dados pessoais (MONTEIRO, 2018). A comunidade europeia foi a primeira a
promulgar seu regulamento em 2016, denominado GDPR, que entrou em vigor
em 25 de maio de 2018.

A Lei do Estado da Califérnia, o CCPA — Califérnia Consumer Privacy Act,
em portugués, Lei de Privacidade do Consumidor da Califérnia, promulgada em
2018 e em vigor desde 1° de janeiro de 2020 (TROJAN, 2019).

Visando adequar-se e estar em conformidade com a comunidade
europeia (PINHEIRO, 2019), o Brasil promulgou a sua lei de protecédo de dados,
denominada por LGPD — Lei geral de protecao de dados pessoais, n® 13.709, de
14 de agosto de 2018, publicada em 15 de agosto de 2018, com dispositivos que
entraram em vigor de imediato e outros apenas em 18 de setembro de 2020,
com a excecdo das sancdes previstas na lei, que entraram em vigor em 1° de
agosto de 2021 (KUCEK, 2020).

A LGPD estd levando empresas publicas e privadas que tratam,
armazenam e coletam dados pessoais, a correrem para se adequar as
disposicdes legais, tracando planos para a adequacéo e implementacao, a fim
de evitar vazamento de dados e a aplicacdo das pesadas multas estabelecidas
pela legislacdo, em cada caso especifico, e demais sancdes estabelecidas pelo
legislador (PINHEIRO, 2019).

A Ultima lei de protecédo de dados analisada, a ser promulgada, foi a da
China, lei denominada pela tradugcéo do texto para o inglés pela DigiChina da
Universidade de Stanford, por PIPL — Personal Information Protection Law, em
portugués, Lei de Protecéo de Informagbes Pessoais, que entrou em vigor em 1°
de novembro de 2021, e pode ser considerada como uma legislacdo mais
alinhada ao GDPR e a LGPD, por sua abrangéncia.

Atentos as legislacdes acima elucidadas o presente artigo se importou em
analisar, em linhas gerais, cada uma das legislacdes, estabelecendo alguns
comparativos a fim de identificar eventuais semelhangas ou discrepancias, em
especial, no que diz respeito a garantia de protecdo de dados pessoais.

Importante estabelecer que pelo teor da Declaracédo Universal dos Direitos
Humanos (ONU, 2020), o direito a privacidade é considerado como tutela de
direito personalissimo e assim foi tratado pela maioria das legislacfes
promulgadas.

1. O GDPR da Unido Europeia

A Unido Europeia € composta hoje por 27 paises, e foi a responsavel por
criar o GDPR- General Data Protection Regulation, que em portugués é
denominado por Regulamento Geral de Protecdo de Dados, foi promulgado em
24 de maio de 2016, através do Regulamento (EU) 2016/679, e entrou em vigor
em 25 de maio de 2018. O GDPR, revoga integralmente a antecessora Diretiva
95/46/CE.



Todos os artigos do GDPR estao vinculados a cento e setenta e trés (173)
“Considerandos”, adequada e estruturadamente elaborados, sendo que os
termos do regulamento séo aplicaveis a todos os estados membros da Uni&do
Europeia, com a finalidade de melhor adequar a protecao de dados pessoais em
todo o continente europeu. Isso ndo quer dizer que os estados membros néo
possam ter suas proprias legislacdes de protecdo de dados pessoais, de fato
podem.

A teor dos “Considerandos” 1 e 2, o Regulamento protege os dados
pessoais como direito fundamental do cidad&o, tal qual estabelecido no artigo 8°
da Carta dos Direitos Fundamentais da Unido Europeia e artigo 16 do Tratado
sobre o funcionamento da Unido Europeia, dispositivos esses que garantem a
protecdo e privacidade dos dados pessoais, em conformidade com o
estabelecido no Regulamento.

Carvalho Lima (2018), abordando os objetivos e principios do GDPR,
assim estabelece:

Naturalmente, o foco é a protecao de direitos e garantias
fundamentais dos cidad&os, com o objetivo de mitigar os riscos,
em relacdo ao que pode ser levado a efeito, a partir da coleta e
do futuro uso, compartiihamento e armazenamento, entre
outros, desses dados.

E isso tudo precisa ser pensado de forma a evitar que essa
regulamentacao ndo engesse novos modelos de negdécios, em
especial diante da nova sociedade da informacédo tecnoldgica
em que vivemos, ha qual Internet das Coisas (IoT — Internet of
Things), Inteligéncia Artificial (Al — Artificial Intelligence),
Blockchain, Bitcoin, Fintechs, entre outros, passam a ser
realidade presente e que cada vez mais se utilizavam de dados
pessoais como substrato de geracdo de valor para praticamente
todos os tipos de empresas, desde as pequenas até as grandes
corporagdes (CARVALHO LIMA, 2018, p. 24).

O Regulamento, estabelece as regras para a protecdo das pessoas
naturais no que diz respeito ao tratamento de dados pessoais e tem por objetivo
estabelecer a defesa dos direitos e das liberdades fundamentais dos cidadéos
(artigo 1°, 1 a 3 do GDPR), também nesse aspecto.

A aplicacao territorial do Regulamento é bastante ampla, a teor do artigo
3°, sendo aplicavel as empresas estabelecidas nos territorios da Unido Europeia,
mesmo que os dados estejam armazenados fora de nagcdes membro e se aplica
aos dados de todos aqueles titulares que residam nas nag¢des. Logo, mesmo que
a empresa, aqui considerado como agente de tratamento de dados, esteja
situada em outro continente, se ela tratar dados de titular residente num dos
paises membros, sera aplicado o GDPR.

Carvalho Lima (2018), na sua obra, colaciona seis casos praticos de
situacOes de aplicacdo extraterritorial ou ndo do GDPR, bastando para esse



trabalho colacionar apenas dois deles, de modo a demonstrar de forma
exemplificada a aplicacéo territorial do Regulamento, vejamos:

a) Considere a situacdo em que determinado provedor de
conexdo oferece plano de internet mével a seus consumidores
gue estao fisicamente no Brasil — 0s usudrios assinam contrato
em portugués, havendo disposicado sobre a aplicabilidade das
leis brasileiras. Imagine que em determinado momento algum
dos usuarios desse provedor viaja para pais no territério da
Unido e passa a utilizar os servicos de internet providos por essa
operadora. Nessa situacdo, € possivel a interpretacdo de que o
GDPR nédo sera aplicavel extraterritorialmente, tendo em vista
nao restar configurada a oferta dos servicos a quem se
encontrava no territério da Unido, mas tdo somente o seu gozo,
decorrente de contratacdo levada a efeito em pais nao
pertencente ao territério da Unido. Pensamento em sentido
diferente seria extrapolar a intencdo trazida no GDPR,
subvertendo a sua légica de protecéo.

b) Considere a situacdo em que ao chegar ao Aeroporto de
Lisboa o usuario se depara com o0 anuncio de provedor de
conexdo oferecendo desconto para usuarios brasileiros que
ativarem plano de roaming internacional. Nessa situacéo, ainda
gue o provedor em referéncia seja brasileiro, tendo em vista que
h& a oferta de servigos a usuario que se encontra no territorio da
Unido — independentemente da sua nacionalidade — é possivel
o0 entendimento de que havera a incidéncia do GDPR nessa
relacdo (CARVALHO LIMA, 2018, p. 32).

Pois bem, tracados e delineados alguns passos acerca da aplicacao
territorial e extraterritorial do Regulamento, necessario avaliar que dados do
titular sdo protegidos e o que o Regulamento entende por dado pessoal. Nesse
ponto, importante verificar que o artigo 4° do Regulamento, contempla as
definicbes legais dos termos e expressbes versadas no GDPR, assim
estabelecendo:

Para efeitos do presente regulamento, entende-se por:

1) Dados pessoais, informacéo relativa a uma pessoa singular
identificada ou identificavel (titular dos dados); é considerada
identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de
identificacdo, dados de localizacdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisiologica, genética, mental, econémica, cultural ou social
dessa pessoa singular;

2) Tratamento, uma operagdo ou um conjunto de operacdes
efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais
como a recolha, o registo, a organizacdo, a estruturacdo, a
conservacdo, a adaptacdo ou alteracdo, a recuperagédo, a
consulta, a utilizacdo, a divulgagéo por transmisséo, difusdo ou
qualquer outra forma de disponibilizacdo, a comparacdo ou
interconexdao, a limitagédo, o apagamento ou a destruicao;



(..)

11) Consentimento do titular dos dados, uma manifestacao de
vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaracdo ou ato positivo
inequivoco, que os dados pessoais que Ihe dizem respeito sejam
objeto de tratamento;

12) Violacao de dados pessoais, uma violacao da seguranca que
provoque, de modo acidental ou ilicito, a destrui¢do, a perda, a
alteracdo, a divulgacéo ou o acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento (GDPR, 2016, p. 33 — traducéo livre).

Com efeito, tudo o que pode identificar a pessoa, seja em que sentido for:
pessoal, social, politico, genético, fisiolégico, étnico e outros, direta ou
indiretamente, é considerado dado pessoal, passivel, pois, de protecado pelo
GDPR, cujo uso depende de consentimento especifico, livre, informado e
explicito, ressalvadas, claro, as excec¢des estabelecidas no Regulamento. Nesse
sentido, o “considerando” n° 26 do Regulamento estabelece que tudo o que
puder de qualquer forma identificar o individuo é considerado dado pessoal,
passivel, pois, de protecao.

Por sua vez, o artigo 9°, do Regulamento, impde regras mais restritivas
para o processamento de dados pessoais, no qual estéo incluidos dados como:
raca, religido, vida sexual, dados relativos a saude, genética e biometria, bem
como os dados pessoais concernentes a condenacdes criminais, que vem
estabelecido no artigo 10° do GDPR.

O referido “considerando” n° 26, faz mengao aos principios que devem
permear o tratamento de dados, os quais vem estabelecidos no artigo 5° do
GDPR, séo eles: a) principio da licitude, segundo o qual o tratamento do dado
pessoal deve ser norteado pela possibilidade e licitude, b) principio da lealdade,
segundo o qual o tratamento deve se dar de forma justa e amparada por lei, c)
principio da transparéncia, segundo o qual o titular deve ter o total e completo
conhecimento acerca da finalidade do tratamento, d) principio da limitacdo da
finalidade, segundo o qual o dado deve ser tratado para uma finalidade
especifica e delimitada, ndo sendo possivel a realiza¢do de outros tratamentos
através do mesmo consentimento, e) principio da limitacdo e da conservacao,
segundo o qual serédo solicitados apenas os dados necessarios e indispensaveis
ao respectivo tratamento, f) principio da exatidao, segundo o qual os dados a
serem tratados representam os dados exatos e especificos do respectivo titular,
e g) principio da integridade e confidencialidade, segundo o qual o dado deve
ser mantido integro e confidencial, pois ndo pode ser tratado em situacdes
distintas da qual solicitado (VAINZOF, 2018).

Importante asseverar que a absoluta e ampla preocupagdo com o
processamento dos dados pessoais é evidente nos dispositivos inseridos no
Regulamento, sendo certo que o artigo 6° estabelece em quais situacdes o
tratamento de dados € considerado licito, ou seja, em que circunstancias o
responsavel pelo tratamento podera tratar os dados do titular, sdo elas: a)
guando houver expresso e livre consentimento do titular do dado; b) quando o



tratamento se fizer necessério para a execugdo de contrato no qual o titular é
parte ou em caso de diligéncias preliminares ao contrato; ¢) quando o tratamento
for necessario para o cumprimento de uma obrigacdo juridica; d) quando o
tratamento for necessario para a defesa de interesses vitais do titular; e) quando
o tratamento for necessério para o exercicio de fungdes de interesse publico ou
a que a autoridade esteja investida; f) quando o tratamento for necessario para
atender a legitimos interesses do responsavel pelo tratamento ou por terceiros,
exceto se prevalecerem os direitos ou liberdades do titular.

Esses dispositivos sdo 0os mais importantes do GDPR, pois estabelecem
em que situagbes os dados dos titulares podem ser objeto de tratamento,
demonstrando que ha preocupacédo com o processamento dos dados pessoais
e com as circunstancias através das quais os dados sédo processados e tratados.

A unido europeia ja tratava dados pessoais como um direito fundamental
do cidadéao, por conta da Convencao Europeia dos Direitos Humanos de 1950,
firmada com base na Declaragao Universal dos Direitos Humanos de 1948, logo,
ndo poderia ser diferente o tratamento adotado pela Carta dos Direitos
Fundamentais da Uni&o Europeia de 2000 (MALDONADO, 2018).

Acerca do entendimento de que o dado pessoal € um direito
personalissimo, que € capaz de identificar uma pessoa, de forma direta ou
indireta, interessante pontuar a necessidade de se proteger esses dados, pois
estao interligados a pessoa, “adquirindo a caracteristica de serem pessoais,
significa resguardar a propria personalidade do ser humano, pois ela constitui
“as caracteristicas ou o conjunto de caracteristicas que distinguem uma pessoa”,
e o Direito visa proteger violagfes de todos os atributos, corp6reos e incorpéreos,
que forma a projecao da pessoa humana” (VAINZOF, 2018, p. 40).

Pois bem, atentos a definicdo de dado pessoal e a forma como pode ser
tratado, observadas as disposicfes do Regulamento, fica evidente que ele é
rigido na sua aplicacédo e quanto a forma como pode ou nao ser tratado um dado
pessoal.

Com efeito, as possibilidades de tratamento dos dados pessoais sao
claras e estdo delimitadas no Regulamento, sendo que o0 primeiro uso
considerado licito, € aquele que decorre do consentimento do titular. Mas, para
qgue o titular possa adequadamente dar o seu consentimento € preciso que
conheca com detalhes qual a finalidade do tratamento, como sera tratado, em
qgue circunstancias, se havera necessidade de ser compartilhado, com quem
sera compartilhado, para que a empresa necessita de seus dados, por quanto
tempo os dados ficardo na base de dados da empresa, como os dados séo
armazenados, dentre tantas outras informacgdes indispensaveis e pertinentes, a
fim de que o titular possa dar seu consentimento informado, de forma que esse
consentimento possa ser considerado livre. Ora, para que o consentimento seja
informado e livre, é necessario que o titular tenha pleno conhecimento da forma
como os dados serdo tratados, a exemplo do quanto aqui descrito, caso
contrario, ndo havera consentimento livre.



Outra possibilidade de tratamento dos dados pessoais ocorre em casos
de celebracao de contrato ou pré-contrato entre o titular e determinada empresa,
0 que motiva o tratamento de alguns dados que sejam necessarios a consecucao
desse contrato, e torna o tratamento licito. E o que estabelece o “Considerando”
44 do GDPR: “44) O tratamento devera ser considerado licito caso seja
necessario no contexto de um contrato ou da intencao de celebrar um contrato”
(GDPR, 2016).

Quando o tratamento for necessario para o cumprimento de uma
obrigacéo juridica, ou quando o tratamento for necessario para o exercicio de
funcBes de interesse publico ou a que a autoridade esteja investida, deve ser
observado o quanto estabelecido nos “Considerandos” 10 e 45, do GDPR, a fim
de assegurar protecao coerente ao dado pessoal e descartar obstaculos, sempre
preservando as liberdades individuais e o interesse do titular.

O tratamento destinado a defesa de interesses vitais do titular, ocorre
quando indispensavel ao titular, especialmente em casos de saude, como por
exemplo em casos de epidemias, € o que consta no “Considerando” 46 do
Regulamento.

O mais polémico dos tratamentos considerados licitos € aquele que visa
atender a legitimo interesse do responsavel pelo tratamento ou por terceiros.
Essa possibilidade de tratamento € bastante subjetiva e precisa ser mais bem
avaliada e definido o que é considerado legitimo interesse. O GDPR buscou
melhor esclarecer quanto a essa possibilidade de tratamento licito, no
“Considerando” 47, abaixo transcrito, vejamos:

(47) Os interesses legitimos dos responsaveis pelo tratamento,
incluindo os dos responsaveis a quem o0s dados pessoais
possam ser comunicados, ou de terceiros, podem constituir um
fundamento juridico para o tratamento, desde que nao
prevalecam o0s interesses ou os direitos e liberdades
fundamentais do titular, tomando em conta as expectativas
razoaveis dos titulares dos dados baseadas na relagcdo com o
responsavel. Podera haver um interesse legitimo, por exemplo,
guando existir uma relagéo relevante e apropriada entre o titular
dos dados e o responsavel pelo tratamento, em situa¢cdes como
aquela em que o titular dos dados é cliente ou esta ao servico
do responsavel pelo tratamento. De qualquer modo, a existéncia
de um interesse legitimo requer uma avaliacdo cuidada,
nomeadamente da questao de saber se o titular dos dados pode
razoavelmente prever, no momento e no contexto em que 0s
dados pessoais sdo recolhidos, que esses poderdo vir a ser
tratados com essa finalidade. Os interesses e os direitos
fundamentais do titular dos dados podem, em patrticular,
sobrepor-se ao interesse do responsavel pelo tratamento,
gquando que o0s dados pessoais sejam tratados em
circunstancias em que os seus titulares ja ndo esperam um
tratamento adicional. Dado que incumbe ao legislador prever por
lei o fundamento juridico para autorizar as autoridades a
procederem ao tratamento de dados pessoais, esse fundamento
juridico ndo deverd ser aplicavel aos tratamentos efetuados
pelas autoridades publicas na prossecucdo das suas



atribuicdes. O tratamento de dados pessoais estritamente
necessario aos objetivos de prevencdo e controle da fraude
constitui igualmente um interesse legitimo do responséavel pelo
seu tratamento. Podera considerar-se de interesse legitimo o
tratamento de dados pessoais efetuado para efeitos de
comercializacéo direta (GDPR, 2016, p. 9 - traducao livre).

Embora sobredito “Considerando” n&o solucione efetivamente a questao,
o dispositivo contempla importantes interpretacdes sobre o legitimo interesse, e
reforca que é necessario que fique evidente ao titular que o dado sera tratado
com fundamento nesta base legal. Reafirma ainda que os interesses e direitos
fundamentais do titular do dado sdo sempre superiores aos da empresa
responsavel pelo tratamento.

Portanto, a base legal do legitimo interesse, a teor do Regulamento, ainda
vai depender de legislacbes esparsas a serem criadas para justificar e
especificar em que circunstancias e situacdes pode ser considerado e aplicado
o legitimo interesse da empresa para realizar o tratamento do dado através
dessa base legal.

No entanto, observado todo o acima narrado, vemos que 0 GDPR & um
regulamento bem estruturado, adequadamente fundamentado em todos os seus
explicativos e elucidativos “Considerandos”, que tornam a sua aplicagao mais
inteligivel. Importante, no entanto, deixar claro que o regulamento ndo deduz
como as empresas devem atuar para garantir a seguranca de dados dos
titulares.

As multas por violagcdo ao Regulamento sdo pesadissimas, justamente
com a intencdo de criar uma conformidade, responsabilidade, respeito aos
dados, e governanca por parte das empresas no tratamento de dados, para
evitar vazamento.

O GDPR criou o CEPD — Comité Europeu de Protecdo de Dados, que
nada mais é do que um organismo independente que tem por objetivo assegurar
a aplicacdo do regulamento em toda a Unido Europeia, e € composto por
representantes das autoridades das nac6es membro e também da AEPD que é
a Autoridade Europeia para a Protecdo de Dados, criada através do
Regulamento 2018/1725, que é autoridade independente da Unido Europeia, a
qual foi atribuida a responsabilidade por acompanhar a aplicacdo do
regulamento atinente a protecéao de dados.

N&o é demais esclarecer que o GDPR é de aplicacao irrestrita a todos os
paises membros da Unido Europeia. No entanto, a sua existéncia ndo impede
que cada qual das nagdes membro promulgue suas proprias e especificas
legislacdes de protecdo de dados pessoais. A interpretacdo de aplicacado das
legislacBes, em casos como tais, sera feita de forma conjunta, mas prevalecera
0 GDPR se a lei de um determinado pais contiver protecéo inferior ou distinta
daquela atribuida pelo Regulamento.

O Regulamento da comunidade europeia, robusto e sério, levou-a a
vanguarda da protecao de dados pessoais. Forte, especifico, dotado de drgaos
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de protecdo atuantes, garantem e impdem o estrito cumprimento do
Regulamento.

2 O CCPA da Califérnia

Nos Estados Unidos da América ndao existe uma lei federal abrangente
que trate especificamente da protecdo de dados pessoais e ndo ha no texto
constitucional americano especifica protecao a privacidade dos dados pessoais.
Ha um emaranhado de distintas leis, e leis em cada qual dos seus estados, que
tratam da privacidade e seguranca de dados.

As legislacdes sobre privacidade de dados existentes na América do
Norte sdo aquelas que se aplicam a instituicdes financeiras, empresas de
telecomunicacdes, agéncias de relatérios de crédito e prestadores de servigos
de saude, bem como registros de condugéo, privacidade infantil, telemarketing,
marketing de e-mail e leis de privacidade de comunicacfes (TROJAN, 2019).

De uma forma geral, as leis de cada estado se aplicam a informacdes
pessoais sobre residentes desse estado ou atividades que ocorrem dentro desse
estado, de modo que as diversas empresas que atuam nos Estados Unidos da
América devem cumprir ndo apenas a lei federal aplicavel, mas as leis e
regulamentos estaduais de privacidade e seguranca.

O CCPA do estado da Califérnia, nos Estados Unidos da América, tem
aplicacao territorial local, pois se aplica a todas as empresas estabelecidas ou
gue fazem negadcios na Califérnia, ou que tratam dados de titulares la residentes,
desde que ela tenha uma receita anual de 25 milhdes de ddlares ou mais, ou
gue a metade de sua receita anual seja obtida através da venda de informacdes
pessoais de titulares de dados, ou, realize o tratamento de dados pessoais de
mais de 50.000 titulares. Para a aplicacao da lei, basta a incidéncia de apenas
um dos indicativos acima, que vém descritos no item (1) do 1798.140, do CCPA.

Para a legislacéo da California, dados pessoais ou informacdes pessoais
ou de consumidores, incluem as informacdes capazes de identificar, descrever,
e relacionar a uma pessoa o respectivo dado, tais como nome, informacgdes de
contato, dentre outros, vejamos 1798.140:

(u) "Pessoa" significa um individuo, propriedade, empresa,
parceria, joint venture, sindicato, business trust, empresa,
corporagéo, sociedade limitada, associa¢do, comité e qualquer
outra organizacdo ou grupo de pessoas gque atuem em conjunto.
v (1) "Informagdes pessoais” significa que as informagdes que
identificam, relacionam-se, descrevem, sdo razoavelmente
capazes de estar associadas, ou poderiam estar razoavelmente
ligadas, direta ou indiretamente, a um determinado consumidor
ou familia. As informacgdes pessoais incluem, mas ndo se limitam
a, se identificar, se relacionar, descrever, € razoavelmente capaz
de ser associada, ou pode ser razoavelmente ligada, direta ou
indiretamente, a um determinado consumidor ou familiar:

(A) Identificadores como nome real, pseuddénimo, enderego
postal, identificador pessoal exclusivo, identificador on-line,
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endereco do Protocolo da Internet, endereco de e-mail, nome da
conta, niumero de seguranca social, nimero da carteira de
motorista, numero do passaporte ou outros identificadores
semelhantes (CCPA, 2018 — tradug&o livre).

A principal base legal para o tratamento do dado do consumidor € o
consentimento, que pode ser prévio ou posterior. A legislacdo utiliza
expressamente 0 uso do consentimento através do sistema opt-in ou opt-out. O
consentimento opt-in € necessario para coletar, usar e divulgar determinados
dados sensiveis, como informacdes de saude, relatorios de crédito, informacdes
financeiras, informacdes pessoais de criangas, dados biométricos, escolhas de
visualizacdo de video, dados de geolocalizacdo e informacdes de uso de
telecomunicacdes. Especificamente no caso de criancas, h4 uma legislacao
federal de protecdo a privacidade online infanti — COPPA, que exige o
consentimento verificavel dos pais antes da coleta de qualquer dado ou
informacéo pessoal de crianca menor de 13 anos.

Boa parte dos autores consultados, dos quais citamos Marcheti (2021) e
Trojan (2019) manifestam que apesar de um pouco diferente do GDPR, o CCPA
é considerado nela embasado. O conceito de compartilhamento de dados é mais
amplo na legislacdo da Califérnia e abrange a opcdo de vender/comercializar
dados, e inclusive aceita o registro de empresas especificas para coletar e
vender dados, o que nao ocorre no Brasil.

A lei da Califérnia também obriga o consentimento opt-in quando a
empresa pretender tratar o dado de forma diversa para a qual consentida,
obrigando a empresa a solicitar consentimento para outro tratamento que n&o o
inicialmente consentido (artigos 1798. 120 e 1798.121).

Pois bem, as empresas devem obter o consentimento de opt-in antes de
usar, divulgar ou tratar de forma distinta para o qual inicialmente coletados os
dados. Desta forma, € possivel concluir que ndo ha obrigatoriedade de
consentimento prévio para o tratamento dos dados, pois o consentimento pode
ser obtido depois. A legislacdo néo prevé outras formas de consentimento como
o fazem o GDPR e a LGPD. A obrigatoriedade de consentimento prévio se da a

teor do CCPA, quando se trata de dados de menores de idade.

O CCPA confere aos consumidores a possibilidade de promover acées
contra as empresas que tratam dados, a teor da legislacdo, quando houver
violacdo e o fazem pelo fato de a lei ndo impor e estabelecer requisitos
especificos de seguranca de dados, como ocorre, por exemplo, no GDPR, que
obriga que os controladores implementem medidas de seguran¢ca adequadas
aos riscos envolvidos.

O nédo cumprimento do quanto estabelecido na legislacdo enseja o
pagamento de multa de até US$7.500,00 (sete mil e quinhentos dolares
americanos) por violagéo individual intencional, conforme 1798.155.

Nos Estados Unidos da América, a FTC — Comissao Federal do Comércio,
gue funciona como a autoridade que trata das questdes atinentes a privacidade
dos americanos, € um orgao federal, logo, trata de todas as questdes atinentes
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a privacidade de dados pessoais. No estado da Califérnia, o responsavel é o
Procurador Geral do Estado da Califérnia. Nao ha, portanto, uma Uunica
autoridade nacional.

A FTC tem jurisdi¢cao sobre a maioria das empresas e tem autoridade para
criar e aplicar regulamentos federais de privacidade, exceto para instituices
financeiras, cooperativas de crédito, e companhias de seguro, de forma que pode
adotar medidas para proteger consumidores contra praticas comerciais injustas
Ou enganosas, incluindo violagdes de privacidade e seguranca de dados.

A toda evidéncia, apés a leitura de todo o acima relatado, que nédo
representa um estudo exaustivo da legislacdo da Califérnia, vemos que 0s
Estados Unidos da América, apenas com legislacbes estaduais esta na
retaguarda da protecao de dados.

3. ALGPD do Brasil

O Brasil, assim como os demais paises, se viu compelido a promulgar a
sua especifica legislacdo de protecdo de dados pessoais, 0 que, inclusive, ja se
fazia premente, face a todos os problemas havidos em nosso pais, no que diz
respeito aos constantes vazamentos de dados, e aos inUmeros prejuizos e
violacbes vivenciados pela sociedade brasileira com o0 uso indevido e
exacerbado de dados pessoais.

Embora houvesse no pais diversos projetos de lei discutindo a questao da
privacidade de dados pessoais, 0 tema ja estivesse em discussédo desde 2010,
e o0 Projeto de Lei n® 5276/2016, de autoria do Poder Executivo, tivesse sido
aprovado pela Camara dos Deputados, apos os referidos escandalos
internacionais, todas as propostas legislativas que debatiam o tema foram
reunidas gerando o Projeto de lei da Camara - PLC n° 53/2018, que foi
apresentado ao Senado como projeto central para a protecédo de dados pessoais
(CAMARA, 2020).

O PLC n° 53/2018 foi elaborado com a participacdo de diversos
segmentos empresariais nacionais e internacionais e votado em regime de
urgéncia, e sancionado pelo entdo Presidente Michel Temer como Lei n° 13.709,
de 14 de agosto de 2018, com vetos, em especial o veto a criacdo da Autoridade
Nacional de Protecédo de Dados (ANPD). A justificativa presidencial para o veto
a criacdo da ANPD foi a de que apenas o executivo federal poderia legislar sobre
a criacdo de cargos e gastos publicos e nao o legislativo (SENADO, 2020).

A legislacao ficou parcialmente sem sentido sem a criacdo da ANPD,
entdo disposta como modelo autarquico, de maior autonomia, por funcionar
como orgao consultor da aplicacéo da legislacéo, o que levou a Presidéncia da
Republica a editar a Medida Provisdria n°® 869/2018, com a finalidade de alterar
a LGPD e criar a ANPD como 6rgao da administracéo publica federal, integrante
da Presidéncia da Republica, composta por conselhos, corregedoria, ouvidoria,
orgao juridico préprio, unidades administrativas e especializadas para a
efetivacdo da lei. Estabeleceu também que apos dois anos de vigéncia da lei a
ANPD deveria ser transformada em autarquia (SENADO, 2022).
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A Medida Proviséria n° 869/2018, sofreu diversas emendas
parlamentares, de forma que ao final foi apresentado um Projeto de Lei de
Converséao, o PLV n°® 7/2019, que foi aprovado pelo Congresso e encaminhado
para sancao presidencial, originando a Lei n°® 13.853/2019. O entédo Presidente
Jair Bolsonaro vetou nove dispositivos do projeto, de forma que o PLV retornou
a Camara, que derrubou seis vetos presidenciais.

A Lei geral de protecdo de dados pessoais brasileira foi sancionada em
14 de agosto de 2018, publicada em 15 de agosto de 2018, e entrou em vigor
em 18 de setembro de 2020, o que ainda esta levando empresas publicas e
privadas que tratam, armazenam e coletam dados pessoais a corrida para a
adequacao as disposicdes legais, tracando planos de conformidade, a fim de
evitar vazamento de dados e a aplicacdo das pesadas multas estabelecidas pela
legislacdo em cada caso especifico e demais sancfes estabelecidas pelo
legislador, uma vez que a parte sancionadora da lei, que estabelece elevadas
multas pelo seu descumprimento, entrou em vigor em 1° de agosto de 2021.

Através da Medida Provisoria n° 1.124/2022, publicada aos 14 de junho
de 2022, a ANPD foi transformada em autarquia de natureza especial, com a
criacado de um cargo comissionado de diretor-presidente. A ANPD adquiriu, pois,
personalidade juridica e tem fungcbes semelhantes, por exemplo, as da Anatel,
embora ndo possa ser considerada como uma agéncia reguladora, ja que nao
tem por finalidade regular uma atividade especifica.

Em 19 de agosto de 2022, a sobredita Medida Proviséria teve sua vigéncia
prorrogada por mais sessenta dias, a fim de ser providenciada e votada a lei que
transforma a ANPD em autarquia.

Pois bem, a base para a criacdo da legislacdo de protecdo de dados
brasileira, foi, sem duvida alguma, o GDPR, que € o regulamento de protecdo de
dados da comunidade europeia, e foi o primeiro regulamento atualizado e
especifico sobre protecdo de dados pessoais (MALDONADO, 2018). Referido
regulamento € dos mais completos de que se tem noticia no &mbito da protecéo
a privacidade dos dados pessoais.

No entanto, cumpre esclarecer que para o desenvolvimento de uma
legislacdo especifica de protecdo de dados, ha necessidade de observar e
cumprir certos principios, sob os quais se fundam a prépria protecdo a ser criada,
que sao os denominados “fair information principles” (DONEDA, 2011, p. 100).

O GDPR, se funda nesses principios, em especial no que trata a protecao
de dados pessoais como um direito fundamental, pois havia referéncia a esse
direito na Convencdo Europeia para os Direitos do Homem (artigo 8°) e na
revogada Diretiva 95/46/CE, da comunidade europeia. A LGPD também se funda
nos fair information principles e relaciona outros principios sob os quais a lei se
estabelece, no artigo 6°.

O primeiro principio, o da publicidade, vem estabelecido nos dispositivos
da lei como um todo, quando a legislacao impde que aquele que detém um banco
de dados, seja pessoa fisica ou juridica, o denominado pela lei por agente de
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dados, deve informar as bases legais que utiliza para manter dados de titulares
em seu banco. Ndo ha necessidade de pedir autorizacdo especifica para
funcionar, pois hoje em dia, todas as empresas mantém bancos de dados.

O principio da exatidao dos dados vem estabelecido nos artigos 9° e 18
da LGPD, segundo os quais os bancos de dados tém de manter dados exatos
do titular, e o titular pode solicitar a corre¢éo do dado que estiver incorreto.

O principio da finalidade vem insculpido no inciso XllI, do artigo 5°, incisos
[, 11, 1, V, do artigo 6°, paragrafo 4°, do artigo 8° e artigo 10, que obrigam a que
0 agente de dados informe de forma clara qual a finalidade para a coleta e
tratamento de dados, ou seja, para que finalidade o agente necessita do dado e
a finalidade especifica para o tratamento pretendido, a fim de possibilitar que o
titular dé, ou ndo, seu consentimento de maneira inconteste para o tratamento.

O principio do livre acesso vem disposto na previsdo estabelecida nos
artigos 6°, 9° e 18, nos quais o legislador estabeleceu que o titular tem o direito
de livre acesso a seus dados pessoais, podendo revogar consentimento antes
outorgado e também pedir que o dado seja anonimizado ou apagado.

O principio da seguranca l6gica vem nos artigos 11, 12, 13, 34, 40, 44, 46
e seguintes e através dele a legislacdo determina que o agente de tratamento de
dados deve manter uma base segura e protegida de dados pessoais, a fim de
evitar vazamentos e o conhecimento dos dados por terceiros, preservando a
privacidade do titular.

Os principios insculpidos no artigo 6°, devem ser lidos em conjunto com
os estabelecidos no Fair Information Principles, justamente porque estéo
interligados, e sdo todos decorrentes do principio maior que é o da tutela da
personalidade, de modo que todos os demais principios foram criados a partir
desse movimento e os consideramos, tal qual descritos na lei, autoexplicativos,
ndo demandando grandes digressdes, pois a interpretacdo de seu contexto é
bastante clara.

Importante asseverar que o legislador inseriu no artigo 5° da LGPD,
dispositivo que aborda as defini¢cdes legais, a palavra tratamento, com o objetivo
de definir que tipo de operacdo realizada pelo agente de tratamento sera
considerada como tratamento de dados pessoais, nele insculpindo: “coleta,
producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacgéo, modificacdo, comunicacéo, transferéncia,
difusdo ou extragao” (artigo 5°, inciso X, da LGPD). Sendo assim no presente
trabalho sera utilizada a palavra tratamento para se referir a quaisquer das
formas previstas na lei.

Pois bem, no que diz respeito a aplicagdo territorial, € importante
esclarecer que a lei incide independentemente de endereco residencial ou de
nacionalidade. A lei se aplica aos dados pessoais cujo tratamento ocorra em
territdrio nacional, a dados coletados no Brasil e tratados em outros paises, e
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aos dados que tenham por objetivo a oferta de servi¢co ou fornecimento de bens
a individuos que estejam no territério nacional por ocasido da coleta.

A legislacédo traz, contudo, excecdes especificas no que diz respeito a sua
aplicacéo, estabelecendo que em determinados casos ela ndo é aplicavel, o que
ocorre NOs casos prescritos no artigo 4°.

A LGPD se aplica a todo e qualquer dado pessoal, seja na internet ou fora
dela (artigo 1°), e a base legal primordial de tratamento € o consentimento prévio
e informado. A lei considera como dado pessoal qualquer dado relativo a pessoa
natural identificada ou identificavel (art. 5°, inciso I). O dado anonimizado sé é
considerado dado pessoal se puder identificar o titular, caso contrario, ndo €
considerado dado pessoal. Dado sensivel é o dado pessoal sobre raca, credo,
opinido politica, filiacdo a sindicatos ou organizacdes, de saude, sexual,
genético, biométrico, quando vinculados a uma pessoa fisica (art. 5°, inciso II).

As bases legais aptas a realizacao do tratamento de dados pessoais estéo
descritas nos incisos do artigo 7° da Lei, e sdo: a) consentimento prévio e
informado, b) cumprimento de obrigacdo legal ou regulatéria pela administracédo
publica, ¢) quando necessario a execucao de politicas publicas previstas em leis
ou regulamentos, ou respaldadas em contratos, convénios ou instrumentos
semelhantes, d) para a realizacao de estudos por 6rgaos de pesquisa, €) para a
execucado de contratos ou procedimentos preliminares a contratos do qual o
titular seja parte, f) para o exercicio regular de direitos em processos judicial,
administrativo ou arbitral, g) para a protecdo da vida ou incolumidade fisica do
titular, h) para a tutela da saude, i) para atender a legitimo interesse do
controlador ou de terceiros, j) para a protecdo do crédito.

A LGPD estabelece mais bases legais que possibilitam o tratamento de
dados pessoais do que o GDPR, mas € importante estabelecer que, sempre
deve ser considerado que aquele que estiver tratando dados pessoais de outrem
devera agir com boa-fé. O principio da boa-fé é pautado em todas as areas e
atos da vida civil, a teor de disposi¢cédo de ordem publica, inserida nos artigos 113
e 422 do Cddigo Civil.

Além disso, a boa-fé objetiva exige que as partes contratantes cumpram
determinadas atribuicdes especificas de conduta, também denominadas por
deveres auxiliares de conduta que estao relacionadas a formacéo e desempenho
de obrigacbes contratuais. E, pois, o que se espera das partes durante a
realizacdo do tratamento de dados pessoais.

A LGPD estabelece que os agentes de tratamentos de dados devem
garantir seguranca aos dados tratados, adotando medidas de seguranca aptas
e compativeis com a adequada técnica para a prote¢do dos dados inseridos em
suas respectivas bases. Essas medidas de seguranca devem proteger os dados
de acessos desautorizados e de acidentes, licitos ou nao, inclusive da perda,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito (artigo 46).
A teor da lei essas medidas de seguranca e conformidade poderédo ser
estabelecidas pela propria ANPD, que podera dispor quanto aos padrdes
técnicos minimos que devem ser observados pelos agentes de tratamento para
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o adequado tratamento dos dados, visando a sua preservacao e de modo a
prevenir acidentes (paragrafo 1° do artigo 46), havendo expressa obrigacao de
garantir a seguranca da informacéo (artigo 47).

O controlador de dados, deverd comunicar a ANPD a ocorréncia de
alguma desconformidade ou incidente de seguranca que gere risco aos titulares.
A lei dispbe que o prazo para tal comunicagdo deve ser razoavel, sem
estabelecer um prazo concreto considerado razoavel (artigo 48). Para resolver
essa questédo, face a questionamento das empresas, a ANPD estabeleceu que
0 prazo considerado razoavel para a comunicacdo de eventual incidente de
seguranca € de 2 dias Uteis, e assim definiu levando em consideracdo o
estabelecido no §1°, do artigo 18, do Decreto n°® 9.936, de 24 de julho de 2019.

A legislacdo obriga ainda que os sistemas automatizados de tratamento
de dados pessoais devem deter estrutura adequada ao tratamento, garantindo
seguranga, € o que estabelece o artigo 49: “Os sistemas utilizados para o
tratamento de dados pessoais devem ser estruturados de forma a atender aos
requisitos de seguranca, aos padrées de boas praticas e de governanca e aos
principios gerais previstos nesta Lei e as demais normas regulamentares”. As
regras de boas praticas e governanca a serem adotadas pelos agentes de
tratamento estdo dispostas nos artigos 50 e 51 da legislacdo. As sancdes, de
natureza civil e administrativa, previstas na legislacéo pela sua violagdo sdo um
pouco mais brandas do que as dispostas no GDPR, e estdo previstas no artigo
52 da lei.

As sanc¢des administrativas devem ser aplicadas pela ANPD, que, quando
comunicada do vazamento de dados ou de alguma violagdo a legislacéo, deve
instaurar o procedimento administrativo competente e ao final decidir pela
aplicacdo ou nédo de sancao. Dentre as san¢des impostas, sdo consideradas
extremamente graves as dispostas nos incisos VI a Xll do artigo 52, porquanto,
a depender da atividade realizada pelo agente de tratamento, a san¢ao pode
inviabilizar e até extinguir o negdcio da empresa, pois implica na eliminagdo dos
dados pessoais vazados, suspensédo do funcionamento do banco de dados,
suspensao da atividade de tratamento e proibicdo total ou parcial do exercicio
da atividade.

Com efeito, deve ser esclarecido que outros 6rgaos da administracao nao
podem aplicar aos agentes de tratamento as sanc¢des estabelecidas na LGPD,
no entanto, a teor de suas legislacbes especificas, quando a violacdo a lei
ensejar a violacao de outra legislacao, outros 6rgdos sado considerados aptos a
instaurar procedimentos e aplicar as penalidades que Ihes compete, ndo com
base na LGPD, mas com base em suas proprias legislacdes, € o caso, por
exemplo, de violagbes que também se verifiquem no ambito do Cdédigo de
Defesa do Consumidor, quando os Procons s&o 0s responsaveis por realizar a
autuacao.

Importante asseverar, atento ao principio da boa-fé objetiva, que o
legislador estabeleceu a impossibilidade de cumprir 0 quanto prescrito na
legislag&o a posteriori, ou seja, ndo € possivel pedir o consentimento do usuario
depois de realizado o tratamento, ou solicitar o tratamento de dados sem
especificar os motivos, a finalidade do tratamento, ou seja, sem dar
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transparéncia e legalidade ao que se pretende. E preciso agir com boa-fé, caso
contrario, o agente podera ser autuado pelo descumprimento da legislacdo e o
tratamento sera considerado irregular, conforme artigo 44 da LGPD.

O dispositivo supra tem relagdo com os pressupostos da responsabilidade
civil e jA ocorre um grande debate na doutrina acerca do tema, pois parte entende
que a lei adotou a teoria subjetiva da responsabilidade civil dos agentes de
tratamento de dados, e outra parte a teoria objetiva da responsabilidade civil.

A teoria subjetiva, grosso modo, é a que se baseia na conduta adotada
pelo agente e a teoria objetiva decorre do proprio risco do negocio. Entendemos
da mesma forma que Doneda (2021), que a lei adotou a teoria objetiva,
considerando que a atividade desenvolvida pelos agentes de tratamento, ou
seja, o tratamento de dados em si, contempla um risco intrinseco, pelo fato de
que o dado tratado tem natureza de direito personalissimo, sendo, pois, um
direito fundamental.

No artigo 58-A, a legislacdo cria o Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade, a ser composto por 23 representantes,
titulares e suplentes da iniciativa publica e privada, dentre esses, cinco sdo do
governo federal, dois dos parlamentos, um do CNJ, um do CNMP, um do CGl, e
0 restante pertencente a sociedade civil, sindicatos, confederac¢des sindicais,
instituices cientificas e outros. As atribuicdes do Conselho estdo descritas no
artigo 58-B.

E de ser constatado que a legislacdo é boa, poderia ser melhor, mas
avaliando como legislacédo posta, em vigor, temos que ela restabelece o direito
a privacidade, e confere a garantia ao direito a privacidade dos dados pessoais.
Tudo o que se seguiu apds a promulgacédo da lei também demonstra a seriedade
com que o pais vem tratando da matéria.

4 O PIPL da China

Recentemente, a China aprovou a sua lei de protecdo de dados pessoais,
denominada pela traducao do texto para o inglés pela DigiChina da Universidade
de Stanford. por PIPL — Personal Information Protection Law, em portugués, Lei
de Protecao de InformagBes Pessoais, que entrou em vigor em 1° de novembro
de 2021, e pode ser considerada como uma legislacdo mais alinhada ao GDPR
e a LGPD, por sua abrangéncia.

Além do PIPL, a China também dispde de uma lei especifica sobre
Ciberseguranca (CSL), que trata de todo tipo de dado e n&do apenas de dado
pessoal, e entrou em vigor em 1° de junho de 2017, e de uma lei de seguranca
de dados (DSL), que entrou em vigor em 1° de setembro de 2021, o Cadigo Civil
Chines, e outras (PECANHA DE SOUZA, 2021).

Pois bem, um detalhe bastante importante da legislacdo chinesa é a de
que ela protege o titular do dado contra empresas privadas, logo, o governo e
empresas publicas estédo de fora da vedacao, sendo certo que podem ter acesso
a todos os bancos de dados existentes. A esse respeito, € importante esclarecer
gue o governo chinés tem o direito de verificar tudo o que o cidaddo chinés
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publica e sua interacao na rede, com finalidade de garantir a seguranca nacional
(GOGONI, 2021). Nao significa que as empresas publicas ndo devam se
adequar e aplicar a legislacéo, significa apenas que nao responderdo por
eventual violacdo de dados, o que também ocorre no Brasil.

Segundo Gogoni (2021), a promulgacédo do PIPL, levou a saida de varias
empresas estrangeiras da Republica Popular da China, diante das exigéncias do
governo chinés no que diz respeito aos dados dos cidaddos chineses. As
exigéncias impostas pelo PIPL geram elevados custos as empresas, 0 que as
espantou da China, a exemplo da Microsoft e do Yahoo que encerraram suas
atividades na China.

O PIPL tem aplicacao extraterritorial, ou seja, ndo se restringe a Republica
Popular da China, pois se aplica a atividades de tratamento de dados dentro do
pais e fora dele, no que concerne a residentes na China (artigo 3°). O tratamento
transfronteirico de dados deve obedecer ao estabelecido no respectivo topico da
legislacdo, do qual destacamos os artigos 38 e 39.

Os principios aplicaveis na legislacdo no que concerne ao tratamento de
dados séo os da transparéncia, legalidade, decoro, necessidade e sinceridade,
sendo certo que para o tratamento de dados pessoais deve haver um propésito
claro e razoavel, caso contrario ndo € aceita a realizacdo do tratamento, sendo
proibida a coleta excessiva de dados, ou seja, viola a lei, € o que dispéem o0s
artigos 5°, 6° e 7° do PIPL. Logo, para que uma empresa possa tratar dados
pessoais deve observar estritamente o teor da lei, agir com transparéncia,
indicando ao titular o que sera tratado e com qual finalidade, indicando ainda a
necessidade para o dado ser tratado.

A legislacdo define dados pessoais como qualquer tipo de informacéo
relativa a uma pessoa natural identificada ou identificavel, seja por que forma for,
excluindo informagBes que foram anonimizadas, e define dados sensiveis como
os dados confidenciais, aqueles que garantem a protecéo da dignidade humana,
ou que, se divulgados, podem levar a dano a seguranca do titular, seja
seguranca pessoal ou patrimonial, dentre os quais: dados biométricos, credo,
social especifico, informacfes de saude, dados financeiros, geolocalizacdo e
dados de menores.

O titular do dado tem o direito de solicitar a adequacédo do dado, a
exclusdo, a anonimizacdo e pode também cancelar o consentimento antes
concedido.

A base legal primordial para o tratamento é o consentimento, expresso e
informado, que deve ser prévio. Ha necessidade de consentimento especifico
para o tratamento de dados confidenciais, assim como a transferéncia de dados
para outro pais ou no caso de realizacdo de marketing direto, divulgacao publica
de dados, transferéncia de dados a outro controlador. A intencdo do legislador &
de gque haja total transparéncia quando da solicitacdo do consentimento, a fim
de que o consentimento seja fornecido, ou ndo, de forma livre, em especial, que
o titular tenha total conhecimento prévio de modo preciso, e ainda com as razdes
para o tratamento de seus dados (LEE, CHI, CHEN, et al, 2021).
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Outras bases legais também existem, a exemplo do GDPR e da LGPD,
gue séo: necessidade de tratamento para o cumprimento de contratos, inclusive
de trabalho, para o cumprimento de obriga¢cGes estatutarias ou legais, em casos
de incidentes de salde publica ou para a protecao da vida e salde das pessoas,
para a seguranca pessoal e patrimonial, para fins jornalisticos e de interesse
publico e outros (artigos 13°, 14° e 15°).

Além das bases legais, ha necessidade de informar o titular sobre o
tratamento que serda realizado e para qual razdo os dados seréo tratados, de
forma que o titular possa adequadamente consentir com o tratamento (artigos
16° e 17° do PIPL, 2021).

O artigo 26 do PIPL traz um dispositivo especifico acerca da coleta da
biometria facial, através de cameras de seguranca espalhadas pelas ruas do
pais, para fins de seguranca publica. Essas imagens ndo podem ser utilizadas
para qualquer outra finalidade, salvo com autorizagdo expressa do titular. Nao
ha dispositivo semelhante no GDPR, LGPD ou CCPA.

O tratamento de informacdes sensiveis deve ocorrer de forma distinta e
ser obtido um consentimento especifico para o tratamento. S&do dados
considerados sensiveis pelo PIPL, a teor do artigo 28, a biometria, credo, saude,
informacg0des financeiras, geolocalizacdo, dentre outras nao especificadas na lei,
e as informac0fes pessoais de menores de 14 anos.

As empresas sao obrigadas a manter protegidas informacgdes pessoais e
confidenciais, criando e implantando sistemas de gerenciamento de seguranca
de dados, o que inclui a aplicacdo de medidas técnicas adequadas contra o
processamento ilegal dos dados, além de protecdo contra o vazamento de
dados, estando, ainda, obrigadas a comunicar a autoridade no caso de
ocorréncia de vazamento de dados. Essas medidas de seguranga devem ser
implantadas com base nas legislacdes existentes (CSL, DSL, PIPL).

A semelhanca da LGPD e do GDPR, o PIPL também obriga que as
empresas mantenham um encarregado de dados, que € o executivo responsavel
dentro da empresa por supervisionar o tratamento de dados, e que sera
responsavel por tratar com o governo chinés no que diz respeito a prestar
esclarecimentos e auxiliar o governo em investigacdes (GOGONI, 2021). Esse
encarregado, devera ter seus dados registrados como pessoa responsavel junto
a autoridade de protecdo de dados do pais (artigo 53 do PIPL).

As empresas gue nao estdo estabelecidas na China estdo obrigadas a
manter no pais um encarregado de dados e um departamento de protecéo e
seguranca de dados, quando a empresa tiver mais de 200 colaboradores em sua
linha de negdcios que envolva o tratamento de dados pessoais, quando a
empresa tratar dados de mais de um milhdo de pessoas, ou tratar dados
pessoais confidenciais de mais de cem mil pessoas.

A autoridade pode aplicar sancdes as empresas em caso de violagao da
legislacéo, a teor dos artigos 66 a 71 da lei, que estabelece multas de mais de
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um milh&o de Yuan. A autoridade de dados da Republica Popular da China é o
CAC — Administracdo do Ciberespaco da China que através do Departamento
estadual de Ciberespaco e Informatizagéo € a principal responsavel pelas a¢cbes
de planejamento e protecéo de informacdes pessoais dentro do territorio chinés,
e, pois, responséavel pela verificacdo de conformidade das empresas ao PIPL, a
teor do artigo 40 (LEE, CHI, CHEN, et al, 2021). No entanto, além do CAC outros
também podem monitorar a aplicacdo da legislacdo, como o Banco Popular da
China ou a Comissédo Reguladora de Seguros e Bancarios da China.

O CAC, sera responsavel pela verificacdo de conformidade e juntamente
com outros 6rgdos de protecao locais, pela aplicacao das penalidades impostas
na legislacdo (LEE, CHI, CHEN, et al, 2021).

A toda evidéncia, apds a leitura de todo o acima relatado, que né&o
representa um estudo exaustivo da legislacdo chinesa, vemos que o PIPL é
bastante rigido e impbe pesados 6nus para as empresas que realizam
tratamento de dados pessoais na Republica Popular da China.

5. Conclusao

As legislacbes de protecao de dados pessoais analisadas possuem certa
semelhanca, sendo certo que boa parte delas esta realmente embasada no
Regulamento da Unido Europeia.

E o caso da legislacéo brasileira e da chinesa. A legislacdo do estado da
Califérnia, € a menos restritiva, pois, dentre outras coisas, autoriza que se
obtenha o consentimento ap6s coletado e tratado o dado.

As demais legislacdes, especialmente a brasileira e a da unido europeia,
estdo embasadas na garantia fundamental da tutela da personalidade, tratando
o direito a privacidade do dado pessoal como direito personalissimo do titular.

Outros paises também possuem legislacdo de protecdo de dados
pessoais, mas nao foi possivel no presente trabalho, analisar todas as
legislagbes promulgadas.
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