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RESUMO: A nova ordem social mundial vem sendo alterada e influenciada
pelas novas tecnologias, em especial a Inteligéncia Artificial (I1A). O uso cada
vez intenso desta tecnologia, que se alimenta de todos os tipos de dados,
incluindo dados pessoais, levanta questdes significativas sobre privacidade
e regulamentacao. Este artigo se prop8e a analisar este cenario, destacando
a inexisténcia ou insuficiéncia de regulamentacao da IA e suas influéncias
nos direitos fundamentais da pessoa humana. A pesquisa foi realizada com
base em uma reviséo de literatura académica e ndo académica, estudos e
regulamentacdes sobre Inteligéncia Artificial, regulamentagdes relacionadas
a privacidade e protecdo de dados pessoais, além de discussdes em féruns
especializados compostos por profissionais especialistas nos temas da
pesquisa.
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1 INTRODUCAO

Com o avanco continuo das tecnologias de informacdo e comunicacéo (TICs),
especialmente no campo da Inteligéncia Artificial, que demanda o uso de grandes
volumes de dados pessoais e sensiveis, surgem questdes fundamentais que afetam
diretamente a vida dos cidaddos. Nesse contexto, é essencial discutir temas como o
direito a privacidade, a protecdo de dados pessoais sensiveis e a necessidade de
regulamentacdes adequadas para garantir a protecdo dos direitos fundamentais.

Embora a IA traga beneficios consideraveis, dependendo de sua aplicagéo, é
inegavel que, sem limites claros e regras bem estabelecidas — nas quais principios
como nao discriminacao e transparéncia sejam primordiais — os direitos fundamentais
podem ser violados.

Ademais, € importante destacar os riscos relacionados a auséncia de
regulamentacao no uso da IA, o que pode levar a violacéo de limites constitucionais,
afetando diretamente a privacidade e a intimidade dos individuos.

Ao abordar os riscos e impactos para os titulares de dados pessoais sensiveis,
especialmente na area da saude, fica claro que esses riscos estdo intimamente
ligados as atividades que envolvem tais dados. No caso deste estudo, que se

concentra nos dados pessoais sensiveis, como os dados de saude, € impossivel
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dissociar a pratica de assisténcia a saude da coleta, transformacédo, compartilhamento
e armazenamento desses dados.

De maneira semelhante, como esse risco € intrinseco a propria atividade de
assisténcia a saude, trata-se de uma responsabilidade objetiva. Ou seja, qualquer
lesdo ao paciente — o titular dos dados — implica uma obrigacdo de reparacao,
independentemente de culpa.

Além disso, os avancos tecnoldgicos e cientificos tém impactado de forma
significativa o setor da saude, mas também gerado grandes riscos, especialmente no
que se refere a seguranca dos dados pessoais sensiveis, ao direito a
autodeterminacgdo informada e ao direito fundamental a vida privada, inclusive no
ambiente digital.

Para garantir a protecao desses direitos fundamentais, é imprescindivel que
exista uma regulamentacédo que estabeleca regras claras e que respeite os limites
constitucionais. As atividades na area da saude devem utilizar a Inteligéncia Atrtificial
de maneira adequada, com propésitos, contextos e finalidades bem definidos.

Especialmente no que diz respeito aos dados pessoais sensiveis, como 0S
dados de saude, o uso da IA deve ser conduzido de forma a ndo causar danos ao
individuo. Este ponto se torna ainda mais relevante quando consideramos o historico
de violagOes desses direitos, que resultaram em sofrimento humano significativo. Tais
episodios impulsionaram a criacdo de medidas que assegurem que O
desenvolvimento e o crescimento da tecnologia acontecam dentro de limites éticos,

respeitando os direitos fundamentais de todos.

2 ANALISE DA PRIVACIDADE NO CONTEXTO DE DADOS PESSOAIS
SENSIVEIS

De acordo com o artigo 5° da Lei n° 13.709/2018, também conhecida como
Lei Geral de Protecédo de Dados Pessoais (LGPD), dados pessoais sao informacdes
relacionadas a uma pessoa natural identificada ou identificavel.

Por sua vez, dados pessoais sensiveis abrangem informacfes sobre a origem
racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdes de carater religioso, filosofico ou politico, aléem de dados relativos a
saude, a vida sexual, dados genéticos ou biométricos vinculados a uma pessoa

natural, conforme disposto no artigo 5° da lei.



Conforme estabelecido no artigo 5°, inciso LXXIX, da Constituicdo Federal do
Brasil, a protecdo dos dados pessoais é assegurada como um direito fundamental,
indispensavel para uma vida digna, especialmente no contexto da era digital. Esse
direito foi reconhecido com a Emenda Constitucional n° 115, de 2022.

Importante destacar que a LGPD né&o considera esse rol de dados sensiveis
como taxativo. Isso significa que, dependendo do contexto, determinados dados
pessoais podem ser classificados como sensiveis. Conforme Teffé (2022), relativo ao

entendimento se trata de rol taxativo ou exemplificativo:

[...] né&o esclareceu o que seriam dados sensiveis em termos conceituais,
nao definiu suas espécies nem se posicionou quanto a qualidade de seu rol:
se taxativo ou exemplificativo.

De forma similar, o Regulamento (EU) 2016/679, do Parlamento Europeu e do
Conselho, denominado Genaral Data Protection Regulation (GDPR), que regulamenta
a protecdo de dados pessoais no ambito dos paises da Unido Europeia, também
define dados pessoais como qualquer informacéo que possa identificar uma pessoa
fisica, direta ou indiretamente.

A LGPD, inspirada no GDPR, compartilha muitas semelhancas com o
regulamento europeu. Um reflexo disso é o acordo de cooperacao firmado entre a
Autoridade Nacional de Protecédo de Dados Pessoais (ANPD) do Brasil e a autoridade
europeia, o Comité Europeu para a Protecdo de Dados (CEPD), visando a troca de
experiéncias, aprendizado matuo e apoio em investigacdes de incidentes relacionados
a vazamentos de dados pessoais e outras questdes que envolvam a de protecao de
dados pessoais e os direitos dos seus titulares.

Ambos, a LGPD e o GDPR, ndo apenas definem o que sédo dados pessoais e
dados pessoais sensiveis, mas também regulamentam as hipoteses de tratamento
desses dados, estabelecendo "bases legais" que autorizam o tratamento dos dados
pessoais. Essas bases legais, presentes nos artigos 7° e 11° da LGPD, indicam as
situacbes em que o tratamento de dados é permitido, sendo consideradas as
"autorizacdes" dadas aos agentes de tratamento (controlador e operador de dados
pessoais), sejam pessoas fisicas ou juridicas que tratam dados com fins econémicos.

Um aspecto relevante da LGPD é que o artigo 11° da lei estabelece as
permissdes especificas para o tratamento de dados pessoais sensiveis. O legislador
reconheceu a maior vulnerabilidade desses dados, conferindo-lhes uma protecao

juridica mais robusta. Por isso, o artigo 11° restringe significativamente as hipéteses



em que pessoas fisicas ou juridicas podem tratar dados sensiveis, impondo limites e
exigindo cuidados adicionais para garantir a protecdo dos direitos dos titulares.

Assim, é possivel conceituar dados sensiveis segundo Stefano Rodota apud
Chiara Teffé (2022):

[...] dados sensiveis sdo aqueles relativos a salde e a vida sexual, as
opinibes e ao pertencimento étnico ou racial, com uma lista semelhante as
encontradas nas normas relativas a casos de discriminacdo. Assim, somos
confrontados com algo que vai além da simples protecdo da vida privada e
se apresenta como defensor da mesma igualdade entre pessoas.

Conforme apontado por Santana, Vieira, Miranda e Mello, "o conceito de
dados sensiveis deve ser compreendido em funcao do tratamento que é dado a eles.
Ou seja, dados sensiveis sdo considerados como tal ndo apenas por sua natureza
intrinsecamente pessoal, de maneira a priori, mas também em razdo do uso e da
finalidade a que sédo destinados, por meio de um tratamento que pode acarretar um
risco de discriminacéo abusiva" (Mulholland, 2021).

Rodota (2008) propde uma categorizacdo distinta para os dados sensiveis,
argumentando que eles devem receber protecdo especial contra o risco de circulacao,
devido ao seu potencial de serem utilizados de forma discriminatéria.

A Lei Geral de Protecao de Dados (LGPD), no artigo 1°, estabelece de forma
clara que seu objetivo é proteger os direitos fundamentais de liberdade, privacidade e
o livre desenvolvimento da personalidade da pessoa natural. Dessa forma, fica
evidente que as legislacfes de protecdo de dados em vigor no Brasil e em outros
paises demonstram uma preocupacdo em definir de maneira especifica os dados
pessoais sensiveis, diferenciando-os dos dados pessoais comuns. As leis de
privacidade e protecdo de dados desses paises, conforme apontado por Santana,
Vieira, Miranda e Mello, consideram as informacdes relacionadas a saude de um
individuo como dados pessoais sensiveis.

Nesse sentido, Teffé (2022) destaca a relevancia do livre desenvolvimento da
personalidade como um direito fundamental, cuja finalidade é assegurar que cada
individuo possa escolher sua forma de viver, se desenvolver e se expressar, conforme
seu préprio projeto de vida. Ela também enfatiza que garantir o livre desenvolvimento
da personalidade é uma responsabilidade do Estado e da sociedade, que devem
adotar medidas politicas e acbes concretas para viabilizar esse desenvolvimento. Ao
proteger os dados pessoais, assegura-se, portanto, a liberdade, a igualdade e a

integridade tanto do individuo quanto da coletividade.



Rodota (2008) define a privacidade de forma precisa como o direito de manter
0 controle sobre as proprias informagdes. O autor descreve a esfera privada como o
conjunto de acdes, comportamentos, opinides, preferéncias e dados pessoais sobre
0s quais o individuo deseja exercer controle exclusivo. Assim, a privacidade pode ser
entendida como a "protecao das escolhas de vida contra qualquer forma de controle
publico ou estigmatizacdo social', em um contexto marcado pela "liberdade das
escolhas existenciais".

E essencial compreender que a definicio de dados pessoais sensiveis €
determinante, ou seja, ela estabelece quais informacgdes exigem maior protecdo, dada
a sua capacidade de causar danos significativos aos titulares em certos contextos
sociais e politicos.

Conforme Scott Skinner-Thompson, citado por Chiara Teffé (2022), a
auséncia de uma protecdo adequada a privacidade resulta em danos concretos,
especialmente para comunidades marginalizadas. Estas comunidades enfrentam,
historicamente, marginalizacdo, discriminacdo de diversas formas, assédio e
violéncia, como é o caso de minorias como negros, homossexuais e transexuais.

Portanto, como afirmam Mulholland e Kremer, também citados por Chiara
Teffé (2022), € imprescindivel adotar um olhar atento a diversidade ao tratar da tutela
dos dados sensiveis, de modo que o Direito assegure os principios da igualdade
material e da ndo discriminacao.

E fundamental destacar que o tratamento de dados pessoais sensiveis por
parte de empregadores, recrutadores, seguradoras, planos de saude e 6rgdos
governamentais pode resultar em violagéo de direitos, nos casos em que os dados
pessoais sensiveis ndo tenham o adequado tratamento e as adequadas medidas de
protecdo e seguranca. A ConstituicAo de 1988 assegura 0 principio da néo
discriminagédo em razdo de origem, raca, sexo, cor, idade ou qualquer outra forma de
discriminagéo.

O direito a antidiscriminacédo pode ser compreendido, conforme Roger Rios
(2020) como uma protecado essencial contra préticas discriminatérias que impactam a

dignidade e os direitos individuais dos cidadaos.

A discriminacdo enfrentada pelo direito da antidiscriminacao é, portanto,
tomada por uma perspectiva mais substantiva que formal: importa enfrentar
a desigualdade prejudicial e injusta, pois nem sempre a adocdo de
tratamentos distintos se revela maléfica, sendo mesmo tantas vezes exigida,
como alerta a dimensdo material do principio da igualdade (o de tratar



igualmente os iguais e desigualmente os desiguais na medida de suas
desigualdades).
Chiara Teffé (2022), destaca a existéncia de duas modalidades de

discriminagéo: a direta e a indireta. A discriminag&o direta ocorre de forma intencional
e consciente, enquanto a indireta se manifesta por meio de atitudes aparentemente
neutras, mas que geram impactos prejudiciais, mesmo sem a intencéo de discriminar,
afetando individuos e grupos marginalizados.

Ambas as modalidades de discriminacao (direta e indireta), se espalham por
toda a estrutura organizacional, perpetuando privilégios e desigualdades. Esse tipo de
discriminacao pode atingir dados pessoais sensiveis, seja por acdes humanas ou por
decisfes automatizadas feitas por maquinas, resultando em consequéncias negativas
para individuos e grupos hipervulneraveis, como criangas e idosos.

Dada a grande possibilidade de que dados pessoais sensiveis sejam tratados
de maneira a causar danos irreparaveis, € importante observar que, em 1990, a
Organizacgéo das Nacdes Unidas (ONU) emitiu as Diretrizes para a Regulamentacao
de Arquivamento de Dados Pessoais Computadorizados, com o objetivo de prevenir
a discriminacéo e a violagao de interesses, direitos e liberdades dos individuos.

A protecdo reforcada para dados pessoais sensiveis se justifica pelo fato de
gue esses dados revelam informac@es cruciais sobre o passado, o presente e o futuro
de um individuo. Esse aspecto é de extrema relevancia e esta presente tanto na LGPD
guanto no GDPR. No considerando 51 do GDPR, é destacado que esses dados
merecem protecao especial devido a sua natureza sensivel, pois podem representar
riscos significativos para os direitos e liberdades dos individuos. Esse ponto é
reafirmado no considerando 71, conforme tratado por Chiara Teffé (2022), em sua
obra, que enfatiza a necessidade de uma protecao juridica rigorosa para dados que

possuem tal sensibilidade.

A fim de assegurar um tratamento equitativo e transparente no que diz
respeito ao titular dos dados, tendo em conta a especificidade das
circunstancias e do contexto em que os dados pessoais sdo tratados, o
responsavel pelo tratamento devera utilizar procedimentos matematicos e
estatisticos adequados a definicdo de perfis, aplicar medidas técnicas e
organizativas que garantam designadamente que os fatores que introduzem
imprecisées nos dados pessoais sdo corrigidos e que o risco de erros é
minimizados, e proteger os dados pessoais de modo a que sejam tidos em
conta os potenciais riscos para os interesses e direitos do titular dos dados e
de forma a prevenir, por exemplo, efeitos discriminatérios contra pessoas
singulares em razado da sua origem racial ou étnica, opinido politica, religido
ou convicgdo, filiacdo sindical, estado genético ou de saldde ou orientagédo
sexual, ou a impedir que as medidas venham a ter tais efeitos. A deciséo e
definicdo de perfis automatizada baseada em categorias especiais de dados
pessoais sO devera ser permitida em condi¢des especificas.



O considerando 85 do GDPR também destaca que, caso ndo sejam adotadas
as medidas de seguranca apropriadas, a violacdo de dados pessoais pode causar
danos fisicos, materiais ou imateriais as pessoas, incluindo a perda de controle sobre
seus dados pessoais, limitacdo de seus direitos, discriminacdo, roubo ou usurpacao
de identidade, prejuizos financeiros, reversdo ndo autorizada de pseudonimizagao,
danos a reputacdo, perda de confidencialidade de dados protegidos por sigilo
profissional, ou qualquer outra desvantagem econémica ou social.

Teffé (2022) destaca que, embora os modelos e férmulas matemaéticas
oferecam vantagens, eles apresentam limitacdes, especialmente quando se trata de
traduzir aspectos complexos da natureza humana em critérios objetivos. Assim,
decisbes automatizadas podem violar direitos fundamentais, porém, seus efeitos
podem ser minimizados ou evitados, caso sejam observados parametros éticos e
constitucionais no uso das tecnologias que fazem tais decisdes automatizadas. Nesse
contexto, a matematica e cientista de dados Cathy O'Neil, citada por Teffé (2022),
alerta que opinides humanas estdo embutidas nos algoritmos, de modo que eles
tendem a automatizar o status quo.

O'Neil defende que, para garantir a justica nos algoritmos, é necessario
fiscaliza-los, corrigi-los e aprimora-los. Além disso, ela ressalta que o principio da nédo
discriminacao deve ser incorporado desde a concepcéo dos sistemas de inteligéncia
artificial, em conformidade com os principios do privacy by design e privacy by the
default.

Outro ponto importante refere-se ao tratamento de dados pessoais sensiveis
no contexto da inteligéncia artificial. E fundamental que o desenvolvimento dessa
tecnologia seja orientado por principios e valores éticos, com o objetivo de alcancar
suas finalidades, mas sempre respeitando e protegendo os direitos humanos. Para
isso, € essencial minimizar o uso de dados e informacdes tratadas, adotando, por
exemplo, técnicas de anonimizagcdo. Além disso, deve-se utilizar ferramentas
tecnologicas que garantam, por padrdo, a transparéncia em relacdo aos critérios
empregados nas decisOes automatizadas.

O avanco tecnologico é um processo inevitavel, assim como o uso de dados
pessoais sensiveis no contexto dessa evolugdo. Contudo, é fundamental que esse
progresso e o crescente emprego dessas informagdes sejam conduzidos dentro dos
principios e limites previstos pela Constituigdo, artigo 5°, inciso LXXIX, assegurando

a protecao dos direitos fundamentais. Esses direitos devem ser tratados como bens



juridicos a serem tutelados, como defende Danilo Doneda (2021), cujo objetivo é
proporcionar ao ordenamento juridico uma maneira eficaz de conciliar os interesses

envolvidos e os valores que ele reflete.

Para o direito privado, especificamente, umas das abordagens possiveis seria
o reconhecimento da natureza de bem juridico a informacéao e, a partir disso,
a disponibilizacdo dos instrumentos do direito de propriedade para a
sistematizacdo do tema.

Doneda (2021) alerta sobre a forma como essas informacfes circulardo
dentro dos centros de processamento de dados, sendo um requisito essencial para a
construcdo da "datasphere” — um conjunto de informacdes que engloba dados sobre

nés e nossas acdes.

Uma vez que os eventos cotidianos de nossas vidas s@o sistematicamente
armazenados em um formato legivel por uma méaquina. Esta informacao
ganha uma vida toda prépria. Ela ganha novas utlidade. Ela se torna
indispensavel em operagBes comerciais. E ela usualmente é transmitida de
um computador a outro, e entre o setor privado e o governo.

Compreender o que sdo dados pessoais sensiveis € fundamental para que o
ordenamento juridico possa atuar de forma mais eficaz em sua protecdo. Esses dados
devem ser avaliados levando em conta a natureza e as caracteristicas da informacao
pessoal, bem como o contexto em que sera feito o seu tratamento.

Além disso, € necessario considerar os interesses especificos do responsavel
pelo tratamento, os destinatarios potenciais dos dados, a finalidade e o propoésito para
0s quais eles serdo processados. Isso inclui verificar se ha a intencao de inferir ou
tratar atributos sensiveis, as condi¢cdes do tratamento, as relagcdes que podem ser
estabelecidas com outras informac@es disponiveis sobre o titular ou o grupo a que ele
pertence, as possibilidades tecnolégicas atuais, e o impacto no livre desenvolvimento
da personalidade do individuo.

Também é essencial avaliar a potencialidade do tratamento de dados
sensiveis para se tornar um instrumento de estigmatizacao ou discriminacao ilicita ou
abusiva, conforme discutido na obra de Chiara Teffé.

Doneda citado por Teffé (2022), aborda a questdo da categoria dos dados

sensiveis, em que destaca:

A elaboracao desta categoria e de disciplinas especificas a ela aplicadas nao
foi isenta de criticas, como a que afirma que € impossivel, em Gltima analise,
definir antecipadamente os efeitos do tratamento de uma informacéo, seja ela
da natureza que for. Desta forma, mesmo dados ndo qualificados como
sensiveis, quando submetidos a um determinado tratamento, podem revelar
aspectos sobre a personalidade de alguém, podendo levar a préaticas
discriminatérias. Afirma-se, em sintese, que um dado, em si, ndo é perigoso
ou discriminatdrio - mas o uso que ele se faz pode sé-lo. [...] deve-se ter em
conta que o préprio conceito de dados sensiveis atende a uma necessidade
de delimita uma area na qual a probabilidade de utilizacédo discriminatéria da



informagao é potencialmente maior — sem deixarmos de reconhecer que ha
situacdes onde tal consequéncia pode advir sem que sejam utilizados dados
sensiveis, ou entao que a utilizacao destes dados se prestes a fins legitimos
e licitos.

E importante destacar a necessidade de garantir maior protecdo aos dados
sensiveis, especialmente considerando que nem todos eles estdo explicitamente
definidos. Dependendo do contexto e da finalidade do tratamento, dados pessoais
podem se tornar sensiveis e, portanto, requerer uma protecao mais rigorosa.

Esse ponto € abordado na obra de Teffé (2022), que exemplifica como dados
inicialmente ndo sensiveis podem ser inferidos como tal. Por exemplo, um controlador
pode inferir a etnia de uma pessoa a partir de seu histérico educacional ou até mesmo
do seu sobrenome ou local de nascimento, sugerindo sua raga.

Assim, a distincdo entre dados pessoais gerais e dados pessoais sensiveis
torna-se falha, uma vez que, com o uso de Big Data “é um dos aspectos do campo da
ciéncia de dados que trata de outros aspectos, como estratégias para extracao,
transformacao e carga dos dados, modelagem, construcéo e avaliacdo de algoritmos
descritivos e preditivos, visualizagdo de grandes quantidades de dados e deploy dos
modelos em ambientes de producdo para a tomada de decisdo, entre outros.”, e
andlises avancadas, qualquer dado pode, em potencial, ser transformado em sensivel.
Teffé observa, com base em pesquisas da Universidade de Cambridge, que registros
digitais de comportamento, como as curtidas no Facebook, podem ser usados para
prever, de forma automatica e precisa, atributos pessoais sensiveis.

Outro fendmeno relevante destacado por Teffé é a datificacdo, que se refere
ao processo de transformar a vida e as relacbes de uma pessoa em dados. A
datificacao converte a experiéncia humana em informacdes que circulam por diversas
plataformas, servigos, aplicativos, bancos de dados e dispositivos de hardware. Essas
informagdes sdo organizadas de maneira que possam ser registradas, monitoradas e
analisadas, permitindo a extracdo de novos dados e a realizacdo de analises
preditivas sobre os individuos. Esse processo facilita a realizacdo de inferéncias
sensiveis, muitas vezes sobre aspectos privados e pessoais dos sujeitos, ampliando
o alcance e o impacto do tratamento de dados.

Logo, os dados que se deixa de forma voluntaria ou ndo, séo rastros e objetos
de analise, tanto para o setor privado, quanto para o publico. Fazer inferéncias e
correlacdes, sdo importantes ndo ha que se discutir para uma realidade tecnologica

que a cada dia ganha mais espaco na vida das pessoas, entretanto, € também é
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indiscutivel que as mesmas inferéncias e correlagcdes também podem ser usadas para
manipular e influenciar individuos, com distor¢bes de autoestima ou até deturpacgéo

de narrativas. Como observa Teffé (2022):

[...] tutelar dados sensiveis e tratamentos de carater sensivel significa
proteger a pessoa contra discriminacdo abusiva ou ilicitas, assegurar
igualdade material no seu tratamento e permitir o livre desenvolvimento da
sua personalidade, levando-se em conta suas diferencas e caracteristicas
particulares.

Os dados pessoais relacionados a salude, nesse contexto, sdo talvez os mais
vulneraveis, que possuem altos graus de sensibilidade e criticidade, considerando que
expdem o individuo em uma condicado de fragilidade, revelando informacdes sensiveis
sobre seu estado fisico e mental. Na obra de Teffé, o conceito de dado de saude,
conforme definido pelo General Data Protection Regulation (GDPR), € descrito como
"dados pessoais relacionados a saude fisica ou mental de uma pessoa singular,
incluindo a prestacdo de servicos de saude, que revelam informacdes sobre seu
estado de saude".

Esse conceito abrange ndo apenas dados diretamente relacionados a saude,
mas também informac6es que, em determinados contextos, podem permitir
inferéncias sobre a saude do individuo, como agendamentos de consultas, frequéncia
de atividades fisicas, habitos alimentares, entre outros. Esses dados pessoais podem
ser coletados por profissionais de saude, como no caso dos prontuarios eletrdnicos,
tornando-se uma fonte rica de informacgdes detalhadas sobre o estado de salde do
paciente.

Com o avanco das tecnologias, esses dados pessoais sensiveis de saude
também se integram com sistemas de inteligéncia artificial para auxiliar na realizacdo
de diagndsticos e predi¢cdes. Nesse cenario, a saude se transformou em um produto,
com estratégias cada vez mais agressivas para a coleta e utilizacdo de dados
sensiveis dessa natureza.

Com isso, ha uma crescente preocupacao com 0s riscos associados ao uso
indevido dos dados de saude, especialmente no contexto da inteligéncia artificial.
Nesse sentido, foram identificados sete riscos principais relacionados a utilizacdo da
IA na &rea da saude: danos ao paciente devido a erros de IA; uso inadequado de
ferramentas médicas baseadas em IA; vieses na implementacao dessas ferramentas,
gue podem perpetuar desigualdades; falta de transparéncia; questdes de privacidade
e seguranca; lacunas na prestacéo de contas; e obstaculos para uma implementacéo

eficaz, conforme defendido por Vieira, Santana, Mello e Miranda.
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Esse cenario de uso e coleta, processamento e armazenamento de dados
pessoais sensiveis de salude ndo se limita apenas as instituicbes de saude no setor
privado; na esfera publica, percebe-se a ocorréncia desta pratica. Um exemplo
relevante citado por Teffé é o DATASUS, sistema que reldne informacdes sobre todos
os individuos que utilizam o Sistema Unico de Sautde (SUS), no Brasil.

O DATASUS, portanto, se configura como uma importante fonte de dados
para Secretarias de Saude em estados e municipios brasileiros, além de
desempenhar um papel crucial no planejamento e execucao de politicas publicas. Um
exemplo claro disso foi durante a pandemia de COVID-19, quando os dados pessoais
sensiveis de saude foram fundamentais para 0 acompanhamento da evolucdo da
doenca e a alocacdo de recursos em beneficio da populagéo.

No entanto, esse cenario também expbs vulnerabilidades. Durante a
pandemia, houve um aumento significativo nos ataques cibernéticos e vazamentos de
dados, afetando instituicdes publicas, incluindo o DATASUS. Isso evidencia a urgente
necessidade de adequacfes nas politicas de seguranca e regulamentacdes de
protecdo de dados pessoais, a fim de garantir que, ao se buscar solucdes eficazes

para politicas publicas, os direitos e as garantias individuais ndo sejam violados.

3 OS RISCOS DE INTELIGENCIA ARTIFICIAL SOBRE DADOS PESSOAIS
SENSIVEIS DE SAUDE

De acordo com Santos, citado por Nunes, Guimarédes e Dadalto (2022), a
inteligéncia artificial € um campo da ciéncia da computacdo que visa, por meio de
simbolos computacionais, desenvolver mecanismos e dispositivos capazes de simular
a habilidade humana de pensar, resolver problemas e, em Uultima instancia, exibir
comportamentos inteligentes.

Segundo traz Gualtieri e Lopez (2024), no artigo 3, item 1 do Al Act, IA é:

um sistema baseado em maquinas concebido para funcionar com niveis de
autonomia variaveis, e que pode apresentar capacidade de adaptacédo apos
a implantacéo e que, para objetivos explicitos ou implicitos, e com base nos
dados de entrada que recebe, infere a forma de gerar resultados, tais como
previsdes, conteudos, recomendag¢des ou decisdes que podem influenciar
ambientes fisicos ou virtuais.

Russell e Norvig citados por Gualtieri e Lopez (2024) definem a IA como: “O

campo dedicado a construcédo de agentes inteligentes, que sao funcbes que tomam
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inputs de percepcado do ambiente externo e produzem comportamentos (acdes) com
base nessas percepcdes.”

E importante observar que, nesse contexto, o uso da Inteligéncia Atrtificial
geralmente requer dados pessoais e sensiveis, especialmente na area da saude. Para
essa andlise, € interessante ter em mente que, embora haja uma relagdo, h&
diferencas fundamentais entre Privacidade e Protecdo de Dados Pessoais. Quanto a
Privacidade garante que as pessoas possam se desenvolver sem a interferéncia do
Estado, assegurando sua intimidade e autonomia. Ja a Protecdo de Dados Pessoais
esta relacionada ao surgimento da sociedade da informacéo e a preocupacdo com a
manipulagcéo desses dados para fins de controle social, conforme defendem Godinho
e Rodrigues (2024).

Através do chamado machine learning (aprendizado de maquina), os
computadores sédo programados para aprender de maneira semelhante ao ser
humano. Quase todo aprendizado de maquina € baseado em redes neurais, que sdo
sistemas computacionais compostos por ndés interconectados, funcionando de
maneira analoga aos neurdnios do cérebro humano. Utilizando algoritmos, essas
redes sdo capazes de identificar padrdoes ocultos e correlagbes em dados brutos,
agrupa-los e classifica-los, além de aprender e melhorar continuamente com o tempo.

Para que as redes neurais funcionem de maneira eficaz, € necessario
alimenta-las com grandes volumes de dados, o que exige a utilizacdo de big data nos
sistemas. Esses dados permitem o treinamento das redes para resolver problemas.
Na area da saude, isso se traduz em aplicagcbes que vao desde o diagndstico precoce
até a administracéo de medicamentos. Em outras palavras, o aprendizado de maquina
baseia-se na capacidade de prever o futuro com base em dados do passado,
conforme explica o professor Hal Daumé lll, citado por Nunes, Guimaraes e Dadalto
(2022).

Vale ressaltar que, conforme Azevedo e Silva (2024), a Inteligéncia Artificial &
um dos fenbmenos mais transformadores da era contemporanea, influenciando todos
0s setores da sociedade, o meio ambiente e as formas de interacdo humana. Os
autores destacam que essa tecnologia é paradoxal, pois, por um lado, tem o potencial
de otimizar processos, melhorar a acessibilidade a servigos e impulsionar inovagoes
antes inimaginaveis; por outro, levanta preocupacdes significativas sobre vieses

pY

discriminatorios e opacidade, problemas que se intensificam a medida que a
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tecnologia, sem regulagcdo adequada, se infiltra cada vez mais nas decisdes que
afetam diretamente a vida das pessoas.

Na area da saude, a inteligéncia artificial tem sido cada vez mais utilizada
como um "segundo cérebro"”, auxiliando no diagnostico de doencas e no atendimento
aos pacientes. No entanto, é fundamental que o uso dessa tecnologia seja
acompanhado pela supervisdo humana, para evitar danos tanto aos pacientes quanto
aos profissionais de saude.

Ou seja, a medida que a Inteligéncia Artificial se torna mais integrada a nossa
vida cotidiana, aumenta o risco de perpetuar desigualdades existentes e de criar
novas formas de exclusédo e discriminacdo. Além disso, vive-se em um cenario em
gue essa tecnologia € implementada sem a devida transparéncia ou explicacéo sobre
0S processos que levam aos seus resultados. I1sso representa desafios significativos
para reguladores e formuladores de politicas publicas, conforme apontam Azevedo e
Silva (2024).

Portanto, ha uma preocupacdo em relacdo aos vieses discriminatorios que
podem surgir com o0 uso da Inteligéncia Artificial, especialmente na auséncia de
transparéncia e regulamentacdo adequadas. Esses vieses podem ocorrer devido ao
uso de dados de treinamento tendenciosos, a falta de representatividade nesses
dados e a auséncia de diversidade nas equipes de desenvolvimento, além das
correlacdes indiretas entre os dados que acabam gerando enviesamento. Também
existe a possibilidade de discriminagao algoritmica por design, o que pode resultar na
reproducao de desigualdades raciais, conforme ressaltam Azevedo e Silva (2024).

Essa precaucao, em relacdo ao uso dos dados pessoais e sensiveis, esta
prevista na Lei Geral de Protecdo de Dados (LGPD), especificamente no artigo 20,
gue exige que o controlador forneca informacdes sobre os critérios e procedimentos
utilizados em decisdes automatizadas, por exemplo. Ou seja, em processos nos quais
a tecnologia assume certa autonomia e envolve dados pessoais e sensiveis, é
necessario que haja o acompanhamento e revisao por um ser humano, com o objetivo
de prevenir danos, especialmente ao titular dos dados — no caso da saude, ao
paciente.

Exemplos preocupantes do uso de dados sensiveis com a Inteligéncia
Artificial incluem, por exemplo, o reconhecimento facial, que apresenta uma alta taxa
de falsos positivos, especialmente em mulheres negras e pessoas nao binarias, sendo

mais preciso para homens brancos. Em um contexto de seguranca publica, isso pode
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reforcar a seletividade penal e perpetuar o racismo estrutural, segundo Azevedo e
Silva (2024). Da mesma forma, o uso de dados de saude, como imagens médicas,
esta sujeito a erros de interpretacdo, o que pode levar a diagnosticos incorretos e,
consequentemente, a condutas médicas inadequadas.

A area da saude tem passado por transformacdes significativas ao longo do
tempo. Chen, citado por Nunes, Guimaraes e Dadalto (2022), apresenta uma linha do
tempo dessa evolucéo, destacando o uso crescente da tecnologia. Ele dividiu essa
trajetoria em diferentes "eras".

A Era 1.0, no século XIX, foi marcada pela ado¢do de abordagens mais
inteligentes para a salde publica, com a implementacédo de medidas de saneamento
basico e o inicio das pesquisas sobre vacinacdo. A Era 2.0, no século XX,
correspondeu ao crescimento das grandes industrias farmacéuticas, o que possibilitou
a producdo em massa de antibiéticos.

A Era 3.0, a partir de 1980, ficou marcada pelos avancos da tecnologia
computacional, que permitiram o uso de imagens no cuidado de saude, facilitando
diagndésticos mais rapidos e proporcionando amplo acesso a literatura médica, além
de consolidar a medicina baseada em evidéncias.

Atualmente, vivemos a Era 4.0, caracterizada pela medicina inteligente, com
o0 uso de medicina de precisdo, telemedicina, automacédo, big data e inteligéncia
artificial.

E fundamental discutir as questdes éticas e regulatérias relacionadas ao uso
de tecnologias, como a Inteligéncia Artificial (IA), especialmente quando se trata de
dados sensiveis. Embora seja um desafio complexo, essa discusséo é imprescindivel,
pois, frequentemente, a atencao recai sobre os beneficios da tecnologia na area da
saude, como o aumento da expectativa e da qualidade de vida.

No entanto, é crucial lembrar de eventos histéricos que marcaram
profundamente a humanidade. As atrocidades cometidas durante a Segunda Guerra
Mundial, especialmente o0s experimentos médicos nazistas, caracterizados por
extrema crueldade e realizados em cobaias humanas, eram, de fato, permitidos pelas
leis alemas da época. Em resposta a essas barbaridades, surgiu o Codigo de Etica
Médica de Nuremberg, com o objetivo de estabelecer normas para proteger os direitos
dos seres humanos em pesquisas cientificas. Esse cddigo foi criado a partir da
reflexdo sobre as crueldades cometidas, conforme apontado por Motta, Vidal e

Siqueira-Batista, citados por Nunes, Guimaraes e Dadalto (2022).
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Segundo Gomes, citado por Nunes, Guimardes e Dadalto (2022), é
fundamental questionar a Inteligéncia Artificial (IA) e seus propdsitos, especialmente
no contexto da saude, em vez de simplesmente aceita-la como inevitavel ou uma
fatalidade. A IA deve ser empregada em beneficio da humanidade, e, para isso, €
necessario um controle social adequado, com a definicdo de regras e limites.

Isso é particularmente importante no contexto brasileiro, onde a populacao é
extremamente vulneravel, levando em consideracéo o histérico de formacéao do povo,
que envolve fatores como o nivel educacional e a compreensdo das novas
tecnologias. Além disso, € essencial garantir que a autodeterminacgéo informada dos
cidadaos seja respeitada, o que exige a intervencao do Estado para cumprir seu papel
de protecéo.

Nesse contexto, € crucial discutir a regulacao da Inteligéncia Artificial (IA). A
regulamentagcdo pode ser uma forma de garantir um minimo de padronizagdo e
proporcionar maior seguranca juridica. No entanto, se for excessiva, pode limitar os
avancos tecnoldgicos. Por isso, € importante estabelecer limites claros para o uso da
IA. Alguns paises optam por definir apenas principios gerais, enquanto outros buscam
regulamentar cada aplicagéo da tecnologia.

A Atrtificial Intelligence Act (Al Act) propde estabelecer marcos gerais para a
IA levando em consideracéo os riscos associados ao seu uso, e define obrigacdes
especificas de governanca para mitigar esses riscos.

Segundo Vainzof (2024), a Al Act é uma norma robusta e prescritiva,
concebida para impulsionar o desenvolvimento e a adogdo segura da Inteligéncia
Artificial, a0 mesmo tempo em que assegura a protecdo dos direitos fundamentais e
classifica os riscos associados ao seu uso. Vale ressaltar que a Al Act possui efeitos
extraterritoriais, aplicando-se a entidades que operam tanto dentro quanto fora da
Unido Europeia (UE). Da mesma forma que o GDPR serviu de modelo para a LGPD
no Brasil, ha uma tendéncia de que o texto da Al Act também inspire outras legislacfes
ao redor do mundo.

Vainzof (2024) apresenta o contexto histérico da Al Act como parte de um
esforco da Unido Europeia para democratizar a "Década Digital”, promovendo a
educacao digital entre seus cidadaos e regulamentando as empresas para enfrentar
os desafios da evolucéo social e tecnoldgica. Os objetivos da UE séo: (i) garantir uma
populacdo com competéncias digitais e profissionais altamente qualificados; (ii)

estabelecer infraestruturas digitais seguras e sustentaveis; (iii) impulsionar a
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transformacao digital dos negodcios; e (iv) promover a digitalizacdo dos servigcos
publicos. Assim, em 2024, o Conselho Europeu aprovou a Al Act, a primeira legislacao
no mundo a estabelecer um padrédo global para a regulamentacdo da Inteligéncia
Artificial.

Nao se pode negar que o uso da Inteligéncia Artificial apresenta riscos a
seguranca e a protecdo dos dados pessoais e sensiveis dos cidaddos. E essencial
garantir transparéncia e previsibilidade no comportamento desses sistemas, pois eles
podem resultar em falhas ou acGes maliciosas.

Vainzof (2024) destaca a dificuldade de monitorar e assegurar a seguranca,
citando, por exemplo, os sistemas de IA utilizados em dispositivos médicos, que
podem interpretar erroneamente os dados, levando a diagnosticos incorretos. Por
isso, € fundamental estabelecer requisitos especificos de seguranca e garantir uma
cobertura adequada para os sistemas de IA, por meio de uma regulamentacéo robusta
e adaptada, que proteja efetivamente os cidad&aos.

E fundamental reconhecer que, embora a tecnologia continue a avancar, ela
deve ser empregada com um propadsito claro e em beneficio das pessoas. O uso da
inteligéncia artificial, por exemplo, pode aumentar o risco de violagdo dos direitos
fundamentais dos cidadaos, especialmente no que diz respeito a privacidade, a ndo
discriminacdo e a liberdade de expressdo. Nesse contexto, é crucial assegurar o
direito de controlar como as informacdes pessoais sao utilizadas por terceiros,
conforme defende Westin, citado por Rodota (2008).

Isso se torna particularmente relevante, pois, como destaca Vainzof (2024), a
maneira como os dados sao coletados, processados e usados para tomar decisdes
automatizadas pode resultar em discriminagdo, como no caso do reconhecimento
facial, que pode prejudicar minorias étnicas caso os dados de treinamento sejam
enviesados. O risco de violagdo de direitos esta diretamente relacionado as
caracteristicas proprias da inteligéncia artificial, como sua opacidade, complexidade,
comportamento autbnomo e dependéncia de grandes volumes de dados.

Nesse contexto, surge o Al Act, que estabelece exigéncias relacionadas a
seguranca e a protecdo dos direitos fundamentais, aplicaveis as novas tecnologias,
incluindo a inteligéncia artificial. Para sua efetiva implementacéao, é essencial haver
clareza juridica e padrdes consistentes. A incerteza legal e a complexidade das regras

podem, no entanto, desmotivar as empresas a desenvolver e adotar sistemas de IA.
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E fundamental compreender que a inteligéncia artificial desempenha um papel
crucial no desenvolvimento econdmico, social e na competitividade das organizagoes,
0 gque torna necessaria a sua regulacéao.

Segundo Vainzof (2024), essa regulacdo pode adotar duas abordagens: a
permissiva, que propde normas com carater principiolégico e delega a implementagéo
para 6rgaos setoriais competentes, com base nas legislacdes existentes, como ocorre
no Reino Unido e nos EUA; e a precavida, que envolve a definicdo detalhada de
medidas de controle e governanca, com foco na precaucdo devido ao potencial de
danos que a IA pode causar.

Um exemplo disso é a resisténcia ao uso da tecnologia de reconhecimento
facial, como a proibicdo adotada em S&o Francisco em 2019. Preocupacdes com a
privacidade e o uso de deepfakes no contexto eleitoral tém impulsionado diversas
iniciativas regulatérias, como destaca Vainzof (2024).

Assim, diversas regulamentacfes estdo surgindo em varios paises, como: o
Reino Unido, que se baseia em cinco principios fundamentais; o Canada, que propde
uma abordagem focada no risco para regular o comércio internacional e
interprovincial; a China, cujo objetivo € garantir que o contetdo da IA esteja alinhado
aos valores sociais e morais; Singapura, com uma abordagem regulatéria rigorosa,
ainda segundo Vainzof (2024).

E o Brasil, que propds o Projeto de Lei 2338 de 2023, com o intuito de proteger
os direitos fundamentais e garantir aimplementacao de sistemas seguros e confiaveis,
em beneficio da pessoa humana, do regime democratico e do desenvolvimento
cientifico e tecnoldgico.

Essa discussdo levanta uma questdo importante: em um universo de
tecnologia, uso de inteligéncia artificial, big data e grande coleta de dados, que
envolvem altos riscos de impacto para as pessoas, quem é responsavel por responder
por isso?

E interessante observar que a atividade em si de uso de IA precisa,
fundamentalmente, de dados, muitos dados. Dados este, que s&o coletados,
cruzados, perfilizados, e que precisam ser respeitados, pois eles possuem donos, 0s
quais tem o direito de decisédo sobre eles. Segundo Rodota (2008) “. A protecéo de
dados pode ser vista como a soma de um conjunto de direitos que configuram a

cidadania do novo milénio”.
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O fator risco torna-se elemento importante na definicdo quanto a
responsabilidade, cuja percepcédo de Rodota (2008) expressa “A presencga de riscos
conexos ao uso das informacdes coletadas, e ndo um natural vocacédo ao sigilo de
certos dados pessoais, foi 0 que levou ao reconhecimento de um “direito a

autodeterminagao informativa” como direito fundamental do cidad&o.”

4 A EVOLUCAO E OS PRINCIPIOS DA RESPOSNABILIDADE CIVIL: DA
REDISTRIBUICAO A PROTECAO DOS DIREITOS FUNDAMENTAIS

A responsabilidade civil € um dos pilares do Direito, incumbindo a obrigacéo
de indenizar o dano sofrido por outrem, quando este for resultado de um ato ilicito. O
conceito basico de responsabilidade civil surge da necessidade de corrigir e reparar o
prejuizo causado, assegurando que ninguém possa causar danos injustificados a
outrem sem sofrer as consequéncias. Nesse contexto, surge o dever legal de
responsabilizar o agente que, por meio de sua a¢cdo ou omissdo, causou o dano. A
ideia de que a ninguém é dado o direito de causar prejuizos a sociedade ou aos
individuos é fundamental para a constru¢cdo do arcabouco juridico que regula a
responsabilidade civil.

Inicialmente, a responsabilidade civil tinha raizes no conceito de vinganca,
presente em diversas culturas antigas, onde o dano causado por um individuo
justificava uma reacao proporcional, muitas vezes com carater punitivo. Contudo, ao
longo dos séculos, a funcdo da responsabilidade civil passou por uma significativa
transformacdo. Segundo Flaviana Soares (2009), a evolugéo desse conceito se deu
de um modelo retributivo, caracterizado pela regra do "olho por olho, dente por dente",
para um modelo mais moderno que passou a considerar a culpa e o risco como
elementos centrais na atribuicdo de responsabilidades.

Esse processo evolutivo se insere em um contexto mais amplo, que vai além
das esferas individuais, englobando também a coletividade. O objetivo fundamental
da responsabilidade civil € proteger o que € licito e reprimir o que ¢€ ilicito, impondo a
obrigacdo de reparar os danos causados pela violacdo de um dever juridico. Em
termos legais, conforme o artigo 187 do Codigo Civil Brasileiro, o ato ilicito ocorre
guando um direito é exercido de maneira excessiva, ultrapassando os limites impostos

pela boa-fé, pelos bons costumes ou pela finalidade social ou econémica do direito.
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O dano, portanto, refere-se a lesdo de um bem juridico protegido, podendo
ser de natureza moral ou patrimonial, sendo esse o0 elemento central para a
configuracdo da responsabilidade civil e, por conseguinte, seu fundamento. Assim,
guando ocorre a inutilizacdo ou deterioracdo de um bem devido a um ato prejudicial,
a responsabilidade deve ser atribuida de forma objetiva ou subjetiva.

De acordo com Nelson Rosenvald, a responsabilidade civil é a obrigagdo de
reparar os danos causados por culpa ou determinados por lei, refletindo uma
dimensdo que também encontra paralelo no Direito Penal, onde a responsabilidade
se traduz na obrigacdo de suportar uma pena. Para os autores Cristiano de Farias e
Felipe Neto, a responsabilidade civil, em sua defini¢éo classica, € compreendida como
a obrigacdo de reparar danos causados por culpa do agente, ou, em casos
excepcionais, de acordo com a legislacéo vigente, mesmo na auséncia de culpa.

Jean Paul Ricoeur, citado por Rosenvald, define a responsabilidade civil como
0 ato de imputar uma acdo a alguém, atribuindo-lhe a autoria do dano, tornando-o
responsavel pela sua reparacdo. Ja Immanuel Kant vé a responsabilidade como um
juizo moral que atribui a alguém a autoria de uma ac¢do que pode ser censuravel,
conferindo ao agente a responsabilidade de reparar os danos resultantes dessa acao.

A responsabilidade civil, ao longo de sua evolucdo, gerou uma importante
discusséo entre as teorias subjetiva e objetiva da responsabilidade. Tradicionalmente,
a responsabilidade subjetiva exige que se prove a culpa do agente — seja por dolo,
negligéncia, imprudéncia ou impericia — para que ele seja responsabilizado pelos
danos causados. Neste modelo, o agente deve ser culpado pelo dano para que haja
a obrigacao de indenizar.

Por outro lado, a responsabilidade objetiva se baseia na ideia de risco. Nesse
modelo, o agente € responsavel pelos danos independentemente de culpa, bastando
gue o dano seja decorrente de uma atividade de risco ou de um fato que envolva
perigo para os outros. Esse modelo busca uma abordagem mais justa, onde a
responsabilidade recai sobre quem assume um risco, sem a necessidade de provar a
culpa.

Raymonda Saleilles e Loius Josserand, citados por Rosenvald, Farias e Neto,
afirmam que a evolugédo tecnologica e as transformagdes sociais dificultam a
identificacdo da culpa em muitos casos, como em acidentes de trabalho ou desastres
industriais. O exemplo da "Lei de Responsabilidade por Acidente de Trabalho" na

Franca, de 1898, ilustra a mudanca histérica na maneira de tratar a responsabilidade
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civil, com foco na reparacéo dos danos de maneira objetiva, sem a exigéncia de culpa
do agente.

A funcao principal da responsabilidade civil é restaurar o equilibrio patrimonial
da vitima, transferindo o prejuizo ao agente responsavel pelo ato ilicito. Isso se alinha
aos conceitos de ato ilicito, culpa, abuso do direito, dano e nexo causal. O ato ilicito é
entendido como qualquer fato que viole a ordem juridica, seja por agdo ou omissao, e
gue gere consequéncias juridicas. Para Pontes de Miranda, o ato ilicito € um evento
juridico que, por sua natureza, gera efeitos no ordenamento.

Perlingieri, citado por Rosenvald, define o fato juridico como "qualquer evento
idéneo, segundo o ordenamento, a ter relevancia”, podendo produzir efeitos juridicos
relevantes, como a reparacdo de danos. Por sua vez, Rosenvald e outros autores
esclarecem que o fato ilicito € um ato antijuridico cujos efeitos séo contrarios a ordem
juridica, ou seja, uma violacdo de uma obrigacéao juridica preexistente.

A caracterizacdo do ato ilicito envolve a analise de dois aspectos: a
antijuricidade e a imputabilidade. A antijuricidade é a violacdo objetiva de direitos
alheios, enquanto a imputabilidade diz respeito a capacidade do agente de ser
responsabilizado pela conduta. O nexo de causalidade € o vinculo légico entre a
conduta do agente e o dano experimentado pela vitima, sendo essencial para se
atribuir a responsabilidade civil. A culpabilidade, por sua vez, é o juizo de censura a
conduta do agente, que deve ser analisado a luz da intencdo (dolo) ou da negligéncia
(culpa).

Com o advento da modernidade e 0 avanco das tecnologias, especialmente a
partir da revolucao industrial e, mais recentemente, com a chamada "quarta revolucao
industrial", o conceito de responsabilidade civil foi desafiado. O fildsofo Ulrich Beck
propds o conceito de "sociedade de risco”, onde 0s avangos tecnoldgicos e cientificos,
embora tragam beneficios, também criam novos tipos de risco que podem ameacar a
seguranca e a qualidade de vida. Esses riscos sao frequentemente invisiveis e
incertos, o que exige uma transformagcao na maneira como as responsabilidades séao
atribuidas.

A responsabilidade objetiva, especialmente no contexto de atividades que
envolvem risco, reflete uma nova abordagem, em que o0 agente deve se
responsabilizar pelos danos decorrentes de sua atividade, independentemente de

culpa. Nesse sentido, Clovis do Couto e Silva, citado por Rosenvald, argumenta que
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a justica distributiva deve prevalecer, com a responsabilidade recair sobre quem
assumiu o risco.

A evolucdo da responsabilidade civil também se reflete na construcédo do
conceito de autonomia da vontade, amplamente defendido no luminismo e
consagrado no Caédigo Civil francés de 1804. No modelo classico de responsabilidade,
0 agente que causasse danos precisava demonstrar que ndo houve culpa em sua
conduta. No entanto, o desafio atual € conciliar a liberdade individual, garantida pela
autonomia da vontade, com a necessidade de responsabilizar aqueles que, ao exercer
essa liberdade, causam danos a outrem.

Como observam Rosenvald, Farias e Neto, os danos causados no exercicio
da liberdade de acdo devem ser reparados, a menos que o0 agente prove que nao ha
nexo entre sua vontade e o dano. O Direito, portanto, deve equilibrar a liberdade com
a necessidade de protecao dos direitos alheios.

E importante destacar que a LGPD, n&o foi clara quanto a natureza do regime
de responsabilidade civil aplicavel aos agentes de tratamento. No entanto, a referida
lei deixa explicito que o tratamento inadequado de dados acarretara, conforme os
termos legais, a responsabilidade dos agentes de tratamento, conforme argumentam
Santo, Silva e Padrdo (2021). Por ser uma legislacéo de carater principiologico, cujo
principal objetivo € a prote¢éo plena dos titulares dos dados, a LGPD fundamenta-se
na responsabilidade civil objetiva. Assim, os titulares tém o direito de serem
indenizados com base na teoria do risco, conforme os autores mencionados.

Santos, Silva e Padréo também destacam que a interpretacao principiolégica
da LGPD nao se baseia apenas na analise dos principios e na interpretacédo
sistematica da lei, mas que esses elementos, por si sO, sdo suficientes para definir a
abordagem do tratamento de dados e a correspondente responsabilizacdo em caso
de danos. Nesse sentido, os autores citam Caitin Mulholland, que afirma que o
legislador buscou identificar as situa¢cées danosas originadas especificamente de
incidentes de seguranca. Estes, por sua vez, estao relacionados ao risco inerente ao
processo de tratamento de dados, como vazamentos ndo intencionais e invasdes de
sistemas e bases de dados por terceiros ndo autorizados. Este pensamento é
compartilhado por Danilo Doneda e Laura Mendes, citados por Santos, Silva e Padréo,
no que diz respeito a “encerra um risco intrinseco, na medida em que ha uma
potencialidade danosa consideravel em caso de violacdo desses direitos, que se

caracterizam por sua natureza de direito personalissimo e de direito fundamental”.



22

A medida que a sociedade se transforma, a responsabilidade civil deve se
adaptar, enfrentando os desafios impostos pela inovacao tecnolégica, pelo capitalismo
de vigilancia e pela crescente complexidade das relacdes sociais. A responsabilidade
objetiva se apresenta como uma resposta necessaria aos riscos modernos, enquanto
os principios fundamentais, como a dignidade humana e a autonomia da vontade,
continuam a orientar a evolugéo do Direito.

A reflexdo sobre a responsabilidade civil, portanto, ndo se limita apenas ao
campo da reparacdo dos danos, mas envolve também questbes éticas, sociais e
filoséficas que exigem uma visdo abrangente da funcédo do Direito na protecdo dos
direitos fundamentais e na construcao de uma sociedade mais justa e equilibrada.

Com a crescente expansdo das tecnologias de informacdo e comunicacéo
(TICs), especialmente no campo da Inteligéncia Artificial, surgem questdes
fundamentais que impactam a vida dos cidad&os, sendo crucial explorar temas como
o direito a privacidade e a protecdo de dados pessoais sensiveis.

Embora a IA traga beneficios significativos, dependendo de sua aplicacéo, é
impossivel negar que, sem a imposi¢cdo de limites e regras claras — nas quais
principios como ndo discriminacdo e transparéncia sejam primordiais — os direitos
fundamentais estardo em risco de serem violados.

Além disso, é importante destacar 0s potenciais riscos que surgem na
auséncia de regulamentacdo sobre o uso da IA, situacdo que pode levar ao
ultrapassamento de limites constitucionais, afetando diretamente a privacidade e a
intimidade dos individuos.

Quando se aborda o risco e o impacto para os titulares dos dados, fica claro
gue esses riscos estao intimamente relacionados as atividades que envolvem dados
pessoais. No caso especifico deste estudo, que foca em dados pessoais sensiveis,
como os dados de saude, é impossivel dissociar a atividade de assisténcia a saude
da coleta, transformacao, compartilhamento e armazenamento desses dados.

De maneira similar, dado que o risco € intrinseco a atividade de assisténcia a
saude, é claro que se trata de uma responsabilidade obijetiva. Isso significa que a
lesdo ao paciente — titular dos dados — configura uma obrigacdo de reparacao,
independentemente de culpa. O impacto da utilizacdo indevida desses dados
pessoais sensiveis pode ser devastador, a ponto de permitir que a inteligéncia artificial
construa perfis dos titulares, resultando, por exemplo, na negativa de adeséo a planos

de saude devido a condi¢des genéticas que indicam doencas caras de serem tratadas.
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Isso configura a violagdo de um dos principios fundamentais da LGPD, como a nédo
discriminagéo e a autodeterminagéo informada.

Ou seja, conforme Azevedo e Silva (2024), a medida que a IA se integra cada
vez mais as nossas vidas, aumenta o risco de perpetuar desigualdades ja existentes
ou criar formas de excluséo e discriminagao. Esse problema se agrava ainda mais em
um contexto em que a implementacao da tecnologia ndo € acompanhada de maior
transparéncia e clareza sobre os métodos utilizados para alcancar seus resultados. O
desafio, portanto, € assegurar que, nesse processo de evolucéo, as tecnologias sejam
utilizadas de forma responsével, ética e sustentavel.

E relevante notar, conforme Azevedo e Silva, que a falta de transparéncia e a
incapacidade de explicacdo ndo apenas minam a confianca na IA, mas também

imp&em desafios consideraveis para reguladores e formuladores de politicas publicas.

CONCLUSAO

Com o avanco continuo das tecnologias de informacdo e comunicacéo (TICs),
especialmente no campo da Inteligéncia Artificial, que exige o uso de grandes volumes
de dados pessoais e sensiveis, surgem questdes cruciais que impactam diretamente
a vida dos cidadaos. Nesse cenério, € fundamental discutir temas como o direito a
privacidade, a protecdo de dados pessoais sensiveis e a necessidade de
regulamentacdes adequadas para assegurar a protecdo dos direitos fundamentais.

Embora a IA ofereca beneficios significativos, dependendo da sua aplicacéo,
nao se pode negar que, sem a imposicao de limites e regras claras — nas quais
principios como nao discriminacdo e transparéncia sejam centrais — os direitos
fundamentais correm o risco de ser violados.

Além disso, é importante destacar os riscos que surgem na auséncia de
regulamentacao sobre o uso da IA, o que pode levar ao ultrapassamento de limites
constitucionais, afetando diretamente a privacidade e a intimidade dos individuos.

Ao abordar os riscos e impactos para os titulares de dados pessoais sensiveis,
especialmente na area da saude, fica evidente que esses riscos estdo intimamente
ligados as atividades que envolvem esses dados. No caso deste estudo, que foca em
dados pessoais sensiveis, como os dados de saude, é impossivel dissociar a pratica
de assisténcia a saude da coleta, transformacéao, compartilhamento e armazenamento

desses dados.
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De forma semelhante, sendo esse risco inerente a atividade de assisténcia a
saude, é claro que se trata de uma responsabilidade objetiva. Ou seja, qualquer lesao
ao paciente — o titular dos dados — implica uma obrigacdo de reparacao,
independentemente de culpa.

Associados a propria natureza de risco da atividade de saude, os avancos
tecnologicos e cientificos tém impactado significativamente esse setor. No entanto,
esses avancos também trazem grandes riscos, que ameacam a seguranca dos dados
pessoais sensiveis, o0 direito a autodeterminacao informada e o direito fundamental a
vida privada, inclusive no ambiente digital.

Para garantir a protecdo desse direito fundamental, € essencial que exista
uma regulamentacdo que estabeleca regras claras e respeite o0s limites
constitucionais. As atividades na area da saude devem usar a Inteligéncia Artificial de
forma apropriada, com objetivos, contextos e finalidades bem definidos.

Particularmente em relacao aos dados pessoais sensiveis, como os dados de
saude, o uso da IA deve ser conduzido de maneira que ndo cause danos ao individuo.
Esse ponto € ainda mais relevante quando se considera a historia de violacdes desses
direitos, que resultaram em sofrimento humano significativo. Tais acontecimentos
impulsionaram a criacdo de medidas para assegurar que o desenvolvimento e 0
crescimento da tecnologia ocorram dentro de limites éticos, respeitando sempre o0s

direitos fundamentais de todos.
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