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RESUMO

O artigo buscou responder o seguinte questionamento: considerando que
organizacdes empresariais realizam um calculo para avaliar se cumprirdo ou nao as
normas juridicas, de que forma a discusséo travada no Superior Tribunal de Justica
sobre a existéncia de dano moral in re ipsa pelo vazamento de dados pessoais nédo
sensiveis influencia nas condutas empresariais? Para isso, foram estabelecidos
quatro objetivos de pesquisa. O primeiro foi apresentar a relacdo entre as
possibilidades de sancionamento e as condutas efetivamente adotadas pelos
empresarios quanto ao cumprimento de normas juridicas. Posteriormente, estudar a
protecdo juridica dos dados pessoais ndo sensiveis no Ordenamento Brasileiro, a
partir de sua diferenciacdo com os dados sensiveis. Depois, investigar a discussao
travada no Superior Tribunal de Justica quanto a existéncia de dano moral in re ipsa
pelo vazamento de dados pessoais ndo sensiveis. Por fim, avaliar as potenciais
consequéncias nas atitudes empresariais a partir da adocdo de um ou outro
posicionamento pelo Tribunal. O método utilizado foi dialético, género tedrico,
abordagem dos dados qualitativos, delineamento de pesquisa avaliacdo qualitativa,
estratégia de coleta de dados levantamento bibliografico e coleta e analise de
legislacao.
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ABSTRACT

The article aimed to answer the following question: considering that business
organizations perform a calculation to assess whether they will comply with legal norms
or not, how does the discussion in the Superior Court of Justice (STJ) regarding the
existence of in re ipsa moral damage due to the leakage of non-sensitive personal data
influence business conduct? To achieve this, four research objectives were
established. The first objective was to present the relationship between the possibilities
of sanctioning and the conduct actually adopted by entrepreneurs regarding
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compliance with legal norms. Subsequently, to study the legal protection of non-
sensitive personal data in the Brazilian legal system, differentiating it from sensitive
data. Next, to investigate the discussion in the Superior Court of Justice regarding in
re ipsa moral damage due to the leakage of non-sensitive personal data. Finally, to
assess the potential consequences on business attitudes based on the adoption of one
or another position by the Court. The method used was dialectical, within the
theoretical genre, with a qualitative data approach, qualitative research design, data
collection strategy involving literature review, and collection and analysis of legislation.

Keywords: business conduct; moral damage; non-sensitive personal data.

INTRODUCAO

A crescente importancia das normas juridicas no contexto das organizacdes
empresariais tem levado a uma profunda reflexdo sobre como as empresas avaliam e
respondem as implicacfes legais de suas acdes. Contemporaneo a isso, discute-se
no Superior Tribunal de Justica (STJ) a existéncia de dano moral in re ipsa (dano moral
presumido) decorrente do vazamento de dados pessoais ndo sensiveis. Este
guestionamento central levanta a indagacdo fundamental de como as decisdes

judiciais nesse sentido podem impactar diretamente nas condutas empresariais.

Isso posto, a pesquisa busca responder: considerando que organiza¢cdes empresariais
realizam um célculo para avaliar se cumprirdo ou ndo as normas juridicas, de que
forma a discusséo travada no Superior Tribunal de Justica sobre a existéncia de dano
moral in re ipsa pelo vazamento de dados pessoais ndo sensiveis influencia nas

condutas empresariais?

Para isso, foram definidos os objetivos de pesquisa: inicialmente, apresentar a relacéo
entre as possibilidades de sancionamento e as condutas efetivamente adotadas pelos
empresarios quanto ao cumprimento de normas juridicas. Posteriormente, estudar a
protecdo juridica dos dados pessoais ndo sensiveis no Ordenamento Brasileiro, a
partir de sua diferenciacdo com os dados sensiveis. Depois, investigar a discussédo
travada no Superior Tribunal de Justica quanto a existéncia de dano moral in re ipsa
pelo vazamento de dados pessoais nao sensiveis. Por fim, avaliar as potenciais
consequéncias nas atitudes empresariais a partir da adogcdo de um ou outro

posicionamento pelo Tribunal.



O presente artigo foi dividido, para fins didaticos, em trés etapas. O primeiro capitulo
visa a discutir se o respeito as normas juridicas no universo empresarial é fruto de
calculo empresarial ou exercicio de cidadania. O segundo capitulo pretende tracar o
panorama da protecdo de dados pessoais no Brasil, abordando, em especial, a Lei
Geral de Protecdo de Dados, lei especial voltada a regulamentacdo da matéria. Por
fim, discute-se o entendimento do STJ quanto ao dano moral in re ipsa em caso de
vazamento de dados, expondo-se 0s seus julgados antagdnicos, de modo a analisar

as consequéncias praticas das decisdes da corte para a protecéo de dados no Brasil.

Como método a ser utilizado, elege-se o dialético, género tedrico, abordagem dos
dados qualitativos, delineamento de pesquisa avaliacdo qualitativa, tendo como
estratégia de coleta de dados o levantamento bibliografico e a coleta e andlise de
legislacdo, com o objetivo de apresentar algumas das nuances do tema, possibilitando
um panorama amplo e, ao final, as consequéncias da atuacdo do STJ em matéria de

protecdo de dados.

1 RESPEITO AS NORMAS JURIDICAS:; EXERCICIO DA CIDADANIA OU
CALCULO EMPRESARIAL?

Essencial, para se atingir os objetivos do presente estudo, é analisar os fatores que
impulsionam ou desestimulam o cumprimento de determinada norma juridica,
especialmente, no que tange as decisbes empresariais. Nesse ponto, importante
guestionar se o respeito as normas juridicas representa um exercicio espontaneo de
cidadania empresarial ou se a andlise de observancia ao Direito representa apenas

mais um elemento do planejamento estratégico das atividades empresariais.

A Teoria Tridimensional do Direito aborda que a constru¢do de uma norma juridica
nao se trata de mero arbitrio de poder ou consequéncia automatica da tenséo fatico-
axiologica existente em dado contexto (REALE, 2003). A nomogénese juridica
representa, na verdade, o poder condicionado por fatos e valores, os quais sao
determinantes para a eleicdo de uma dentre as diversas solucdes regulatorias

possiveis, gestando a norma juridica.



O Direito representaria, portanto, uma integragao normativa de fatos segundo valores
(REALE, 2003). Em outras palavras, ocorrido um fato juridicamente relevante, este
sera valorado com base nos principios majoritarios que regem determinada
sociedade, o que Reale denomina valores. Esta interacdo entre fatos e valores

influencia e condiciona a elaboracdo de normas juridicas.

Formado, entdo, o Ordenamento Juridico — um conjunto sistematico de normas —, ele
poderia ser entendido como expressao normativa (dever ser) de determinados valores
da sociedade. No entanto, 0 seu cumprimento ndo seria automatico, sendo este objeto
de estudo que esta nao no ambito existéncia-validade-eficacia da norma, mas sim da

efetividade.

Para explicacdo de como essa Ultima opera, uma teoria que ganha forca € a do
sentimento juridico, cujo expoente é Jhering, mas que teve seu pensamento
ressignificado pelos tedricos do direito contemporaneo. Conforme Verdd (2004), o
sentimento juridico é caracterizado quando ha uma crenca difusa na sociedade de
que o ordenamento juridico vigente é justo, o que motivaria a adesdo a ele e seu

cumprimento espontaneo.

Entretanto, apesar das conclusdes do autor acima, ha estudos cientificos que
demonstram que os motivos determinantes para a observancia do Direito por seus
destinatarios, especialmente no mundo empresarial, ndo mantém relacao necessaria
com a percepcédo de equidade da norma perante seus destinatarios, se tratando, na
verdade, de um calculo de custos e beneficios que integra o planejamento

empresarial.

Uchimura e Lima (2018) afirmam que a génese da analise econdmica do direito —
inicialmente nos Estados Unidos da América e, posteriormente, se reproduzindo em
outros paises capitalistas — foi marcada pela concepcao instrumental de violacdo as
normas juridicas. Esta possibilidade de calcular os beneficios no descumprimento de
normas juridicas deriva da seguranca juridica, que confere previsibilidade contabil aos

efeitos do descumprimento da norma.



Nao € incomum a presenca, no Ordenamento Brasileiro, de normas juridicas cujo
descumprimento acarreta uma sancao insuficiente para reprovar a violagao, ou sequer
acarreta sancdo. Estas situacdes de inefetividade da norma juridica facilitam o
descumprimento proposital, considerando a alta probabilidade de impunidade do

infrator.

Nesse ponto, Uchimura (2023), em seu estudo sobre a violabilidade do direito e a
calculabilidade da violacéo, expde situacdes nas quais o inadimplemento contratual,
ou a violacéo a direitos, decorre do fato de que o proveito econdmico obtido a partir

da violagdo excederia o lucro derivado do cumprimento.

Constata-se, assim, na estratégia empresarial, a percepc¢ao das normas juridicas ndo
mais como manifestacdo legitima de autoridade do Estado, que expressa preceito
obrigatério, nem manifestacdo espontanea de cumprimento de preceitos tido como
justos, e sim, como mera possibilidade, segundo um juizo de conveniéncia e de

oportunidade realizado pela prépria empresa.

Inclusive, cumpre reforcar que o Poder Judiciario também desempenha papel central
em assegurar o respeito as normas juridicas, tendo em vista que a jurisprudéncia dos
Tribunais Superiores também se inclui como variante no célculo de beneficios e
maleficios do descumprimento de normas juridicas, possibilitando ao empresario as

reais chances de ser responsabilizado pela conduta faltosa.

Dessa forma, percebe-se a instrumentalizacdo da anélise econémica do Direito para
uma finalidade ilicita, qual seja a realizacao de verdadeiro calculo de perdas e ganhos
consequentes do descumprimento de norma juridica ou contratual, o que se denomina
“violagao eficiente do direito” (UCHIMURA, 2023).

llustrando a calculabilidade da violag&o, aborda-se o exemplo da Ford Motor Company
nos Estados Unidos (UCHIMURA, LIMA; 2018). Em 1971, a empresa lan¢gou o modelo
Ford Pinto, o qual possuia grave defeito: em colisGes traseiras, o tanque de gasolina
poderia explodir e incendiar o veiculo. Ocorreu, entre 1971 e 1977, o 6bito de ao
menos quinhentas pessoas em decorréncia de tal falha, até que uma agéncia

governamental determinou o recall dos veiculos.



Meses depois de determinado o recall, descobriu-se que a Ford Motor Company
estava ciente do defeito ha cerca de quatro anos. Verificou-se que, em memorando
interno da empresa, referente ao risco de vazamento de combustivel e incéndios, foi

matematicamente calculada a vantagem em nao proceder ao recall.

Evidencia-se, dessa forma, a existéncia de uma ldgica pela qual as empresas optam
por respeitar as normas juridicas segundo um juizo de conveniéncia, realizando o
calculo de beneficios e prejuizos a partir da violagdo, sendo esta constatacédo
fundamental para o objeto desse trabalho.

2 A PROTECAO DE DADOS PESSOAIS NO DIREITO BRASILEIRO

O aumento exponencial da geracdo e manipulacado de dados pessoais, fomentado,
principalmente, pelo desenvolvimento tecnolégico, exige uma robusta protecao
juridica dos titulares de dados pessoais pelo Ordenamento Brasileiro, evitando a
apropriagéo indevida dos dados para finalidades diversas, sem o consentimento de

seus titulares.

Mesmo antes da promulgacao da Lei Geral de Protecédo de Dados Pessoais (BRASIL,
2022), ja se reconhecia a importancia da autodeterminacdo informativa no Direito
brasileiro, segundo a qual o titular de dados possui o direito a livre e racional decisao
para determinar a finalidade e os limites de sua utilizacdo (MIRAGEM, 2019), ou seja,
exige-se 0 consentimento do titular para a coleta e a utilizacdo dos dados que a ele

digam respeito.

Além disso, Miragem (2019) entende que os dados pessoais constituem, também,
verdadeira extensdo dos direitos a privacidade e a intimidade, de modo que seu
respaldo antecede a Emenda Constitucional n°® 115/2022 (BRASIL, 2023a), a luz do
artigo 5°, inciso X, da Constituicdo da Republica, o qual define como inviolaveis a

intimidade e a vida privada, assegurado o direito a reparacao civil por eventuais danos.

Ressalva-se que, embora a protecdo de dados tenha sido deduzida, em situacdes

diversas, dos direitos a privacidade e a intimidade, entende-se que o direito a protecéo



de dados pessoais possui objeto mais amplo. Isso porque abarca qualquer informacao
relativa a pessoa natural, ndo apenas a intimidade, sendo dispensavel analisar a qual

ambito da vida pessoal diz respeito.

Em outras palavras, ndo cabe a delimitacédo temética da espécie de dado pessoal para
fins de atribuir ou ndo protecéo juridica, preferindo umas em detrimento de outras.
Dessa forma, o respaldo constitucional recaira sobre os dados pessoais de forma

ampla.

Sarlet (2020), por sua vez, afirma que o embasamento constitucional mais préximo ao
direito a protecéo de dados é o direito ao livre desenvolvimento da personalidade, ou
direito a livre autodeterminacdo informativa, resultante do principio da dignidade

humana e do direito geral de liberdade.

Ocorre que, apesar desta nocdo de autodeterminacdo informativa, predominava,
antes da LGPD, uma protecdo escassa e esparsa de dados pessoais no Brasil.
Aplicavam-se diplomas normativos como o Cédigo de Defesa do Consumidor e a Lei
de Acesso a Informacdo, de modo a garantir o direito a protecdo de dados pessoais

aos seus titulares.

Além disso, hé a salvaguarda indireta de dados pessoais promovida pelo habeas data,
assegurando ao individuo o conhecimento e o direito de retificar dados constantes em
bancos de dados governamentais ou de carater publico, refletindo o reconhecimento
da autodeterminacéo informativa (SARLET, 2020).

Apesar dos instrumentos mencionados, utilizados para assegurar a protecdo de
dados, inexistia diploma juridico que buscasse centralizar a matéria de dados
pessoais, estabelecendo conceitos objetivos e indicando a maneira adequada e licita

de tratamento de dados por empresas e terceiros.

Dado este contexto, a Lei Geral de Protecéo de Dados Pessoais (Lei n°® 13.7909/2018)
constitui verdadeiro marco na protecao de dados pessoais, compilando e elaborando

a regulamentacao acerca do tratamento de dados pessoais, dos direitos dos titulares,



da responsabilidade de agentes de tratamento de dados, da seguranca e das boas

praticas e da fiscaliza¢@o e sancionamento pelo Poder Publico de eventuais violagdes.

A Emenda Constitucional n° 115, de 2022, incluiu expressamente a protecao de dados
pessoais, inclusive nos meios digitais, ao rol do artigo 5° da Constituicdo da Republica
(inciso LXXIX), constituindo-a como direito fundamental e clausula pétrea, restando,
portanto, insuprimivel e dotado do maior grau de protecédo existente no Ordenamento

patrio.

Nesses termos, resta evidente que o direito a protecdo de dados pessoais € muito
anterior a Emenda Constitucional n® 115/2020, bem como a prépria LGPD, sendo este
um direito de matriz constitucional derivado dos direitos a privacidade, a intimidade e

a livre autodeterminacéo informativa.

Adentrando o conceito de dado pessoal, o art. 5°, inciso |, da LGPD o define como
aguela informacdao relacionada a pessoa natural identificada ou identificavel, ou seja,
se trata de qualquer informacao referente a pessoa natural, podendo dizer respeito a
qualguer aspecto de sua vida (social, privada, familiar, intima).

Em seguida, o dispositivo legal define como dado pessoal sensivel aquele relativo a
origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a satude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (art.

59, inciso II).

Por eliminacdo, os dados pessoais ndo sensiveis seriam aqueles que, embora nao
listados no rol taxativo do art. 5°, inciso I, da LGPD, também permitem a identificacéo
da pessoa natural. Nesta categoria, se incluiriam desde os dados mais corriqueiros,
tais quais nome completo, CPF e numero de telefone, até informagcdes mais criticas,
como caracteristicas fisicas, dados bancarios, historico de compra, registros publicos

de interacdes em redes sociais, dentre outros.

Apesar da distin¢cdo terminolégica, ndo ha de se falar em auséncia de protecéo juridica

aos dados pessoais nao sensiveis, tendo em vista a prote¢cdo constitucional ampla



aos dados pessoais, independentemente da espécie. Necessario, assim, reconhecer
que os dados pessoais especificados no art. 59, inciso Il, da LGPD — dados sensiveis
— ndo exaurem as situacdes de discriminacdo e desigualdade as quais a pessoa

natural esta sujeita.

Desse modo, a negativa de protecdo juridica ao titular de dados pessoais ndo
sensiveis, pelo simples fato de ndo estarem estes previstos no rol taxativo do artigo
59, inciso Il, da LGPD, representaria uma mitigacao injustificada da isonomia, além de
violagdo ao direito fundamental a protecdo de dados pessoais (NEGRI, KORKMAZ,
2019).

Vale dizer que a divisdo dos dados pessoais em sensiveis e hdo sensiveis tampouco
esta imune a criticas. Tepedino e Teffé (2022) questionam se, considerando as
inUmeras maneiras de manipulacdo e de cruzamento de dados pessoais, haveria

algum dado realmente nédo sensivel?

A titulo de exemplo, foram registradas ocorréncias de negativa de concesséo de
crédito para aqueles individuos cujos prenomes, fossem estatisticamente recorrentes
na comunidade negra. Ou seja, nesse caso, 0 proprio nome do sujeito foi utilizado de
forma prejudicial, apesar de se tratar de dado pessoal ndo sensivel, nos termos da
LGPD (TEPEDINO, TEFFE, 2022).

E suficiente frisar, para os fins desse trabalho, que, independentemente da divis&o
dos dados pessoais em sensiveis e ndo sensiveis pela LGPD, a opcédo terminolégica
do art. 5°, LXXIX, da CR/88 pela protecdo de dados pessoais de forma geral, e ndo
apenas de dados pessoais sensiveis, deve ser compreendida no sentido de que
inexiste dado pessoal irrelevante em um contexto de sociedade de informacéao. Desse
modo, o tratamento de dados pessoais, independentemente da espécie, acarreta risco
de violacao de direitos fundamentais (SARLET, 2020).

3 A RESPONSABILIDADE CIVIL PELO VAZAMENTO DE DADOS PESSOAIS NO
STJ E AS CONSEQUENCIAS NO UNIVERSO EMPRESARIAL



10

Debruca-se, neste momento, sobre a discusséo no STJ acerca da existéncia de danos
morais in re ipsa em caso de vazamento de dados pessoais, em especial aqueles tidos
como nao sensiveis, analisando-se, em seguida, as possiveis consequéncias

empresariais decorrentes dos posicionamentos adotados pela Corte.

Conforme ja abordado, a jurisprudéncia exerce um papel fundamental quanto a
efetividade das normas juridicas. Isso porque, ao decidirem sobre a interpretacéo
adequada ou a maneira de aplicacdo das normas, os Tribunais, consequentemente,
provocam efeitos no ambito da efetividade destas, incentivando ou desencorajando a

observancia ao Direito pelos empresarios.

3.1 A DISCUSSAO DO STJ QUANTO AO DANO MORAL IN RE IPSA EM CASO DE
VAZAMENTO DE DADOS PESSOAIS NAO SENSIVEIS

Com o intuito de apresentar os diferentes entendimentos ja firmados no Superior
Tribunal de Justica quanto a existéncia de dano moral in re ipsa no caso de vazamento

de dados pessoais, recorre-se a dois julgados antagonicos proferidos pela Corte.

Sé&o estes 0 Recurso Especial n° 1.758.799/MG, julgado pela 32 Turma (secéo de
direito publico), com o entendimento de que o vazamento de dados pessoais acarreta,
por si, a presuncdo de danos morais (BRASIL, 2019), e o Agravo em Recurso Especial
n°® 2.130.619/SP, julgado pela 22 Turma (secao de direito privado), ocasido na qual se
decidiu pela auséncia de danos morais in re ipsa em caso de vazamento de dados

pessoais nao sensiveis (BRASIL, 2023b).

3.1.1 O Recurso Especial n° 1.758.799/MG (32 Turma)

Trata-se, na origem, de acéo de compensacao por dano moral, em face de empresa
voltada a protecdo ao crédito, pleiteando-se indenizacdo por danos morais
decorrentes do uso indevido e da comercializacdo de dados pessoais, incluindo nome
completo, CPF, endereco eletronico, numero de telefone, dentre outros, em sua

maioria, dados pessoais ndo sensiveis.
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Alegou a parte autora que o banco de dados da ré viola sua vida privada, imagem e
intimidade, além de expd-la a fraudes e importunagfes, entretanto, em primeira
instancia, foi proferida sentenca de improcedéncia do pedido, decidindo-se que as
informacdes divulgadas pela ré ndo seriam sigilosas, de modo que seu

compartilhamento néo violaria a privacidade do individuo.

Decidiu, ainda, pela inexisténcia de danos morais, ndo havendo indicios de
constrangimento ou prejuizo a parte. Em outras palavras, entendeu o juizo que o0 6nus
da prova quanto a existéncia de dano extrapatrimonial seria do requerente, inexistindo

dano moral in re ipsa.

Irresignada, a requerente interpds recurso de apelacgéo, reiterando os fundamentos
iniciais, especialmente quanto a violacdo aos direitos a intimidade e a privacidade,
bem como juntando aos autos documentos comprobatérios das importunacdes

decorrentes do compartilhamento indevido de dados.

Na ocasido, o Tribunal de Justica de Minas Gerais proferiu acorddo reformando a
decisao de origem, de modo a condenar a ré ao pagamento de indeniza¢éo por danos
morais. Entendeu-se, assim, que a disponibilizacdo de dados pessoais em banco de
dados de féacil acesso enseja indenizacdo por danos morais, considerando a

inseguranca experimentada pelo individuo.

Diante do acordédo do Tribunal regional, a empresa interpés o Recurso Especial n°
1.758.799/MG, alegando que o consumidor ndo teria comprovado a ocorréncia de
danos morais. Em julgamento ao recurso, em 12/11/2019, a Ministra Relatora Nancy
Andrighi decidiu pela manutencdo do acérddo recorrido, negando provimento ao
Recurso Especial.

A Ministra Relatora ressaltou que as informacdes sobre o perfil do consumidor —
mesmo as de cunho pessoal — adquiriram valor econdmico no mercado de consumo,
de modo que os bancos de dados realizam atividade potencialmente ofensiva aos

direitos da personalidade.
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A Terceira Turma do STJ entendeu, portanto, que ndo héa necessidade de comprovar
0s danos morais em caso de disponibilizacdo de dados pessoais em banco de dados,
sendo os danos morais presumiveis a partir da disponibilizacdo e comercializacao dos
dados (BRASIL, 2022).

3.1.2 O Agravo em Recurso Especial n°® 2.130.619/SP (22 Turma)

Trata-se, na origem, de acao de reparacao por danos morais devido ao vazamento de
dados pessoais como nome completo, género, idade, telefone celular e endereco,
além de dados de consumo, sob a posse de uma fornecedora de energia elétrica.

A luz do art. 5°, inciso Il, da LGPD, é possivel identificar que se tratam de dados
pessoais ndo sensiveis, contendo informacdes para a identificacdo do titular dos
dados, bem como informacdes referentes ao consumo. Alegou a requerente que o

vazamento de dados a exp6s ao risco de fraudes e importunacdes.

Apesar disso, a acdo foi julgada improcedente, levando a Requerente a interpor
recurso de apelacéo, restando reformada a sentenca para condenar a apelada ao
pagamento de indenizagédo por danos morais, sob os fundamentos de que 0 acesso
dos dados por terceiros nao foi autorizado pela titular e de que o servico da apelada
teria sido defeituoso, bem como que, a luz da teoria do risco da atividade, a empresa

seria responsavel por vazamentos de dados de seus contratantes.

A empresa interpds recurso especial, alegando que o vazamento de dados néo seria
de sua responsabilidade, visto que teria tomado todas as medidas de seguranca
possiveis. Invocou, ainda, o art. 5° inciso Il, da LGPD, de modo a tentar afastar a
hipdtese de ocorréncia de danos morais, pelo fato de as informacdes vazadas néo se

tratarem de dados pessoais sensiveis.

O tribunal de origem inadmitiu o Recurso Especial, sendo interposto o Agravo em
Recurso Especial n® 2.130.619/SP. O acordao que julgou o presente AREsp, em
07/03/2023, elaborou a seguinte tese: “O vazamento de dados pessoais nao gera

dano moral presumido” (BRASIL, 2023c), conforme trecho do acordéo abaixo:
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O vazamento de dados pessoais, a despeito de se tratar de falha
indesejavel no tratamento de dados de pessoa natural por pessoa
juridica, ndo tem o condao, por si sO, de gerar dano moral indenizavel.
Ou seja, o dano moral ndo é presumido, sendo necessario que o titular
dos dados comprove eventual dano decorrente da exposicdo dessas
informacdes. Diferente seria se, de fato, estivéssemos diante de
vazamento de dados sensiveis, que dizem respeito a intimidade da
pessoa natural.

Conforme exposto, a 22 Turma do STJ entendeu que, em caso de vazamento de
dados pessoais nao sensiveis, o 6nus de comprovar os danos morais sofridos seria
do préprio titular do dado pessoal, cabendo a este indicar 0 nexo de causalidade entre

0 vazamento de informacdes e o prejuizo alegado.

Em outras palavras, se entendeu que o vazamento de dados pessoais nao representa,
por si, uma violacdo aos direitos a intimidade e a privacidade, exigindo-se a

comprovacdo de dano existencial para que o titular tenha direito a indenizacao
correspondente.

3.2 ANALISE CONSEQUENCIALISTA DA DISSIDENCIA JURISPRUDENCIAL

Conforme exposto, € comum, no ambito empresarial, a instrumentalizacao da anélise
econdmica do Direito para se avaliar as vantagens ou as desvantagens econdémicas

resultantes do (des)respeito as normas juridicas.

Diversas empresas realizam um verdadeiro célculo de perdas e ganhos consequentes
do descumprimento de normas, fendmeno denominado “violagao eficiente do direito”
(UCHIMURA, 2023). Desse modo, a observancia ao Direito brasileiro deixa de ser
imperativa e coercitiva para se tornar uma possibilidade, segundo um juizo de

conveniéncia.

Conclui-se, dessa realidade, que o grau de efetividade da protecéo legal atribuida a
determinado bem juridico, bem como a interpretacdo e a aplicacdo pelos Tribunais,
influencia diretamente no cumprimento da norma em admbito empresarial, tornando o

seu desrespeito prejudicial sob uma perspectiva econémica.

Assim, em outras palavras, quanto maiores e mais efetivas as consequéncias

provenientes do descumprimento de determinada norma juridica, maior a
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possibilidade de que as empresas a respeitem, na busca de evitar prejuizos
financeiros provocados pelo pagamento de multas e indenizagdes, dentre outros.

Quanto a discusséo da existéncia de danos morais in re ipsa em caso de vazamento
de dados pessoais, inexiste consenso no Superior Tribunal de Justica. H&, nesse
sentido, julgados favoraveis ao reconhecimento da presuncdo de danos morais e
outros em sentido contrario, que apontam para a necessidade de comprovacao dos

danos pelo titular dos dados.

A divergéncia mencionada vai de encontro ao dever de uniformizar e manter a
jurisprudéncia integra e coerente, conforme preconiza o artigo 926 do Codigo de
Processo Civil (BRASIL, 2023d) o que, inegavelmente, fere a seguranca juridica e a

isonomia.

No que tange ao julgamento do Agravo em Recurso Especial n® 2.130.619/SP, pela
Segunda Turma, entendeu o Ministro Relator Francisco Falcdo que apenas os dados
pessoais sensiveis estdo intrinsecamente relacionados ao direito a intimidade da
pessoa natural, sendo que, no caso de dados ndo sensiveis, 0 vazamento se trataria

de mero inconveniente comum.

Apesar das conclusbes do Relator, importante recordar que os dados pessoais
sensiveis, previstos no rol do art. 5°, inciso Il, da LGPD, ndo sdo capazes de exaurir
todas as situacfes de discriminacdo e desigualdade as quais a pessoa natural esta

sujeita.

Assim, ndo seria adequado afirmar, de forma genérica, que o vazamento de dados
pessoais nao sensiveis se trata de mero inconveniente, tendo em vista as diversas
situagcbes nas quais o tratamento ilegal destes dados pode trazer danos

extrapatrimoniais graves ao seu titular.

Nesse sentido, caso o vazamento de dados pessoais ndo sensiveis se tratasse de
mero inconveniente comum, independentemente do caso concreto, seria dispensavel

a protecéo constitucional prevista no artigo 5°, inciso LXXIX. Isso porque o dispositivo
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prevé o respaldo aos dados pessoais em sentido amplo, ndo sendo limitado apenas

aqueles sensiveis.

Cumpre dizer que a atribuicdo do 6nus da prova de dano existencial ao titular dos
dados pessoais vazados se trata de prova de obtencdo excessivamente complexa.
Isso porque, em uma sociedade de informacdo, marcada pela intensa geracéo e
manipulacdo de dados, inclusive com empresas especializadas no ramo, seria
praticamente impossivel mensurar a extensao e todas as maneiras como determinado

dado pessoal podera ser utilizado.

A titulo de exemplo, na era informacional, os dados pessoais do consumidor séo
constantemente utilizados para precisar informacdes a seu respeito, direcionando-lhe
propagandas e produtos especificos, prevendo seu comportamento de maneira,
muitas vezes, implicita e despercebida (PEREIRA; DANTAS, 2022).

Com o vazamento ou a comercializacao ilicita de dados pessoais, as possiveis formas
de uso destas informacdes sdo incontaveis, muitas das quais sequer seréo percebidas
pelo titular dos dados como tal. Viola-se, nesse sentido, o art. 2°, inciso Il, da LGPD,
o qual prevé a autodeterminagéo afirmativa como fundamento para a protecao de

dados pessoais.

Agrava ainda mais este quadro o fato de que o universo digital tende a eternizar as
informacgdes a ele apresentadas, de modo que dados pessoais vazados, sendo eles
sensiveis ou ndo, se tornam sujeitos a apropriacdo e manipulacdo por tempo
indeterminado. Assim, além dos danos ja sofridos, ha iminéncia de dano futuro. Por

tal razdo, se torna complexa a atribuicdo do 6nus da prova ao titular dos dados.

Neste momento, se poderia questionar se o vazamento de dados, nos termos
narrados acima, realmente provoca sofrimento apto a ensejar danos morais.
Entretanto, entende-se que a ideia de dano moral como sinébnimo de dor emocional

precisa ser revista.

O dano moral ndo se confunde, portanto, com sofrimento, dor, angustia ou

humilhacéo, tendo em vista que estes estados sédo, na verdade, a consequéncia do
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dano, variaveis a cada caso, tendo em vista que cada individuo sente de uma forma
(GONCALVES, 2018).

Em consonancia, Couto (2023) aborda que o dano moral deve ser considerado
enquanto violagdo a um interesse existencial juridicamente tutelado, ndo como
sofrimento emocional. Assim, o vazamento de dados pessoais ensejaria danos morais
sem a necessidade de comprovacédo de sofrimento pelo titular dos dados, posto que

o dano decorre diretamente da violacao.

No que tange ao julgamento do Recurso Especial n°® 2.130.619/SP, pela Terceira
Turma, a Ministra Relatora Nancy Andrighi, acompanhada pelos demais,
compreendeu que ndo € necessario comprovar os danos morais em caso de
disponibilizagéo e comercializacido de dados pessoais sem o consentimento do titular
dos dados. Em outras palavras, o tratamento irregular de dados pessoais enseja

danos morais in re ipsa.

Entende-se como acertada a referida decisdo, tendo em vista que reflete a protecéo
constitucional aos dados pessoais, além de considerar que os danos morais nao se
confundem com sofrimento emocional, se constituindo a partir da violagdo a um

interesse existencial juridicamente tutelado, no caso, o vazamento de dados pessoais.

Apesar da existéncia de decisdes acertadas no STJ, a exemplo da apresentada
acima, cabe reconhecer que o julgamento do AREsp n°® 2.130.619/SP, proferido
depois da promulgacéo da LGPD e da Emenda Constitucional n°® 115/2022, representa
perigoso precedente em matéria de protecdo de dados pessoais, especificamente

quanto a sua repercussao empresarial.

Isso porque a imposicdo ao titular de dados pessoais do dnus de comprovar dano
moral em caso de vazamento, divulgagédo ou comercializagdo de dados pessoais nao
sensiveis tende a reduzir a efetividade da protecéo juridica em matéria de dados

pessoais.
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Dessa forma, a empresa infratora, que expds a risco seu consumidor e prestou servigo
defeituoso, se beneficia diretamente de decisbes contrarias ao reconhecimento de

danos morais in re ipsa provenientes do vazamento de dados pessoais.

Isso porque, ao realizar o calculo empresarial de beneficios e maleficios derivados do
descumprimento de normas juridicas, a necessidade do titular de dados de comprovar
os danos morais para ter direito a indenizacéo se torna uma variavel que pende para
a impunidade da empresa infratora e, consequentemente, para o descumprimento da

norma.

Dessa forma, a flexibilizacdo excessiva pela secdo de direito publico (Segunda
Turma), conforme exposto no AREsp n° 2.130.619/SP pode levar a menor protecéo
do consumidor e, por sua vez, incentivar que empresas descumpram a norma, pelo

aumento da probabilidade de indeferimento da pretenséo indenizatoria.

Deveria, dessa forma, o Estado-juiz se atentar as consequéncias praticas de suas
decisdes, em razdo da funcao pedagogica do dano moral, 0 que se desconsidera ao
atribuir ao titular de dados o 6nus de comprovar os danos morais sofridos, sendo este
onus de dificil desincumbéncia se tratando de vazamento de dados pessoais.

CONSIDERACOES FINAIS

Este artigo buscou responder o problema de pesquisa: considerando que
organizacdes empresariais realizam um calculo para avaliar se cumprirdo ou nao as
normas juridicas, de que forma a discusséo travada no Superior Tribunal de Justica
sobre a existéncia de dano moral in re ipsa pelo vazamento de dados pessoais nédo

sensiveis influencia nas condutas empresariais?

Para isso, o primeiro capitulo teve como objetivo especifico apresentar a relacéo entre
as possibilidades de sancionamento e as condutas efetivamente adotadas pelos
empresarios quanto ao cumprimento de normas juridicas, concluindo-se que o0s
empresarios promovem verdadeiro calculo de beneficios e maleficios derivados do

descumprimento da norma, fendmeno denominado violacao eficiente do direito.
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No segundo capitulo, objetivou-se estudar a protecao juridica dos dados pessoais ndo
sensiveis no Ordenamento Brasileiro, a partir de sua diferenciacdo com os dados nao
sensiveis. Atingiu-se a conclusao de que a opcao terminoldgica do art. 5°, LXXIX, da
CR/88 pela protecdo de dados pessoais de forma geral, e ndo apenas de dados
pessoais sensiveis, deve ser compreendida no sentido de que inexiste dado pessoal
irrelevante em um contexto de sociedade de informacéo, havendo ampla protegéo

constitucional.

No terceiro capitulo, em seu primeiro tépico, buscou-se investigar a discusséo travada
no Superior Tribunal de Justica quanto a existéncia de dano moral in re ipsa pelo
vazamento de dados pessoais ndo sensiveis, a partir da exposi¢cdo de duas decisbes
antagonicas. No julgamento do Recurso Especial n° 1.758.799/MG, entendeu-se pela
existéncia de danos morais in re ipsa em caso de disponibilizacdo e comercializacao
de dados pessoais. J& na decisdo em Agravo em Recurso Especial n° 2.130.619/SP,
entendeu a 22 Turma que € do titular de dados pessoais 0 6nus da prova quanto aos
danos morais em caso de vazamento de dados, inexistindo, assim, danos morais in

re ipsa.

Ja no segundo toépico, intentou-se avaliar as potenciais consequéncias nas atitudes
empresariais a partir da adocdo de um ou outro posicionamento pelo Tribunal,
concluindo-se que, caso o STJ, considerando o marco teorico deste estudo, consolide
o entendimento de que ndo ha danos morais in re ipsa em caso de vazamento ou
tratamento irregular de dados pessoais, a protecdo de dados pessoais perdera parte

de sua eficiéncia em dados pessoais.

Como contribuigcdo pratica, intentou-se demonstrar as consequéncias que devem ser
levadas em consideracéo pelo Superior Tribunal de Justica no momento de fixar seu
entendimento, tendo em vista o fato de que o abrandamento da responsabilizagéo de
empresas pelo tratamento inadequado de dados pessoais representa uma variavel —
durante o célculo empresarial — que pende para o descumprimento das normas

juridicas.

Assim, o entendimento pela inexisténcia de dano moral in re ipsa em caso de

vazamento de dados pessoais, pela secédo de direito publico, conforme exposto no



19

AREsp n° 2.130.619/SP, acarreta a redugdo da preocupacdo com o0 adequado
tratamento de dados pessoais, tendo em vista a maior chance de impunidade do

violador, o que possibilita 0 aumento dos casos de violacéo.

Por todo o exposto, deve o Poder Judiciario considerar o efeito pedagogico dos danos
morais no momento de fixar seu entendimento, de modo a verdadeiramente inibir
condutas lesivas, ainda mais em matéria de dados pessoais, que dialoga diretamente
com os direitos a privacidade e a livre autodeterminacao informativa. Atribuir ao titular
de dados o 6nus de comprovar os danos morais sofridos representa ir de encontro a
essa logica, prejudicando o elo mais vulnerdvel da relagdo consumerista e

incentivando condutas socialmente lesivas.
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