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Resumo — Este artigo examina a utilizacdo da assinatura eletrénica na constituicao
de titulos executivos extrajudiciais, com foco nos requisitos estabelecidos pelo art. 784
do Cédigo de Processo Civil de 2015, em especial, em seu § 4°. A pesquisa realiza
um levantamento da doutrina, legislacao e jurisprudéncia sobre o tema, analisando os
diferentes tipos de assinatura eletrbnica e sua validade juridica. Embora o
ordenamento juridico brasileiro reconheca a validade de diferentes tipos de assinatura
eletrGnica, o estudo argumenta que a assinatura digital com certificado digital emitido
por autoridade certificadora credenciada na Infraestrutura de Chaves Publicas
Brasileira apresenta maior seguranca juridica para a constituicdo de titulos executivos
extrajudiciais. A pesquisa conclui que a assinatura digital com certificado ICP-Brasil,
por suas caracteristicas de autenticidade, integridade e ndo repudio, garante maior
confiabilidade e seguranca juridica na formacdo e posterior execucdo de titulos
executivos extrajudiciais, minimizando riscos de fraude e questionamentos em juizo.
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Abstract — This article examines the use of electronic signatures in the constitution of
extrajudicial enforcement orders, focusing on the requirements established by article
784 of the Brazilian Code of Civil Procedure, especially its § 4°. The research conducts
a survey of doctrine, legislation, and jurisprudence on the subject, analyzing the
different types of electronic signatures and their legal validity. Although the Brazilian
legal system recognizes the validity of different types of electronic signatures, the study
argues that the digital signature with a digital certificate issued by a certification
authority accredited by the Brazilian Public Key Infrastructure offers greater legal
certainty for the constitution of extrajudicial enforcement orders. The research
concludes that the digital signature with an ICP-Brasil certificate, due to its
characteristics of authenticity, integrity, and non-repudiation, guarantees greater
reliability and legal certainty in the formation and subsequent execution of extrajudicial
enforcement orders, minimizing risks of fraud and legal challenges.

Keywords: Electronic signature; digital signature; extrajudicial enforcement order;
Brazilian Code of Civil Procedure; ICP-Brasil.

1lIntroducéao

O presente artigo procura analisar os requisitos da assinatura eletrénica para
a constituicao de titulo executivo extrajudicial, e compreender os parametros para a
sua constituicdo, com base no art. 784, § 4°, do Codigo de Processo Civil, o que é
crucial para garantir a seguranca e a validade juridica de documentos dessa
natureza.

Para alcancar esse objetivo, o estudo analisa os dispositivos legais que
regulamentam o tema, a exemplo do CPC/2015 e da Medida Provisoéria n. 2.200-
2/2001, que instituiu a Infraestrutura de Chaves Publicas Brasileira. Adicionalmente,
explora-se a doutrina pertinente, abordando os requisitos técnicos e juridicos da
assinatura eletrénica, e a jurisprudéncia correlata, a fim de proporcionar uma analise
abrangente da validade e da eficicia desse instituto no ambito dos titulos executivos
extrajudiciais.

Trata-se de tema relevante no direito brasileiro contemporaneo, a medida
gue os avancos tecnologicos tém promovido significativas mudancas no campo do
direito, notadamente no que diz respeito as provas judiciais.

O uso de meios digitais para a celebracdo de negdcios juridicos e
constituicdo de obrigacdes tem sido cada vez mais recorrente na sociedade
contemporanea. Nesse contexto, a Lei n. 11.419/2006, que dispbe sobre a

informatizagéo do processo judicial, reconhece a validade de documentos e atos



processuais realizados em meio eletrénico, atribuindo-lhes a mesma eficacia dos
realizados em suporte fisico. Assim, a discussdo do valor juridico da assinatura
eletrbnica torna-se essencial para conferir seguranca juridica aos atos praticados

por meio eletrénico.

2 Titulo Executivo e suas espécies

A legislacdo brasileira considera o titulo executivo um instrumento que
comprova a existéncia de uma obrigacao liquida, certa e exigivel (Sena, 2018),
conferindo ao seu credor o direito de exigir o cumprimento forcado dessa obrigacéo,
por meio de um processo de execuc¢ao (Cunha et al., 2021).

O CPC/2015 lista duas espécies de titulos executivos: judicial (art. 515) e
executivos extrajudiciais (art. 784).

Entre os titulos executivos judiciais estdo as sentencas proferidas no processo
de conhecimento, que reconhecam a existéncia de obrigacdo de pagar quantia, de
fazer, de ndo fazer ou de entregar coisa. Essas sentencas transitadas em julgado,
ou seja, apos o esgotamento de todas as instancias recursais, conferem ao credor
o direito de exigir o cumprimento forgcado dessa obrigag&o por meio de um processo
de execucao (Sena, 2018), (Valadares, 2022).

Ja o titulo executivo extrajudicial, a exemplo dos cheques, das notas
promissérias e dos contratos. Ele possui for¢ca executiva ao preencher os critérios
gue garantam sua validade, eficacia e aptiddo, permitindo que o credor execute
diretamente a obrigacdo, sem a necessidade de obter uma sentenca judicial
condenatoria prévia. Essa caracteristica confere maior agilidade e efetividade ao

processo de cobranca, beneficiando tanto o credor quanto o devedor.

2.1 Requisitos do Titulo Executivo Extrajudicial

Conforme estabelece o CPC/2015, um titulo executivo extrajudicial deve
preencher certos critérios que garantam sua validade, eficacia e aptidao para iniciar
um processo de execucédo, dispensando a necessidade de deciséo judicial prévia.
Entre esses requisitos, destacam-se a liquidez, a certeza e a exigibilidade, aspectos
essenciais para o titulo possuir for¢ca executiva.

A liquidez exige que o titulo contenha valores certos ou facilmente

determindveis, assegurando que a obrigacdo seja quantificavel e permitindo que a



execucao se realize diretamente. Ja a certeza requer que o titulo prove, de modo
inequivoco, a existéncia de uma obrigacao, especificando com clareza as partes
envolvidas, ou seja, quem € o devedor, quem é o credor e quais sdo os termos do
acordo. Por fim, a exigibilidade impde que o titulo represente uma obrigacao passivel
de cobranca imediata, sem a presenca de condicdes futuras ou incertezas (art. 783
do CPC/2015).

O art. 784 do CPC/2015 lista diversos documentos que se qualificam como
titulos executivos extrajudiciais, como instrumentos particulares com assinatura de
duas testemunhas, certiddes de divida ativa de entidades publicas, contratos de
garantia real como hipoteca, penhor e anticrese, escrituras publicas e instrumentos
de transacdo homologados por advogados e todos os demais titulos aos quais, por
disposicéo expressa, a lei atribuir forga executiva.

Esses documentos, por sua autenticidade e caracteristicas formais,
oferecem seguranca juridica e tornam viavel a execucdo sem decisdo judicial
anterior.

Didier Jr. (2019) observa que os titulos executivos extrajudiciais s&o
fundamentais para a celeridade da execucao, dispensando a fase de conhecimento
processual quando cumprem o0s requisitos de certeza, liquidez e exigibilidade.
Enfatiza que esses titulos promovem uma “execucéo imediata”, alinhada ao principio
da eficiéncia processual.

Em consonancia com esse entendimento, o Superior Tribunal de Justica
(STJ) tem reiterado, em decisdes recentes, a relevancia dos requisitos formais dos
titulos executivos extrajudiciais, destacando que a falta de qualquer um deles torna
o titulo inexigivel, portanto, impede a execucao.

Além desses aspectos, Marinoni e Arenhart (2021) destacam a importancia
dos requisitos formais que asseguram a validade do titulo executivo extrajudicial.
Argumentam que, além dos critérios de certeza, liquidez e exigibilidade, o titulo deve
respeitar as exigéncias formais definidas pela legislagédo, garantindo a regularidade
e a aptidao para execucao.

Esses requisitos — certeza, liquidez e exigibilidade — somados as condi¢des
formais, estabelecem a base para a execucédo extrajudicial. Eles permitem que o
processo seja conduzido com eficiéncia, possibilitando ao credor alcangar o

cumprimento forgado da obrigagcéo de forma célere e efetiva.



De acordo com o art. 784, § 4° do CPC/2015, “o documento particular
assinado eletronicamente e realizado com certificacdo da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil € considerado titulo executivo extrajudicial e tem a
mesma eficacia probatoria dos documentos mencionados nos incisos deste artigo”.
Assim, esses documentos possuem forca executiva, garantindo seguranca juridica

as partes envolvidas.

3 Assinatura Eletronica e Autenticacao Digital

No cenario juridico atual, a assinatura eletrénica tem desempenhado um
papel fundamental na validacdo de documentos digitais, proporcionando celeridade
e seguranca as transacdes. Essa relevancia se intensifica com a crescente
importancia da tecnologia da informacdo no nosso cotidiano, demandando uma
analise criteriosa dos requisitos de validade da assinatura digital, especialmente no
ambito juridico.

Segundo Menke (2005, p. 42), sob a denominacéo “assinatura eletrénica”,
incluem-se varios métodos de comprovacéao de autoria empregados no meio virtual.
Ja a “assinatura digital” refere-se exclusivamente ao procedimento de autenticacao
baseado na criptografia assimétrica — aquela baseada em um par de duas chaves:
uma publica e outra privada — que constitui o fundamento da certificacéo digital.

No contexto brasileiro, os avangos tecnologicos tém promovido significativas
mudancas no campo do direito, especialmente no que tange as provas judiciais. A
Lei n. 11.419/2006, que trata da informatizacdo do processo judicial, e a Lei n.
14.063/2020, que regulamenta a assinatura eletrénica, sdo exemplos embleméticos
dessa transformacéo.

A discusséo sobre a seguranca juridica dos atos praticados por meio digital
se torna cada vez mais relevante, considerando o uso crescente desses meios para
a realizacdo de negdcios juridicos.

A assinatura eletrdnica, no contexto juridico brasileiro, constitui um termo
abrangente que engloba diversos tipos de autenticacao digital. Conforme rege a Lei
n. 14.063/2020, art. 4°, § 2°: “Considera-se assinatura eletrénica qualquer meio de
comprovacao de autoria e integridade de documentos em formato eletrénico”.

De acordo com o art. 4° 8§ 2° da Lei n. 14.063/2020, “considera-se

assinatura eletronica qualquer meio de comprovagdo de autoria e integridade de



documentos em formato eletrbnico”. Trés s&o as principais categorias de
classificacdo: simples, avancada e qualificada, cada uma com niveis distintos de
seguranca e de confiabilidade.

A assinatura eletronica simples é a categoria mais basica, aquela que
permite identificar o signatario e associar dados de assinatura a documentos
eletrénicos, embora com uma seguranca reduzida. Por isso, é recomendada para
interacdes de baixo risco, como com entes publicos ou documentos privados que
ndo requerem protecédo de sigilo especifico (Silva, 2022).

Ja a assinatura eletrdnica avancada apresenta um nivel mais elevado de
seguranca quando comparada com a assinatura simples, pois contempla
mecanismos que garantem a integridade do documento, utiliza certificados néo
emitidos pela ICP-Brasil ou outro meio reconhecido entre as partes para garantir a
autoria e evitar alteracdes. E comumente utilizada em registros comerciais e
transacbes com entidades publicas, desde que admitido pelas partes como valido
ou aceito pela pessoa a quem for oposto o documento (Silva, 2022). Esse é o caso
da assinatura eletronica disponibilizada na plataforma gov.br, regulamentada pelo
Decreto n. 10.543/2020.

A assinatura eletrénica avancada seria o equivalente a firma reconhecida por
semelhanca, ao passo que a assinatura eletrbnica qualificada seria a firma
reconhecida por autenticidade — ou seja, ambas sdo validas, apenas se
diferenciando no aspecto da forca probatéria e no grau de dificuldade na
impugnacao técnica de seus aspectos de integridade e autenticidade.

Por ultimo, menciona-se a assinatura eletrénica qualificada como forma mais
segura, gerada com certificado digital emitido pela ICP-Brasil*, exigida para atos de
maior seguranca, como documentos assinados por autoridades ou operacfes de
transferéncia de imoveis.

A assinatura qualificada tem ampla aceitacdo nas interacdées com o setor

publico e em transagdes de alto nivel de criticidade (Silva, 2022).

4 Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia hierarquica de confianca que
viabiliza a emisséo de certificados digitais para identificagc&o virtual do cidaddo. No Brasil, o Instituto
Nacional de Tecnologia e Informacédo (ITl) é a Autoridade Certificadora Raiz (AC-Raiz), além de
supervisionar e fazer auditoria dos processos.



Essas classificagcbes formam uma hierarquia de seguranca e utilidade
especifica, a depender do nivel de protecdo demandado para o documento ou
transacao (Brasil, 2020; Silva, 2022).

Certificacdo digital € o processo de autenticacdo e de verificagdo de
identidade online por meio de um certificado digital, emitido por uma autoridade
certificadora dentro da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

A criacdo da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), por
meio da MP n. 2.200-2/2001, trouxe regulamentacdo para o uso de certificados
digitais, validando sua emissé&o por autoridades certificadoras credenciadas. A ICP-
Brasil assegura a autenticidade, a integridade e a validade juridica dos documentos
eletrénicos, conferindo a assinatura digital o mesmo valor juridico das assinaturas
manuscritas (Brasil, 2001).

Conforme rege o art. 10 da MP 2.200-2/2001, os documentos eletronicos
assinados com certificados digitais ICP-Brasil possuem presuncdo de veracidade e
autenticidade e sdo reconhecidos juridicamente em todo o territério nacional. A
validacdo das assinaturas digitais no Brasil € realizada por entidades certificadoras
credenciadas na estrutura hierarquica da ICP-Brasil. Ja a assinatura cadastrada é
validada pelo proprio 6rgdo que gerencia o sistema de processo eletrdnico.

Por meio do uso de softwares especificos, a assinatura digital — realizada
por meio da chave privada do titular do certificado — pode ser validada por intermédio
de sua chave publica, fornecida pela AC que emitiu o respectivo certificado. A AC é
um terceiro confiavel e legalmente autorizado a gerenciar certificados digitais para
validacao futura da assinatura de documentos eletrénicos.

Por outro lado, a assinatura cadastrada s6 pode ser validada pelo préprio
o0rgdo que gerencia o sistema de processo eletrénico. Mediante a posse da senha
utilizada pelo usuario, o érgéo pode conferir determinada assinatura e disponibilizar

o resultado dessa verificagdo em um ambiente especifico.

3.1 Garantia de autenticidade e de integridade

Com o rapido avanco das tecnologias, a sociedade contemporanea tem
experimentado transformacgdes continuas que impactam diretamente diversas areas,

incluindo como o conhecimento é produzido, armazenado e compartilhado.



Nesse contexto de busca incessante por inovagcbes, a producdo de
documentos, anteriormente restrita ao meio analdgico, passou a se expandir
significativamente para o ambiente digital, consolidando-se como uma pratica cada
vez mais comum e essencial para atender as demandas atuais de eficiéncia,
acessibilidade e sustentabilidade.

O Processo Judicial Eletrénico (PJe) surge como uma importante iniciativa
do Poder Judiciério brasileiro para atender as demandas de eficiéncia, transparéncia
e acesso facilitado aos servicos judiciais. Segundo a Resolugcdo CNJ n. 185/2013, o
PJe foi projetado para padronizar processos judiciais digitais, promovendo maior
integracao entre os tribunais e oferecendo mais seguranca e agilidade aos usuarios.

O CNJ foi instituido para controlar a atuacdo administrativa e financeira do
Poder Judiciério e, desde entado, tem liderado iniciativas voltadas a transformacao
digital que busca garantir uma tramitacdo mais célere e segura dos processos
judiciais (CNJ, 2023).

A Resolucdo CNJ n. 185/2013 foi um marco ao estabelecer diretrizes para a
implementacdo e o uso do PJe em todo o Brasil. Esse sistema foi projetado para
padronizar os processos judiciais digitais, permitindo maior integracdo entre o0s
tribunais e oferecendo maior seguranca aos USUArios.

Segundo o préprio CNJ, o PJe visa reduzir custos operacionais, facilitar o
acesso a Justica e promover a agilidade na tramitacdo dos processos. Ele é
sustentado por pilares como integridade, autenticidade e eficiéncia, o que torna o
sistema uma referéncia internacional em digitalizacao judicial.

Segundo Goncalves (2013), o PJe foi projetado para atender as
necessidades de um Poder Judiciario mais dinamico e conectado as demandas
sociais contemporaneas, consolidando-se como um modelo para outros paises em
termos de inovacao tecnoldgica aplicada a justica.

A modernizacdo do Poder Judiciario brasileiro por meio da adogédo de
Processos Judiciais Eletrébnicos (PJe) é uma resposta a crescente demanda por
eficiéncia, celeridade e acessibilidade nos processos judiciais.

Esse movimento teve um marco importante com a promulgagéao da Lei n.
11.419/2006, que regulamenta a informatizacéo do processo judicial e dispde sobre

a digitalizacdo de autos e tramitacdo de processos eletrénicos.



A legislacdo determinou que documentos digitalizados e assinaturas
eletrbnicas qualificadas possuam o mesmo valor juridico que documentos fisicos
assinados manualmente, desde que respeitadas as normas de integridade e
autenticidade (Brasil, 2006).

Conforme destaca Didier Jr. (2021), a informatizacéo traz beneficios claros,
como a diminui¢ao do uso de papel, a economia de recursos, e 0 acesso mais amplo
ao Poder Judiciario, facilitando o acompanhamento de processos por advogados,
partes e cidadaos. Além disso, o PJe permite uma integracdo maior entre 0s
tribunais, reduzindo os prazos de tramitagcdo processual e aumentando a
transparéncia.

A Constituicdo Federal de 1988, em seu art. 5°, LXXVIII, ao assegurar a todos
o direito a “razoavel duracao do processo”, foi interpretada por Didier Jr. e Marinoni
(2020) como um incentivo indireto a digitalizacao, visando o uso de tecnologias para
reduzir a morosidade processual.

As criticas, no entanto, séo registradas por Binenbojm (2022), que ressalta os
desafios enfrentados quanto a seguranca da informacdo e a adequacdo de
infraestrutura, especialmente nos locais com menor acesso a tecnologia.

A assinatura eletrbnica, como componente essencial do Processo Judicial
Eletronico (PJe), contribui decisivamente para a integridade e a autenticidade dos
documentos digitais, garantindo que as transacdes e comunicacfes sejam seguras
e confiaveis.

A Lei n. 14.063/2020 define as assinaturas eletrénicas no Brasil em trés
tipos: simples, avancada e qualificada, cada qual com um nivel crescente de
seguranca e adequacdo a diferentes tipos de documentos e transacoes,
especialmente no contexto judicial.

A assinatura qualificada, considerada o padrdo mais alto de seguranca, €
realizada por meio de um certificado digital emitido pela ICP-Brasil (Infraestrutura de
Chaves Publicas Brasileira), assegurando a integridade do documento e
autenticidade da assinatura (Brasil, 2020). A autenticidade e a integridade de
assinaturas eletrénicas sdo fundamentais no PJe, pois permitem que as partes,
advogados e o proprio Poder Judiciario confiem na identidade do signatario e na
inviolabilidade do documento assinado.

Segundo Didier Jr. (2021), esses atributos mitigam fraudes e adulteragdes,

viabilizando a substituicdo de documentos fisicos por digitais de forma segura, além
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de reduzir o tempo e os custos processuais. O art. 10 da MP n. 2.200-2/2001 e a
Resolucado n. 185/2013 do CNJ reforcam a importancia dessas assinaturas ao exigir
gue o PJe adote tecnologias de autenticacdo robustas e padronizadas, que
respeitem os principios de integridade e autenticidade.

A integridade e a autenticidade de documentos eletrénicos sdo principios
fundamentais para assegurar que esses documentos sejam confidveis e validos no
meio juridico. Integridade refere-se a garantia de que o contetdo do documento
eletrdnico nao foi alterado apds sua criagdo e assinatura. E essencial para assegurar
gue o documento permaneca idéntico ao original.

Segundo Silva (2022), para preservar essa integridade, séo utilizados
algoritmos de hash, que geram uma espécie de “impresséao digital” exclusiva para
cada documento. Qualquer modificacdo no documento altera o hash, sinalizando o
gue houve, portanto, comprometendo a integridade. Isso € um ponto essencial em
processos judiciais e em transac¢des comerciais eletrénicas, nas quais é necessario
garantir que o conteldo permaneca imutavel desde a sua criagao.

Autenticidade diz respeito a verificacdo da identidade de quem criou ou
assinou o documento eletrénico. No Brasil, a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) tem um papel importante na autenticacdo de assinaturas
digitais qualificadas, conferindo-lhes presuncéo de autenticidade (Medida Proviséria
n. 2.200-2/2001).

A integridade é garantida, entre outros fatores, pelo uso de tecnologias de
hash, que algoritmos mateméaticos que geram uma “impressao digital” Unica para
cada documento, identificando qualquer alteragcdo no conteido apds a assinatura.
Essa singularidade é garantida com o uso de criptografia. A funcéo criptografica hash
SHA-256 € um dos padrBes mais utilizados na area de seguranca da informacao por
permitir deteccéo de adulteracdo mais eficiente, a exemplo do “efeito avalanche”.

A autenticidade, por outro lado, € assegurada pelo uso de certificados
digitais da ICP-Brasil, que estabelecem um vinculo inequivoco entre o signatario e o
documento, essencial para a validade juridica dos atos processuais digitais. Esses
mecanismos ndo so facilitam a transicdo para processos digitais como asseguram
gue os documentos eletrbnicos possam ser utilizados com a mesma confianca em

relacdo aos documentos fisicos, especialmente em contextos juridicos e comerciais.
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Hipotese em que as partes — no legitimo exercicio de sua autonomia privada
— elegeram meio diverso de comprovacédo da autoria e integridade de documentos
em forma eletrénica, com uso de certificado ndo emitido pela ICP-Brasil. O Tribunal
de Origem considerou a assinatura eletronica em modalidade avancada insuficiente
para evitar abuso ou fraude apesar de constar multiplos fatores de autenticacgéo,
inseridos no relatério de logs gerado na emissao dos documentos e das assinaturas

eletrbnicas.

3.2 Desafios e vulnerabilidades na garantia da integridade e da
autenticidade

Embora a assinatura eletrbnica represente um avanco significativo na
seguranca e confiabilidade de documentos digitais, é crucial reconhecer que nenhum
sistema é totalmente imune a desafios e vulnerabilidades.

A complexidade inerente aos sistemas criptograficos, a constante evolucéo
das ameacas cibernéticas e a dependéncia de fatores humanos exigem uma analise
critica dos riscos potenciais e das medidas de mitigacao.

Um dos principais desafios reside na gestdo segura das chaves
criptogréficas. A confidencialidade da chave privada é essencial para garantir a
autenticidade e o ndo repudio da assinatura eletrénica. Caso essa chave seja
comprometida, seja por falhas na armazenagem, compartiihamento indevido ou
ataques de phishing, a integridade do sistema fica comprometida, abrindo espaco
para falsificagdes e alteragdes indevidas nos documentos.

A arquitetura de certificados inteligentes para aplicacdbes Web3, por
exemplo, busca mitigar esses riscos, concentrando-se na protecao da chave privada
e na gestao segura de identidades no contexto das financas descentralizadas.

Outro ponto critico diz respeito a seguranca dos dispositivos utilizados para
assinar e verificar os documentos eletrénicos. Computadores, smartphones e outros
dispositivos conectados a internet estdo suscetiveis a malwares, virus e ataques de
hackers. A infeccdo por codigos maliciosos pode comprometer a integridade do
processo de assinatura, permitindo que terceiros capturem chaves privadas, alterem
o conteudo dos documentos ou insiram assinaturas falsas sem o conhecimento do
usuario. (O’Neill, 2016)

A evolucdo constante das ameacas cibernéticas representa um desafio

adicional. Ataques de engenharia social, exploracdo de vulnerabilidades em
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softwares e técnicas de criptoanalise estdo em constante desenvolvimento, exigindo
atualizacdes frequentes nos sistemas de seguranca e conscientizacdo pelos
usuarios.

A implementag&o de multiplos fatores de autenticagéo, firewalls robustos e
sistemas de deteccdo e prevencdo de intrusbes sdo medidas essenciais para
fortalecer a seguranga e minimizar os riscos.

Fundamental, portanto, destacar que a seguranca da informacéo néo se
limita a aspectos técnicos. O fator humano desempenha um papel crucial na
prevencdo de falhas e ataques. A falta de conscientizagdo sobre 0s riscos
cibernéticos, o descuido com senhas, a facilidade em clicar em links suspeitos e a
falta de atualizagcédo dos sistemas operacionais e aplicativos sédo portas de entrada
para criminosos virtuais. Investir em treinamento e campanhas de conscientizagao
para os usuarios é tdo importante quanto implementar solu¢des tecnoldgicas
avancadas.

A intencéo do legislador foi criar niveis diferentes de for¢ca probatoria das
assinaturas eletrénicas (em suas modalidades simples, avancada ou qualificada),
conforme o método tecnoldgico de autenticacao utilizado pelas partes, e —ao mesmo
tempo — conferir validade juridica a qualquer das modalidades, considerando a
autonomia privada e a liberdade das formas de declaracdo de vontades entre os
particulares.

O reconhecimento da validade juridica e da forca probante dos documentos
e das assinaturas emitidos em meio eletrénico caminha em sintonia com o uso de
ferramentas tecnologicas que permitem inferir (ou auditar) de forma confidvel a
autoria e a autenticidade da firma ou do documento.

Se o0 documento eletrbnico que materializa o ato processual, por qualquer
razao, for adulterado, ou seja, ainda que um Unico caractere seja mudado, suprimido
ou acrescentado, a assinatura digital se perde®. Nesse sentido, a assinatura digital
garante a integridade de contetdo da peca processual. Além disso, como a chave
privada estd armazenada exclusivamente em dispositivo criptografico de
propriedade do titular do certificado e s6 este conhece o cddigo PIN para usar a

chave e assinar o documento, a autenticidade esta garantida.

5 Atualmente, os programas de criptografia sdo formulados de modo a cifrar um documento eletrdnico
e marcé-lo com uma assinatura digital, de modo que, qualquer alteragdo no documento, a chave
publica ndo mais o abrird, indicando a falsificacdo (RAMOS, 2011).
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Por outro lado, na assinatura com login e senha, a chave precisa ser
compartilhada com um terceiro ou armazenada em um servidor de arquivos para
viabilizar a conferéncia posterior da assinatura, ou seja, essa chave néo fica sob o
exclusivo dominio do subscritor do documento.

O controle de autenticidade, isto é, a garantia de que a pessoa que
preencheu ou assinou o documento é realmente a mesma, depende dos métodos
de autenticagdo utilizados no momento da assinatura, incluindo o nimero e a
natureza dos fatores de autenticagdo (por exemplo, “login”, senha, cédigos enviados
por mensagens eletrbnicas instantdneas ou gerados por aplicativos e leitura
biométrica facial).

Se o documento eletrdnico for alterado, sera possivel detectar a adulteracao,
portanto, a integridade estd garantida. Ja a autenticidade fica comprometida em
funcdo do potencial conhecimento da chave por terceiros, o que impede se atribua
inequivocamente a autoria do documento a pessoa que supostamente o assinou.

A busca por solucdes mais robustas e resilientes € um processo continuo. A
criptografia quantica, a computacdo em nuvem segura e o uso de blockchain para
registro e verificacdo de assinaturas eletrbnicas sdo exemplos de tecnologias
promissoras que podem contribuir para elevar o nivel de seguranca e confiabilidade
dos documentos eletrénicos no futuro.

4 Doutrina e jurisprudéncia

A doutrina juridica também enxerga a assinatura eletrbnica como um
instrumento essencial para o avanc¢o do direito digital. Segundo Didier Jr. (2020), a
assinatura eletrénica ndo s6 moderniza o sistema juridico como promove o principio
da eficiéncia processual. Observa que, o uso de assinaturas digitais certificadas
elimina a necessidade de reconhecimento de firma e reduz o risco de fraudes
documentais, favorecendo a celeridade e a seguranca das relagdes juridicas.

Marinoni e Arenhart (2021) complementam essa visao apontando que a
assinatura eletrénica permite maior acessibilidade ao sistema de justica, uma vez
que facilita a tramitacdo de documentos a distancia e desburocratiza os processos.

Barbagalo (2021), ao destacar o papel revolucionario das assinaturas
digitais no contexto juridico atual, observa que instrumentos garantem autenticidade
e seguranca em documentos eletrénicos, fatores indispenséveis para o avango das

relacdes contratuais em meio digital. Enfatiza como as assinaturas eletronicas se
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enquadram no contexto de adaptacdo do direito as novas tecnologias, conferindo
aos negocios juridicos maior eficiéncia e modernidade, sem prescindir da seguranca
juridica necessaria a estabilidade das relacdes legais. Além disso, a obra aborda os
desafios regulatérios e tecnolégicos impostos pela incorporacdo desses
instrumentos, apresentando solugdes préaticas para sua implementacao no cotidiano
juridico.

Damin (2020), por sua vez, explora as bases legais e operacionais da
assinatura digital como elemento central do Direito Digital no Brasil. A autora
argumenta que a adogdo desse mecanismo simplifica processos judiciais e
contratuais, proporcionando agilidade e sustentabilidade, especialmente ao reduzir
a dependéncia de documentos fisicos. Além disso, Damin contextualiza o papel da
Medida Proviséria n. 2.200-2/2001 e da Lei n. 14.063/2020 como marcos legais que
sustentam a validade juridica e a seguranca dos documentos eletrénicos,
destacando como essas ferramentas tém contribuido para transformar a pratica
juridica e promover a confianga no ambiente digital.

Scavone Junior (2022) aborda de forma abrangente o impacto das
tecnologias digitais no campo juridico, com destaque para as assinaturas
eletrbnicas. O autor sublinha que a principal contribuicdo dessas assinaturas esta na
sua capacidade de conferir autenticidade e integridade aos documentos eletronicos,
elementos essenciais para a confianca nas transacfes realizadas no meio digital.
Scavone analisa ainda como a certificacdo digital fortalece a seguranca dos
contratos eletrénicos, fomentando a evolucao das praticas contratuais e oferecendo
aos juristas ferramentas modernas para lidar com litigios e negociacdes no ambiente
digital.

No mesmo sentido, Carvalho (2023) apresenta uma analise técnica e juridica
sobre a implementacdo e os beneficios das assinaturas eletrdnicas no Brasil ao
defender que esses instrumentos s&o cruciais para estabelecer confianga nas
transagdes eletrbnicas, ao garantir que tanto a autoria quanto a integridade dos
documentos digitais sejam verificaveis.

O autor explora, ainda, os diferentes niveis de certificacdo digital (simples,
avancada e gqualificada) e seus impactos no cenario juridico, argumentando que a
adocdao dessas ferramentas € um caminho sem volta para a modernizacao do direito

e a promocao da eficiéncia processual.
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No julgamento do Recurso Especial (REsp) n. 1.495.920/MG, relatado pelo
Ministro Luis Felipe Saloméo, o Superior Tribunal de Justica (STJ) analisou a
validade juridica de contratos de empréstimo firmados em meio eletrdnico,
especificamente quanto a possibilidade de serem considerados titulos executivos
extrajudiciais. A decisdo destacou que, embora os contratos assinados digitalmente
por meio da infraestrutura de chaves publicas brasileiras (ICP-Brasil) possuam
elevados padrbes de seguranca e autenticidade, sua for¢a executiva esta vinculada
ao cumprimento dos requisitos formais previstos na legislacdo. Nesse sentido, o0 STJ
reafirmou o principio da tipicidade dos titulos executivos, conforme disposto no
CPC/2015, estabelecendo que somente os documentos que atendem aos critérios
expressamente definidos pela lei podem ser reconhecidos como tal.

O tribunal concluiu que, embora o meio digital ofereca confiabilidade para a
celebracdo de contratos, sua eficacia executiva depende do cumprimento de
exigéncias como a assinatura e a presenca de testemunhas, quando aplicavel.
Assim, reforgou-se a necessidade de observancia rigorosa aos requisitos formais
para que um documento eletrbnico possa ser considerado titulo executivo
extrajudicial, conforme rege o art. 784 do CPC/2015 (STJ, REsp 1.495.920/MG,
2017).

O REsp 2.150.278/PR, de relatoria da Min. Nancy Andrighi, em setembro de
2024, trata da validade da assinatura eletrénica e da autenticidade de documentos
eletrénicos em uma acao de execucao de titulo extrajudicial.

A decisdo aborda a possibilidade de as partes optarem por um meio de
autenticacdo eletrénico diferente da certificacdo emitida pela Infraestrutura de
Chaves Publicas Brasileira (ICPBrasil) para a validacdo dos documentos eletrénicos
em contextos pré-processuais. O tribunal reafirma que a lei ndo exige exclusividade
da ICP-Brasil, desde que os métodos de autenticagcdo e de integridade dos
documentos sejam confiaveis.

A decisdo também destaca que a assinatura eletrénica avancada, em que
multiplos fatores de autenticagdo sao utilizados, pode ser valida, equiparando-a a
uma firma reconhecida por semelhancga. Ja a assinatura digital qualificada, realizada
com certificado emitido pela ICP-Brasil, é equiparada a firma reconhecida por

autenticidade.
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A Ministra enfatizou que a recusa a validade de um titulo de crédito eletrénico
apenas por nao utilizar a certificacdo ICP-Brasil configuraria um formalismo
excessivo, e a Lei n. 14.620/2023, ao alterar o art. 784 do CPC/2015, reconhece a
possibilidade de utilizar qualquer modalidade de assinatura eletronica, desde que a
integridade seja confirmada pela entidade autenticadora.

O Agravo Interno nos Embargos de Declaragdo no Agravo em Recurso
Especial (Agint nos EDcl no AREsp 2052895 / SP), de relatoria do Min. Marco Aurélio
Bellizze, trata da intempestividade do recurso especial e da validade de contratos
eletrénicos. Em relacdo ao mérito, a decisdo destaca que 0s contratos eletrénicos,
em razdo das peculiaridades de sua celebracdo, ndo necessitam de assinatura de
duas testemunhas para serem considerados validos e passiveis de execuc¢do. O
Superior Tribunal de Justica ja se posicionou no sentido de que contratos celebrados
eletronicamente, com o uso de novos meios de verificagdo de autenticidade e
presenca, possuem forga executiva, mesmo sem as assinaturas testemunhais
tradicionais. A executividade desses contratos € garantida pelos modernos
mecanismos de autenticagédo e segurancga.

Outro caso do TJDFT, Acorddo n. 1832371, de relatoria de Carlos Pires
Soares Neto, envolveu a tentativa de execucdo de um distrato de contrato de
franquia assinado digitalmente pelas partes e por testemunhas, sem identificacdo do
provedor de assinatura digital.

O Tribunal de Justica do Distrito Federal e Territorios (TJDFT) ressaltou que
a Medida Proviséria n. 2.200-2/2001 permite o uso de assinaturas eletrdbnicas com
certificados ndo emitidos pela ICP-Brasil, desde que sejam reconhecidos como
validos pelas partes ou aceitos por quem o documento é oposto. Além disso, a Lei
n. 14.063/2020 categoriza assinaturas eletrbnicas em trés niveis (simples,
avancadas e qualificadas), cada um conferindo graus distintos de confiabilidade.

Para que o distrato fosse considerado titulo executivo extrajudicial, era
necessario comprovar sua certeza, liquidez e exigibilidade, além de demonstrar a
autoria e a integridade do documento eletrénico, o que nao foi feito pela apelante.
Assim, o Tribunal manteve a decisdo de origem e negou provimento ao recurso.

O Recurso Especial n. 2159442-PR (2024/0267355-0), de relatoria da Min.
Nancy Andrighi, aborda a validade juridica das assinaturas eletrGnicas, mesmo

guando estas sao emitidas por uma entidade nao credenciada no sistema ICP-Brasil.
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O caso envolve a disputa sobre a veracidade de uma assinatura eletrénica utilizada
em um titulo de crédito, cuja certificacdo foi realizada por uma pessoa juridica de
direito privado nédo vinculada a ICP-Brasil. A questédo central € se essa circunstancia
comprometeria a presuncao de autenticidade e a forca probatdria do documento
eletrénico.

A Ministra, ao analisar o caso, defendeu a ideia de que a legislacéo
brasileira, especialmente a Medida Proviséria n. 2.200-2/2001, confere validade
juridica as assinaturas eletrénicas, independentemente de serem certificadas por
uma entidade vinculada ao ICP-Brasil, desde que as partes envolvidas reconhegcam
sua validade e os métodos de autenticacao sejam confiaveis.

A decisdo também reforca que, segundo o art. 10, § 2°, da MPV 2200/2001,
o controle da autenticidade e da integridade de documentos eletronicos depende do
uso de meios tecnoldgicos adequados, como criptografia e fatores mdaltiplos de
autenticacdo. A Ministra destacou ainda que, a impugnacédo da veracidade da
assinatura eletronica deve ser realizada pela parte a quem o documento for oposto,
e néo pelo juiz, conforme prevé o CPC/2015 em seu art. 411, I.

A jurisprudéncia estabelecida no recurso especial reconhece que a
presuncéo de autenticidade dos documentos digitais deve prevalecer, a ndo ser que
se prove o contrario de forma técnica. Com isso, o recurso foi provido para que a
acdo de busca e apreensdo fosse processada, reconhecendo a validade das
assinaturas eletronicas e a integridade do titulo de crédito eletrdnico, mesmo sem o

credenciamento da entidade certificadora no ICP-Brasil.

5 Conclusao

A assinatura eletrénica, impulsionada pela crescente digitalizacdo das
relacdes juridicas, consolidou-se como ferramenta essencial para garantir a
autenticidade, a integridade e a validade juridica de documentos eletrénicos. Embora
existam diferentes tipos de assinatura eletrénica, a legislacdo e a jurisprudéncia
brasileiras convergem para a adocédo da assinatura digital com certificacdo ICP-
Brasil como padrédo que confere seguranca juridica equivalente a dos documentos
fisicos, simplificando sua aceitacdo em processos judiciais.

A opcéo pela assinatura digital certificada, além de facilitar a aceitagdo em

processos judiciais, atende as peculiaridades do documento digital, assegurando 0s
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requisitos de seguranca, autenticidade e integridade. Essa escolha, em consonancia
com o principio da eficiéncia processual, impulsiona a modernizacdo do sistema
juridico brasileiro, consolidando a assinatura digital com certificacéo ICP-Brasil como
instrumento essencial para o avanco do direito digital.

A relevancia da assinatura digital com certificacdo ICP-Brasil reside, em
grande parte, na sua capacidade de garantir a autenticidade e a integridade dos
documentos eletronicos. A autenticidade, como visto, refere-se a certeza da
identidade do signatario, enquanto a integridade garante que o documento ndo
sofreu alteracdes ap0s a sua assinatura.

Nesse sentido, o uso de certificados digitais emitidos por entidades
credenciadas junto a ICP-Brasil garante a confiabilidade da assinatura, pois
estabelece um vinculo Unico e inequivoco entre o documento e o seu signatario. A
criptografia assimétrica, tecnologia que fundamenta a ICPBrasil, atribui chaves
publicas e privadas aos usuarios, as quais sao utilizadas para assinar e verificar a
autenticidade das assinaturas digitais.

A jurisprudéncia brasileira, acompanhando a evolucdo tecnolégica e
legislativa, tem reconhecido a validade e a eficacia da assinatura digital com
certificacdo ICP-Brasil, consolidando sua equivaléncia a assinatura fisica em
diversos contextos. Diversos julgados, exemplo dos mencionados neste artigo,
demonstram a tendéncia dos tribunais em aceitar a assinatura digital como prova
documental, especialmente em processos eletrdnicos.

Em suma, a adocdo da assinatura digital com certificacdo ICP-Brasil no
Brasil representa um passo significativo na modernizacdo do sistema juridico,
impulsionando a desmaterializacdo dos documentos e contribuindo para a
construcdo de um ambiente juridico mais eficiente, seguro e adaptado a realidade
digital. A seguranca juridica proporcionada por esse tipo de assinatura, aliada a sua
conformidade com a legislagéo e a jurisprudéncia patria, consolida sua importancia

para o desenvolvimento de um sistema judicial mais célere, eficiente e acessivel.
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