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RESUMO

Este artigo discute o processo para desenvolver negécios para a resiliéncia em infraestrutura e continuidade do
funcionamento das func¢6es criticas, usando para esta discussdo a revisdo da literatura e o conhecimento pratico dos
especialistas em resiliéncia e estudo de casos. O modelo apresenta a analise de risco, a identificacdo de recursos,
as técnicas de interoperabilidade e os prés e contras da fusdo do conhecimento com IA. Atualmente a resiliéncia
pode ser definida como a capacidade de preparar, planejar, absorver, recuperar e adaptar com mais sucesso as
infraestruturas a eventos adversos. ldentificados varios modelos de resiliéncia dos sistemas, verificou-se a
auséncia de um processo consolidado de investimento em resiliéncia. Os projetos de resiliéncia envolvem vérios
niveis hierarquico do poder publico com o setor privado e ONGs. Os neg6cios para resiliéncia resultam de
processos escalaveis visando o planejamento intermedidrio e a longo prazo pela fusdo da inteligéncia
multidisciplinar e auxilio de IA.

Palavras-chave: Caso de negécios; Resiliéncia; Decisdes baseadas em dados; Infraestrutura de transporte; IA.
ABSTRACT

This article discusses the process for developing business for infrastructure resilience and continuity of critical
functions, using a literature review and practical knowledge from resilience experts and case studies for this
discussion. The model presents risk analysis, resource identification, interoperability techniques, and the pros and
cons of merging knowledge with Al. Resilience can currently be defined as the ability to prepare, plan, absorb,
recover, and adapt infrastructures more successfully to adverse events. Several models of system resilience have
been identified, but a consolidated process for investing in resilience has been found. Resilience projects involve
several hierarchical levels of government, the private sector, and NGOs. Business for resilience results from
scalable processes aimed at intermediate and long-term planning by merging multidisciplinary intelligence and Al
assistance.

Keywords: Business case; resilience; data driven decisions; transportation infrastructure; Al.
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INVESTIMENTO EM RESILIENCIA PARA INFRAESTRUTURAS E CONTINUIDADE DAS FUNGOES CRITICAS

RESUMEN

Este articulo analiza el proceso de desarrollo de negocios para la resiliencia en infraestructura y la continuidad de
la operacion de funciones criticas, utilizando para esta discusion la revision de la literatura y el conocimiento
practico de expertos en resiliencia y estudios de casos. El modelo presenta analisis de riesgos, identificacion de
recursos, técnicas de interoperabilidad y los pros y los contras de fusionar conocimientos con IA. Actualmente, la
resiliencia se puede definir como la capacidad de preparar, planificar, absorber, recuperar y adaptar con mayor
éxito las infraestructuras ante eventos adversos. Identificados varios modelos de resiliencia de los sistemas, se
verifico la ausencia de un proceso consolidado de inversion en resiliencia. Los proyectos de resiliencia involucran
varios niveles jerarquicos, desde autoridades publicas hasta el sector privado y ONG. Las empresas para la
resiliencia son el resultado de procesos escalables destinados a la planificacion a mediano y largo plazo mediante
la fusidn de inteligencia multidisciplinaria y asistencia de IA.

Palabras clave: Caso de negocio; Resiliencia; Decisiones basadas en datos, Infraestructura de transporte; TA.

1 INTRODUCAO

A evolugdo da discussdo sobre resiliéncia de sistemas da ciéncia para a implementacdo pratica que
permite uma abordagem sistematica, repetivel, interoperavel e flexivel para investimentos atrativos, potenciais ¢
viaveis ¢ discutida. Ligdes aprendidas e exemplos de abordagens bem-sucedidos ilustram como tal tarefa foi
realizada aproveitando ¢ influenciando politicas publicas, incluindo a inclusdo observada e ideias de aplicagdo de
tecnologias semelhantes a IA. Um processo de trés estagios para "defender a resiliéncia numa caixa" ¢
apresentado. A integrag@o da resiliéncia em cinco modelos diversos e uma abordagem geral relativo ao custo da
falha/faléncia ajudam a mostrar como tal processo pode ser usado por todos que buscam apresentar propostas de
investimento em resiliéncia para proprietarios ou gerentes de infraestrutura, autoridades eleitas, partes interessadas

e a comunidade.

2 O CUSTO PERCEBIDO DA RESILIENCIA

Foram publicados diferentes aspectos da resiliéncia dos sistemas, preparando o terreno para a
implementagdo; no entanto, falta um argumento comercial claro para a resiliéncia. A resiliéncia no sentido de
lideranca do DOT requer esforgo continuo e representa mais uma forma de pensar do que a aplicagdo de uma

ferramenta ou técnica especifica. A Figura 1 ¢ uma representacdo visual desta realidade.
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Figura 1 Resiliéncia numa Caixa
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Fonte: os autores (2022).

Aresiliéncia, tal como a seguranga, no transporte pode ser dificil de definir e pode significar muitas coisas
para muitas pessoas. Em geral, a resiliéncia pode ser definida como a capacidade de preparar e planear, absorver,
recuperar ou adaptar-se com mais sucesso a eventos adversos reais ou potenciais. Uma abordagem de caso de
negdcio € necessaria para apoiar solugdes de resiliéncia e deve incluir ferramentas de visualizag@o para ajudar a
avaliar, identificar e comunicar as necessidades, a visdo e os beneficios. A maioria dos DETs tem algum nivel de
compreensdo e provavelmente ja tem algumas iniciativas em vigor para a resiliéncia e seguranga das
infraestruturas. Este esfor¢o ¢ auxiliado e desafiado pelos dados criados e crescentes utilizando sistemas de
detecgdo de diversos sistemas de sensoriamento, sistemas chave de indicadores de desempenho e controles, que
podem existir em silos, em sistemas de integragdo ou interoperagdo (TIBCO, 2024. CONTRIBUTOR; Kumar,
2024. U.S. DOT ITS JOINT PROGRAM OFFICE, 2020). As decisdes baseadas em dados de risco e resili€ncia
necessitam, portanto, se utilizar de tecnologias como a aprendizagem automatica (de maquina) e a [A para ajudar a
identificar os principais tipos de dados e analises num processo analitico e de fusdo de conhecimentos (Mitchell;
Harris, 2012). O caso de negdcios e a comunicag@o para esse fim, entretanto, devem considerar muitos requisitos
de nivel federal, como:

a) Lei Bipartidaria de Infraestrutura de 2022;

b) 2015 Fixing America’s Surface Transportation Act (“FAST Act”);

c) Programa Nacional de Desempenho Rodoviario (PNDR); e a

d) Leide Avancar para o Progresso no Século XXI de 2012 (“MAP 21”) e politicas relacionadas.

A integra¢do de uma abordagem abrangente de resiliéncia requer parceria com organizagdes locais e
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regionais para identificar estrangulamentos do sistema que terdo impacto tanto nas infraestruturas como nas
fungdes criticas do governo. Os recursos necessarios para recuperar de perturbagdes nestas duas areas podem
rapidamente ultrapassar as capacidades de qualquer agéncia ou mesmo nivel de governo. O produto
resiliéncia-in-a-box apresentado aqui ¢ um resultado aprimorado de uma colaborag@o inicial entre o STRS,
UniCuritiba, ¢ a Metro Analytics. Representa tanto uma forma de pensar como um conjunto de ferramentas
desenvolvidas para apoiar DETs e outras agéncias de transporte a8 medida que desenvolvem a sua resiliéncia e
sistemas de seguranca na forma de um caso de negodcios convincente num espaco de alta tecnologia em rapida
evolugao.

A metodologia de investigagdo utilizada para apoiar este trabalho incluiu tanto a revisdo da literatura
como a pratica de especialistas que devem produzir resultados resilientes para a infraestrutura, o ambiente

construido e os processos humanos, tanto para o governo como para o publico aproveitando as tecnologias.

3 O PROCESSO

O processo desenvolvido possui trés etapas:

Fase 1 — Definicdo de Resiliéncia e Identificacdo de Medidas: Como afirmado acima, resiliéncia
significa muitas coisas para muitas pessoas. O primeiro passo inclui uma analise do SDOT para definir a
resiliéncia e desenhar metas e objetivos.

Fase 2 — Analise de Risco e Desenvolvimento de Programa: A analise de risco para um SDOT é um
desafio particular, uma vez que a maioria dos SDOT sdo auto segurados e ndo estdo familiarizados com o
pensamento da tolerancia ao risco através da lente da resiliéncia. Esta é uma area de significativa necessidade de
pesquisa. Uma vez estabelecido o limite de risco, no entanto, o programa de resiliéncia é desenvolvido com a
analise e o design da fase anterior entre parénteses pela analise de risco desta fase. O uso de IA para analise de risco
é um processo de adocdo em evolucéo.

Fase 3 — Integracdo do Programa de Resiliéncia: A analise, concepcdo e desenvolvimento de um
programa ndo garante a sua implementacao. A integracdo de um programa de resiliéncia inclui a comercializagéo
do programa junto dos principais intervenientes internos e externos, a criacdo de parcerias intergovernamentais e

publico/privadas e a integragdo do programa nos quadros politicos existentes.

31. Primeira Fase: Analise e Design de Resiliéncia

O esforco comeca com uma andlise dos atributos de Forgas, Fraquezas, Oportunidades ¢ Ameagas
(FFOA) para os esforgos de resiliéncia e seguranga do DETs. Essas informagdes estdo organizadas em:

Estratégias de desempenho: que incluem estratégias para avaliar o sucesso da comunicagao e identificar
necessidades com base nessas caracteristicas de referéncia. A 1A e outras ferramentas analiticas podem ajudar a
fornecer ideias para isso.

Estratégias de Parceria: Que incluem estratégias interagéncias e intra-agéncias.

Business Case: Que descreve a tolerancia ao risco do SDOT em termos dos custos de interrup¢des em

relacdo aos custos de preparagdo, que a A e outras ferramentas analiticas podem ajudar a demonstrar, e
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Planos de Comunicacdo: Que identificam como o caso de negocio € efetivamente comunicado. O
objetivo do(s) plano(s) de comunicacdo € contar a historia que obriga ao comprometimento de recursos
apropriados para o esforco de resiliéncia/seguranca. Um exemplo disso é representado graficamente na Figura 2,
que também pode se beneficiar com o uso de ferramentas de 1A como o ChatGPT (OPEN Al, 2015).

Figure 2 - Telling the Story for Resilience Investments
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Source: the authors (2022).

O plano de comunicagdo deve ser customizado para as partes interessadas envolvidas no esfor¢o em

questdo. Cada plano de comunicagdo transmite uma mensagem personalizada com detalhes técnicos e linguagem

para as partes interessadas envolvidas, considerando as realidades politicas do local e da época, as caracteristicas

dos parceiros internos, o publico em geral e a geografia (urbana vs. rural), conforme ilustrado na Figura 3.

Figure 3 - Resilience Business Case Communication
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Source: the authors (2022).
3.2 Segunda Fase: Analise de Risco e Desenvolvimento de Programa

Basicamente, o objetivo desse processo ¢ facilitar conversas que visam moldar os produtos de maior valor
questdes para discussdo:

para o DETs. O caso de negdcios apresenta os produtos de maior valor através do enquadramento das seguintes
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a) Onde estdo os elementos criticos da infraestrutura?

b) Onde estdo as areas com redundancia zero?

¢) Onde estao os planos de triagem para a reconstrucéo de infraestruturas criticas?

d) Onde estéo os locais para realizacéo do resgate e recuperagdo?

e) Como sdo servidos?

f) Onde estéo os planos para recorrer ao apoio de maltiplas agéncias?

O conceito de analise de risco ndo € novo. Os DETs estdo familiarizados hd muito tempo com a andlise de
risco na area juridica, na area de seguranga e outras. O conceito de analise de risco em resiliéncia é, no entanto, um
territorio desconhecido. A industria de seguros ha muito pratica a analise de risco e exemplos como a Matriz de
Resiliéncia de Risco Beazley 2021 (conforme representado na Figura 4) fornecem uma estrutura para a andlise de

risco pos-pandemia na industria de seguros.

Figure 4 - Risk-resilience matrix 2021
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Source: adopted from Beazley (2021, 2023).

Tal como discutido acima, no entanto, a maioria dos DETs sdo auto-segurados, e um processo defensavel
e confiavel através do qual um DET possa avaliar adequadamente a sua tolerancia ao risco ¢ uma necessidade
significativa de investigagdo e aumento de pratica. Este ¢ um passo vital no desenvolvimento de um programa de
resiliéncia de um DET e, como descreve o estudo de caso abaixo, pode ser uma fonte de debate consideravel. A
adocdo de A para analise de risco para metas de resiliéncia ¢ algo que ndo ¢ facilmente encontrado na literatura

disponivel publicamente e que poderia auxiliar os DETs nessa necessidade.
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3.3 Construindo o Caso para Negocios

Caso de Negécio Definido — Um caso para negécio descreve o que € um curso de agdo recomendado e
entdo descreve por que ele deve ser realizado. O publico-alvo de um caso de negocio é um grupo externo de partes
interessadas ou tomadores de decisdo. Um caso de negdcios apresentara as razdes para o curso de agdo
recomendado em termos de:

a) Retorno do Investimento (RDI)

b) Valor Futuro (VF)

¢) Valor Presente Liquido (VPL)

d) Valor Presente (VP)

e) Periodo de retorno, Taxa Interna de Retorno (TIR)

f) Analise de Sensibilidade

g) Andlise de Beneficio/Custo (B/C)

h) Analise Comparativa

O caso para negocios ¢ escrito por especialistas no assunto (ndo especialistas em marketing) para
convencer um publico-alvo (provavelmente um grupo nao técnico, mas pode ser misto) de tomadores de decisdo a
adotar uma mentalidade de resiliéncia. Um caso de negdcio fornece suporte para o empreendimento € uma
justificativa para a solu¢do recomendada. A adogao de IA para permitir uma andlise mais rapida de todos esses oito
tipos diferentes de agdes ¢ desejavel e, bem-organizada, permite a replicag@o e a amplificagdo de opgdes e gargalos
nao facilmente identificados.

Em Contraste com um Plano de Negocios — Enquanto um caso de negécios ¢ direcionado externamente
e se concentra no qué e por qué, um plano de negocios ¢ direcionado internamente e se concentra em onde, quando
e como. Os dois podem ter elementos comuns, mas ndo sdo intercambiaveis. O business case deve incorporar uma
analise cuidadosa do publico-alvo para compreender os motivos e prioridades do publico externo, de modo que as
mensagens direcionadas possam ser desenvolvidas e entregues através de vetores que o publico externo considere
crediveis.

Principais Obstaculos a Aplicacao — A Figura 5 representa graficamente um dos principais obstaculos a
integragdo da resiliéncia. O conceito ¢ demasiado grande e esmagador, e um SDOT ja sobrecarregado nem sabe
por onde comegcar. Explicar como a integracdo direcionada da resiliéncia no planeamento pode apoiar outras
prioridades politicas, como a gestdo de corredores criticos e o dimensionamento correto dos investimentos em

transportes ¢ um exemplo de desafio.

119
Revista Gestdo e Planejamento, Salvador, v. 25, p. 113-127, jan./dez. 2024
https://revistas.unifacs.br/index.php/rgb



INVESTIMENTO EM RESILIENCIA PARA INFRAESTRUTURAS E CONTINUIDADE DAS FUNGOES CRITICAS

Figure 5 - Incorporating Resiliency into Planning
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Source: the authors (2022).

Outros obstaculos incluem a inércia e a apatia politica ou institucional. Estes podem assumir a forma de:

a) N&o somos um estado costeiro e a resiliéncia so se aplica a situa¢es como a evacuacdo de furacdes.

b) E fiscalmente irresponsavel planear o evento dos 500 anos. N&o temos recursos para isso.

¢) Néo temos dinheiro para manter as estradas que temos e vocé quer que construamos mais?

A Figura 6 é uma representacio do ciclo de resiliéncia da FEMA (U.S.DHS, 2016, p. 5). A primeira vista,
¢ facil presumir que estamos a falar de desastres naturais, e isso enquadra toda a discussdo sobre resiliéncia. O
business case alarga a discussdo para incluir respostas ageis e adaptativas a desastres economicos, de satide ptblica
e de agitagdo politica (social) (continuidade de fungdo). A resiliéncia representa um investimento. A
responsabilidade pelos custos dos empreendimentos de resiliéncia sera suportada pelos atuais decisores, enquanto
os beneficios serdo provavelmente obtidos pelos seus sucessores. A questdo de “o que isso traz para mim?” ¢ um
componente-chave do caso de negocios. A urgéncia por resultados que sdo percebidos como suporte a
continuidade ou retorno ao cargo de cargos politicos e autoridades eleitas desafia o tempo de adogao da resiliéncia.
A resiliéncia plena e verdadeira depende de opgdes altruistas em comparagdo com resultados imediatos e de curto
prazo que podem ser a expressdo de algum nivel de resiliéncia possivel de ser verificado por meio do nivel de
esforco e investimento abrangente. O ciclo de feedback adverso e os resultados de beneficio e tempo reduzidos dos

investimentos em resiliéncia sdo outra maneira de avaliar os obstaculos as estratégias de resiliéncia em potencial.
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Figure 6 - FEMA Resilience Cycle
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Source: adopted from U.S.DHS (2016).

3.4 Terceira Fase: Integracio do Programa de Resiliéncia

O Modelo dos Cinco Casos — As principais partes interessadas e os grupos de decisdo que s@o o
publico-alvo de um determinado caso de negocio de resiliéncia representardo uma variedade de perspectivas. Para
ter em conta pontos de vista distintos, cada caso de negdcio terd de abordar cinco elementos distintos:

a) O Caso Estratégico: Demonstra como o curso de agéo recomendado se alinha aos objetivos

estratégicos e de gestdo do publico-alvo.
b) O Caso Econémico: Que demonstra a eficacia do curso de acdo recomendado em termos de valor

futuro, valor presente liquido e beneficio/custo conforme descrito acima.
¢) O Caso Comercial: Demonstra como as produgdes e atracOes, e as ligages de atividades compativeis

estdo disponiveis e sdo resilientes para apoiar o0s objetivos do publico-alvo na adogéo do curso de acéo
recomendado. Poderd ser necessario descrever o nivel de esforco necessario para tornar as ligacfes comerciais

disponiveis e resilientes.
d) O Caso Financeiro: Esta relacionado com o caso econémico e o caso comercial, na medida em que

descreve quanto custara o curso de ac¢do recomendado para alcancar em termos de ROl e TIR, conforme descrito

acima.
e) O Caso de Gestdo: Demonstra como o curso de ac¢éo recomendado serd integrado nos quadros

estatutarios, regulamentares ou politicos existentes. Isto garante ao publico-alvo que ele tem a capacidade de
adotar o curso de agcdo recomendado.

O publico-alvo do caso de negdcio provavelmente ndo terd um conhecimento detalhado do assunto. E
importante evitar jargdes e manter a linguagem o mais simples possivel. Use frases curtas e divida o texto com
varios subtitulos. Os paragrafos ndo devem ter mais de quatro a cinco linhas e deve haver uma linha entre os
paragrafos. Mais curto é melhor do que mais longo, embora seja importante tentar incutir um sentido de urgéncia

na adopgdo do curso de acdo recomendado porque algumas estratégias de resiliéncia podem ser sensiveis ao

tempo.
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4 O CUSTO DA FALHA (FRACASSO)

E dificil argumentar contra a resiliéncia e a seguranga no conceito. Uma das principais ameagas a tais
esforcos, contudo, € o custo de “entrada” de tais esforcos. Para justificar a resiliéncia e a seguranga, a tolerancia ao
risco do cliente deve ser quantificada. Entdo, os custos do fracasso podem ser medidos em relagdo aos custos
iniciais das a¢des propostas. E importante notar que nem todos os custos podem ser quantificados em dolares. A
perda de credibilidade e a introdugdo (ou reforco) de uma imagem negativa do SDOT por parte dos funciondrios

eleitos/nomeados ou do publico é um custo muito real, embora ndo quantificavel.

4.1 O Custo do Fracasso — Resiliéncia da Infraestrutura

Um dos exemplos mais dramaticos dos custos da falta de resiliéncia/seguranca das infraestruturas ¢é
observado no rescaldo do furacdo Katrina e das falhas dos diques em Nova Orledes. Descobriu-se, naturalmente,
que a infraestrutura da cidade (transportes, agua, aguas residuais, energia) poderia ser radicalmente perturbada.
Isso deixou milhares de pessoas presas por um longo periodo. Os danos causados as infraestruturas podem ser
quantificados, os impactos no bem-estar ¢ na imagem publica sdo qualitativos e ndo quantitativos, mas ainda assim
significativos. Exemplos semelhantes incluem as inundagdes e falhas de infraestrutura em Brumadinho e no Rio
Grande do Sul, responsaveis por extensos danos e destruicdo de terras e propriedades, além de muitas vidas

perdidas (Sax, 2024; IFRC, 2024; Buschschliiter, 2024).

4.2 O Custo do Fracasso — Continuidade da Funcao

Os confinamentos econémicos causados pela pandemia da COVID-19 em 2020 forgaram muitos DETs a
entrar em territorio desconhecido. A preservacdo de fungdes governamentais criticas ¢ desafiada quando a
arquitetura de TI e de seguranga ndo estd implementada para operagdes remotas. Além disso, a falta de capacidade
de banda larga atrasava frequentemente os servigos, por vezes durante semanas. Embora os impactos fiscais

possam ter sido limitados, os danos a imagem sdo significativos.

5 UM ESTUDO DE CASO — O PROGRAMA DE RESIIENCIA DO DET DE DELAWARE (FASE 3 —
INTEGRACAO DO PROGRAMA DE RESILIENCIA)

Em julho de 2017, o Departamento de Transportes de Delaware (DelDOT) adotou o Plano Estratégico de
Implementacdo para Mudangas Climaticas, Sustentabilidade e Resiliéncia para Transportes (“SIP”). Este SIP ¢ a
primeira tentativa do DelDOT de desenvolver um plano estratégico e coeso para promover um sistema de
transporte mais resiliente e sustentavel em Delaware. As raizes desta iniciativa remontam a Ordem Executiva 41
(“EO41”), emitida pelo Governador Jack Markell em 2013. EO41, Preparando Delaware para Impactos Climaticos
Emergentes e Aproveitando Oportunidades Economicas para Reduzir Emissdes, orienta as agéncias de Delaware a
abordar as causas e consequéncias das alteragdes climaticas. Foram criados um comité e grupos de trabalho para
abordar os objetivos da EO41 de reduzir as emissdes que contribuem para as alteragdes climaticas, aumentar a

resiliéncia aos impactos climaticos e evitar/minimizar os riscos de inundag¢des devido a subida do nivel do mar. O
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Quadro Climatico para Delaware (31 de dezembro de 2014), um relatério importante emitido no d&mbito do E041,
resume as 150 ag¢des recomendadas que foram atribuidas a agéncias em todo o estado, incluindo 19 que foram
atribuidas ao DelDOT. Estas recomendagdes estdo organizadas em quatro categorias:

a) Incorporar as Mudancas Climéticas na Gestdo de Ativos;

b) Garantir a Salde e Seguranga Publica dos Trabalhadores;

¢) Apoiar a resiliéncia climatica nas comunidades locais; e

d) Identificar e apoiar iniciativas politicas que reduzam as emissées.

O SIP documentou os itens de agdo e as medidas de desempenho para cada uma das recomendagoes,
fornece uma estratégia para a conclusdo das recomendagdes que aborda os principais desafios e requisitos, e vai
além das recomendagdes do quadro climatico para considerar o contexto mais amplo da resiliéncia e da
sustentabilidade.

A andlise de risco ¢ descrita como um desafio particular para este esfor¢co. Inimeras conversas com
diversas partes interessadas internas e externas resultaram numa determinacao ad hoc de que o orgamento DelDOT
de um ano representava o nivel aceitavel de risco auto segurado para o programa. Uma abordagem mais
estruturada e analitica a questdo do risco de resiliéncia aceitdvel para um programa ¢ uma necessidade significativa
de investigacdo ¢ poderia possivelmente recorrer fortemente ao sector dos seguros. O nivel aceitavel de risco é
uma questdo de primordial importancia, pois orienta os niveis de investimento necessarios durante a fase de
desenvolvimento do programa. Uma abordagem proativa que a politica desenvolveu para apoiar tais iniciativas
torna as abordagens juridicas proativas em relagdo as reativas.

Uma das conclusdes mais importantes do esforgo de implementagdo do DelDOT ¢ o dmbito e a amplitude
do esforco de implementagdo. Embora um programa de resiliéncia possa ser “alojado” num escritorio especifico, a
implementagdo completa é claramente um empreendimento que abrange toda a empresa ¢ que na aplicagéo
DelDOT incluia:

a) Gabinete do Secretério

b) Planejamento

¢) Manutencéo e Operacdes (M&O)

d) Financa

e) Corporagdo de Transito de Delaware (CTD)

f) Solugbes de Transporte, incluindo o Centro de Gerenciamento de Transporte (CGT)

g) Tecnologia e Inovacdo

A integragdo do SIP em varios quadros politicos € o passo critico necessario para integrar a resiliéncia e a
seguranca na forma como o DelDOT se comporta. Resiliéncia e seguranga tornam-se uma forma de pensar. A IA
ou o aprendizado de maquina adotados como ferramentas podem ajudar a integrar a resiliéncia e a seguranga.

Os insights sobre os profissionais de IA e aprendizado de maquina relacionados a integragio da resiliéncia
SDOT incluem usos na resiliéncia urbana, como sistemas de alerta sismico precoce, controle de trafego de
gerenciamento de trafego, monitoramento e controle de previsdo da qualidade do ar, manutengdo preditiva de
infraestrutura inteligente, modelagem de resiliéncia urbana, otimiza¢do de recursos hidricos, resposta de
emergéncia orientada, seguranca e vigilancia e otimizagdo de alocagdo de recursos, sistemas de deteccdo de
intrusdo em redes de IoT, gerenciamento e sustentabilidade da cadeia de suprimentos, ecossistemas de mobilidade
autdbnomos (Samaei, 2024; Oseni et al., 2023; (ARAB ACADEMY FOR SCIENCE; TECHNOLOGY &
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MARITIME TRANSPORT; ALEXANDRIA, EGYPT; Elkady; Hesham Sedky, 2023). Os desafios de IA ¢
aprendizado de maquina relacionados a problemas de transporte de acordo com a Ordem Executiva (E.O.) 14110
de 30 de outubro de 2023 intitulada “Desenvolvimento e uso seguro, protegido e confidvel de inteligéncia
artificial” ¢ uma pesquisa recentemente solicitada no Registro Federal dos EUA (DEPARTAMENTO DE
TRANSPORTE, 2024). Alguns impactos identificados para a resiliéncia do transporte incluem implica¢des para a
seguranca, acesso, equidade e resili€ncia no movimento de pessoas ¢ bens do setor de transporte, remodelando
como individuos, comunidades, corporacdes, governos € outros usudrios interagem com a rede de transporte,
incluindo implicagdes de custo e riscos, incluindo colaboragdo humano-IA, padrdes e benchmarks. O NIST Al
Risk Management Framework de outubro de 2022 ¢ identificado como uma abordagem recomendada.
Finalmente, o documento do SIP também inclui sensibilizagdo e formagao para subdivisdes politicas do
Estado e ha uma secgéo inteira no documento do plano sobre a inclusdo de entidades locais. Ha também uma
sec¢do sobre monitorizagdo e reporte das medidas de desempenho identificadas durante a fase de concepgdo do
programa. Isto proporciona ao DelDOT a oportunidade de provar e celebrar sucessos e defender a alocacao de

recursos. Recursos potenciais nos niveis federal e estadual também estao incluidos.

5 CONCLUSAO

A resiliéncia e a seguranca podem ser dificeis de definir e podem significar muitas coisas para muitas
pessoas, mas falta um argumento comercial claro para a resiliéncia e a seguranga. Isto ¢ muito facil de discutir, mas
muito dificil de implementar eficazmente ou investir em. O processo de desenvolvimento de um business case para
resiliéncia em infraestruturas e continuidade de fungdes criticas tem trés fases:

Fase 1 — Defini¢ao de Resiliéncia e Identificagdo de Medidas.

Fase 2 — Analise de Risco e Desenvolvimento de Programa.

Fase 3 — Integracdo do Programa de Resiliéncia, que inclui a comercializacdo do programa, a criagdo de
parcerias intergovernamentais ¢ publico/privadas e a integragdo do programa nos quadros politicos existentes.

Os custos da falha ou fracasso sdo elevados e vdo muito além das respostas a catastrofes naturais. A
resiliéncia da infraestrutura e a continuidade da fung@o critica sdo as duas principais areas que devem ser motivo de
preocupacdo para os DETs. O esfor¢co de implementagdo do DelDOT demonstra que a resiliéncia é um
empreendimento que abrange toda a empresa e deve tornar-se uma forma de pensar e ndo um programa especifico.
O uso cuidadoso ¢ a adogdo de aprendizado de maquina e IA sdo ferramentas tecnologicas ¢ dao suporte a uma
necessidade e opcdo crescentes que ainda ndo sdo bem compreendidas. O esfor¢o continuo para defender
investimentos em solucdes de resiliéncia agora apoiados nos EUA por mandatos financiados ¢ a confirmagao da
necessidade ¢ um movimento em dire¢do ao atendimento das necessidades de proprictarios e gestores de

infraestrutura, autoridades eleitas, partes interessadas e a comunidade.
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