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Abstract: Information technology is a key element to
the business processes of organizations today andedto
new computing paradigms, converges to a state in v
their activities tend to manifest in the form of sevices.
The management of these services is a fundamental
practice, since it allows to clarify the responsiltities of
the parties and determinate the main goals and
variables, but requires, however, detailed agreemés on
specific levels and its correct monitoring, failing to
become inconsistent and ineffective. This study prests
a strategy to measure and monitor network services
provided by an Internet Service Provider describedn a
Service Level Agreement. The monitoring is related to
indicators and unique metrics in an environment
composed by sensors, collectors and reporting systs.
These reports, issued through the use of Netflow
protocol, demonstrated to be flexible enough to indate
the behavior of different services and provide to
associate the packet flow filtering to indicators
effectively, indicating in what level each service
specifications were met.

Keywords: Monitoring; Traffic Flow Analysis;
Netflow; Service Level Agreement.

Resumo: A Tecnologia da Informacao é um elemento
chave para os processos de negdcios das organizagde
atuais e, devido aos novos paradigmas computaciopai
converge para um estado em que suas atividades temal
a se manifestar em formas de servigos. O gerencianio
destes servicos é uma pratica fundamental, pois
possibilita esclarecer as responsabilidades das pes e
determinar as principais metas e variaveis, mas regr,
em contrapartida, acordos detalhados em niveis
especificos e seu correto monitoramento, sob pena dge
tornarem inconsistentes e ineficazes. Este trabalho
apresenta uma estratégia para medir e monitorar
servicos de rede prestados por um Provedor de Inteet
descritos em um Acordo de Nivel de Servico. O
monitoramento esta relacionado com indicadores e
métricas exclusivas em um ambiente composto por
sensores, coletores e geradores de relatérios. Tais
relatérios, emitidos através do uso do protocolo Nigow,

demonstraram-se  suficientemente  flexiveis para
reportar 0 comportamento de servicos distintos e
proporcionaram associacao da filtragem dos fluxos el
pacotes aos indicadores de forma eficaz, indicandem
que nivel as especificacdes de cada servico foram
atendidas.

Palavras-chave: Monitoramento; Analise de Fluxo de
Trafego; Netflow; Acordo de Nivel de Servico.

I.  INTRODUGAO

Todas as aplicacdes e sistemas em geral, que dao
suporte as organizagbes, funcionam sobre a
plataforma de uma infraestrutura de rede comuna Est
tende a estar mais interligada a medida que novos
paradigmas baseados na Internet sao criados e
implementados. Devido a esta convergéncia, as
atividades na Tecnologia da Informacao (TI) sao
classificadas pelos clientes e usuarios como um
servico Unico e indivisivel, abstraindo-se formas d
aplicacdes, modelos e plataformas [1].

Um servico, por sua vez, constitui a entrega de
algo intangivel e devido a esta caracteristica & ma
dificil de medir e de qualificar, diferente de um
produto manufaturado, por exemplo. Para sanar estas
dificuldades, é relevante estabelecer como este
servico sera entregue, suas metas e as variaveis qu
influenciam no seu funcionamento [2].

O uso de técnicas para diagnosticar os ativos de
rede sempre foi um fator essencial para a gardetia
um bom gerenciamento de redes e desempenho de
servicos. Este monitoramento pode estar aplicado
tanto para os equipamentos quanto para os dados que
trafegam na rede em diversos niveis. O fornecgdor
servico deve contar com uma infraestrutura de rede
confiavel, planejada e mantida segundo critérios e
métodos bem definidos e devem existir mecanismos
de verificacdo da qualidade e monitoracdo do ponto
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de demarcacéo (ponto de acesso do cliente ao®erviguncdes, tais como: acesso remoto a aplicacbes e
[2]. bases de dados, videoconferéncias, transmissdo de

Dentro deste cenario é relevante aque essedados e video enstreamming monitoramento e
q CRcesso a Internet.

servicos prestados pela Tl sejam firmados por meio

de acordos com resultados bem especificados, em um Para Atrostic e Nguyen [7], a coleta de
documento descrito como Acordo de Nivel de Servicanformagdes sobre as maneiras como as empresas
(ANS). Este € um documento formal entre duas owsam as redes de computadores é um principio vital
mais entidades onde estdo definidos os niveis dgara a compreensdo de como usar a Tl para melhorar
prestacdo de servicos especificados em termos desempenho organizacional e econémico.

mensuraveis [1]-{3]. Além de ser grande parte da infraestrutura, a rede,

Além do ANS, também é de suma importéncia apor vezes, € vista como parte de um servico prestad
criacdo de mecanismos e métodos precisos pafEm um ambiente de rede, a indisponibilidade de um
reportar a eficiéncia da prestacdo dos servicos servidor de email € um problema que pode apontar
monitoramento, em ambos os lados. Como destagaara indicios que vao desde erro de cabeamento até
Sahai [4], os ANSs sao dificeis de especificar deerros de aplicacdo. A falha do servico, que comsist
forma clara e inequivoca. Além disso, a maioria dogm receber e enviar mensagens, nao transparece para
ANSs lida apenas com as garantias do lado do usuario se é um problema estrutural ou de
provedor e negligenciam a medigdo do lado daonfiguracdo de conexdo. Portanto, a rede é vista
cliente. como parte de uma Unica entrega e, em geral, a maio

Neste intuito, este trabalho objetiva medir aresponsavel nos casos de falhas.

eficdcia na prestacdo de servicos de redes firmados Em [8] é abordado que a rede faz parte de tudo.
em ANS por meio da andlise de fluxo de trafegoNegocios assumem que a rede ira funcionar
utilizando, para tanto, um Provedor de Servico deerfeitamente e fazem as decises de acordo. Este
Internet (ISP) de nivel dois, como cenério de pissqu problema é generalizado pela invisibilidade da rede
e fonte de dados. Em adigcdo, busca estabelecer Boteadores e switches sdo como caixas-pretas,-ligam
niveis de gerenciamento para fluxo de trafego de re se os cabos e se tem conectividade.

ao passo que categoriza e mede os principais

indicadores em cada um desses niveis. O crescente uso da Web ou dos ambientes

virtualizados como suporte as aplicacées amplia est
. indissociabilidade, como é visto nos novos paddées
Il GERENCIAMENTO DENIVEL DE SERVICO EM tecnologia que despontam nos dias atuais, entre os
REDE quais se pode citar:

E possivel observar que o objetivo da TI é
fornecer métodos e estrutura que garantam um melh

desempenho nas atividades e processos d@§mputadores através da rede, no intuito de
organizacdes. Este, vem sendo reforcado COMompariilhar a execucdo de tarefas. Mesmo formado

crescente vigor. As solugbes de TI continuam g),. computadores e grupos de equipamentos

aumentar a eficiéncia e eficacia das operacdes GRgependentes, apresenta-se ao usuario como um
negocios e comunicagdes e as empresas Va0 Continua&iema tnico e consistente

a contar com elas para 0 sucesso [5].

Sistemas Distribuidos: Consiste na adicdo de
oder computacional pela interligacdo de varios

Computacdo em Nuvem Cloud computing):

do inglés é o uso dos recursos computacionais
entregues como um servico através de uma
rede, em geral, a Internet.

Portanto, € necessario conhecer bem estas
estruturas e métodos para determinar se ha um
alinhamento adequado entre o uso da tecnologia e as
atividades por ela suportadas.

+ Software como Servico $oftware as a
A. Rede como Infraestrutura e Servico Service): E um modelo no qual o fornecedor

Os ativos de uma rede de computadores sio  de software se responsabiliza por toda a
definidos como um conjunto de diversos dispositivos estrutura necessaria para a (_j|$pon|b|l|za_gao do
fisicos comoswitches roteadores, pontos de acesso sistema_(servidores, conectividade, cuidados
sem fio, servidores, e outros, que séo interliggpdoa com seguranca da_ informacdo) e o cliente
prover comunicacdo e compartilhamento de recursos. ~ Utiliza o software via Internet, pagando um
Para Tanenbaum [6], a diversidade de usos de redes valor recorrente pelo uso.
de computadores crescera rapidamente no futuro, e € Barths [9] chama a atencdo para a percepcdo do
provéyel que esse crescimento se dé por caminhdsto de que a tecnologia revolucionou a comunicacao
que ninguém € capaz de prever agora. mas além de seus beneficios, é preciso adaptar as
dnformacdes existentes a sua linguagem e objetivos,

Em nivel empresarial, o desafio de gerenciar a,, : oo 2 X .
rede serd maior a medida que a estrutura dglem de estimular o publico interno a interagir oom
essa ferramenta.

organizacdo aumenta. Logo, quanto  mais

funcionarios, processos e filiais, maior devera aer Diante disso, para que haja um bom entendimento

estrutura de rede necessaria para a realizacdo geuso tanto da infraestrutura quanto de serviges, o
28
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contratos devem ser firmados no intuito de descreve v' Implementacdo do controle e execucdo do
especificamente os requisitos do usuario e as servico.
ferramentas e técnicas que o provedor ira utilizaia

prestar tais servicos v' Fornecimento de verificacdo, geracdo e

andlise de relatérios que garantem se 0s
. . servicos foram oferecidos nos parametros
B. Acordo de Nivel de Servico estipulados.
Segundo a ITIL [3], um ANS é um documento

formal entre duas ou mais entidades onde estao ¥ Avaliagdo do retorno.

definidos os niveis de prestacdo de servicos Quanto a composicdo, um ANS pode ser

especificados em termos mensuraveis. Um servicgonstruido de diversas formas, inclusive seguido de
constitui uma maneira de entregar valor aos cliente acordos exclusivos separados por categorias como
provendo um meio que estes alcancem um resultadghancas, distribuicdo geografica, administragéo,

sem ter que assumir riscos. O termo ANS, traduzid@ontingéncia, prioridade, seguranca, entre outros.

do inglés Service Level Agreemen (SLA), comecou a i

ser utilizado nos anos 90 com as operadoras de Em [10] é detalhado o ANS em sete componentes
telefonia e foi dedicado inicialmente a ambienteschaves através dos quais derivam todos os demais
computacionais até ser utilizado atualmente enf€quisitos e informacdes pertinentes ao contrato

diversas areas de prestacio de servicos. descritos como: tipo de servico, periodo do coofrat
frequéncia ou tempo de entrega, renegociacdo de

O escopo de um ANS esta diretamente ligade|ausulas, periodos de revisdo, penalidades eegalor
tanto aos processos de negocios do fornecedorajuarnk ligagao entre estes componentes sera base para o
as expectativas do cliente. Para agregar valor, glanejamento dos processos de negécio. Contudo, est
fornecedor deve fazer com que o servico funcione destrutura ndo especifica itens importantes como,

maneira correta, caso contrario, uma falha ou namdicadores mensuraveis, ou a forma como o ANS
cumprimento de algum requisito do acordo incidirdsera administrado.

em perdas para ambas as partes. Portanto, o ANS )

deve estar alinhado & estratégia de crescimento da Uma estrutura mais completa dos componentes do
empresa, tanto para companhias que prestam quarfd\S € descrita por [11], e ilustrada na Fig. 2goal

para as que compram servicos [2]. A Fig. 1 ilstra &S nove elementos sdo enumerados e descritos como :

gestdo de relacionamento e gerenciamento ANS Propésito: Objetivos a serem alcancados

segundo a ITIL. através do ANS.
Gerenciamento SLA = Gestdo de Relacionamento . Restrig(”)es: Medidas necessarias ou agﬁes que
y N precisam ser tomadas para garantir que o nivel
Cliente < > Provedor requerido de servigos € prestado.

e Validade: Periodo para o cumprimento do
i t acordo.

» [Escopo: Servicos que serdo entregues aos
consumidores e servicos que ndo serdo
abordados no ANS.

° » Partes: Quaisquer organizagfes ou individuos
envolvidos e suas funcgdes (por exemplo,
fornecedor e consumidor).

e Objetos de Nivel de Servico (ONS)Niveis
de servicos que ambas as partes concordem.

Fig. 1. Gestao de Relacionamento e Gerenciamento ANS [3].

C. Composicéo e Fungéo de um ANS Alguns indicadores de nivel de servico, tais
Além das funcdes citadas, Muncinelli [2] defende como disponibilidade, desempenho,
gue em um ANS constam também: confiabilidade, sdo usados.

v Definicho das responsabilidades de cada -« Penalidades:Multas ou agdes coercitivas caso
parte do fornecimento do servigo. o ONS ndo atinja ou esteja abaixo das

v' Gerenciamento da expectativa dos clientes, medigdes especificadas.

no intuito de dirimir possiveis frustragbes no  « Servigos Opcionais: Servicos que ndo S&o

cumprimento do contrato. obrigatérios, mas podem ser necessarios.

v Andlise e supervisdo dos requisitos do . Administracdo: Processos que sdo utilizados
cliente. Isto €, identificar as reais para garantir a realizacdo de ONSs e as
necessidades do cliente ao contratar responsabilidades  relacionadas com a
determinado servico. organizacédo para o controle desses processos.

29
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Neste modelo cabe destacar que do ANS é geradwocessos de Tl, bem como a falta de automacéo em
um Acordo de Nivel Operacional (ANO) cuja fungdo gestao de ANS e de acompanhamento.
€ detalhar os objetivos do ANS com grupos de
objetivos mais curtos ou especificos, além de possu
cldusulas mais técnicas.

Quanto ao tipo, as métricas podem ser
classificadas de duas formas [2]:

A primeira tem enfoque na qualidade do servico

os departamentos vao trabalhar juntos para curir prestado pela infraestrutura de rede, gerando

: P : tatisticas de rede que podem incluir pardmetro de
requisitos de niveis de servicos documentados em u : -
ANS [12]. ﬁ[fxa debits, capacidadehroughput taxa de erro,

framesdescartados e taxas de utilizacdo. A segunda

Em termos praticos, enquanto o ANS declara quenede a capacidade do provedor em fornecer recursos
um sistema deve suportar até 150 transacdes ppara implantar os servicos tendo como foco priricipa
segundo, em um ANO este parametro ira verificar anedir o desempenho da infraestrutura do prestaslor d
largura de banda minima da LAN.ocal Area servico em relacdo as atividades que afetam a
Network e da WAN Wide Area Netwodk ou, ainda, capacidade de rede. A Tabela | descreve os tipos de
a quantidade de memaria, como indicadores. estruturas de métricas da ANS.

TABELA |. TIPOS EESTRUTURAS DEMETRICASANS [2].

PROPOSITO METRICAS ANS

Um ANO embasa o ANS, visto que, define como

Infraestrutura da Rede Infraestrutura do ISP

ADMINISTRAGAO RESTRICAO v' Taxa de bit v" Tempo médio entre falh

<

v' Capacidade Tempo médio de proviséo

<

Tempo médio de resposta a
incidentes

— v" Throughput
Taxa de erro

SERVICOS
OPCIONAIS

VALIDADE

<

COMPONENTES Fluxo de ordens de servicos

Frames descartados
ANS —

<

. Trouble Tickets
Laténcia
)

Perda de Pacotes
PENALIDADES ESCOPO

NN NN

Disponibilidade de
\ J Recursos

OBJETOS DE E. Niveis de Gerenciamento

SH:“J::;(‘LENS) PARTES _ Ainda conforme a ITIL [3], o gerenciamento de
niveis de servicos comega a partir do momento em
que se obtém os requisitos dos clientes através do

Fig. 2. Estrutura e Componentes chaves ANS [11]. ANS, objetivando os servicos que serdo entregues.
Tudo que constar no ANS devera ser medido, a fim
D. Métricas de evitar disputas ou perda de confianga no process

O gerenciamento e a aplicagdo de um ANS Os servicos de Tl precisam facilitar os resultados
requerem que as métricas sejam persistentes @& serem alcancados no negécio do cliente. Se o
concisas. Durante a fase de monitoramento elaservigo é utilizado para automatizar suas atividade
possuem um papel fundamental, de modo que seddministrativas, para aumentar sua eficiéncia, ele
através destas métricas que o provedor sabera se espera que 0s servicos de Tl propiciem estes
objetivos foram alcancados ou nao. resultados [14].

As meétricas de ANS sao usadas para medir as O monitoramento inclui documentar, medir,
caracteristicas de desempenho dos objetos do @ervigeportar e revisar os niveis de servigo, observaedo
Elas sdo recuperadas diretamente dos recursestdo de acordo com metas especificas, que seséo ba
gerenciados, tais como servidorewmjddleware e  para decisbes futuras a serem tomadas tanto pelo
aplicativos instrumentados ou sdo criadas agregandwovedor de servigo quanto pelo cliente.
tais métricas diretas em métricas de nivel supelgor

composicao [13]. De acordo com as normas ITIL, é possivel

classificar os niveis de servicos de rede em cegegO
Boas métricas sdo alinhadas a um Objeto de Nivale gerenciamento da capacidade, disponibilidade e
de Servico (ONS) especifico, ou seja, cada indicadadesempenho.
apos ser medido ird emitir um resultado em forma de
relatério ou grafico auxiliando gerenciamento do
ANS. Contudo ha dificuldades em se compor métrica
para categorias diferentes. Em [13] é descrito om d
maiores problemas identificados que é a falta d
entrosamento entre métricas e objetos de servicos

No gerenciamento de capacidade sera definido se
a infraestrutura de rede é apta a suportar todos os
Servigos que 0 negoécio do cliente necessita para
éuncionar. Capacidade esta diretamente ligada a
dFmanda, ou seja, a quantidade de recursos que
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utiizam e que fazem parte da rede € o que vaum bom gerenciamento de redes e desempenho de
determinar se os meios disponiveis estdo aptos servicos. Este monitoramento pode estar aplicado
suportar uma determinada carga de trafego de dadostanto para os equipamentos quanto para os dados que

. . R e trafegam na rede em diversos niveis.
Disponibilidade refere-se a acessibilidade de um 9

recurso em tempo especifico quando necessita ser Em [2] é concluido que o fornecedor do servico
utilizado. E um quesito critico para o gerenciament deve contar com uma infraestrutura de rede corfiave
que transparece para 0 cliente a execucdo de uplanejada e mantida segundo critérios e métodos bem
servico como todo e ndo em partes. definidos. E preciso monitorar partes envolvidas,
segundo critérios de desempenho de rede, e devem
%xistir mecanismos de verificacdo da qualidade e
monitoracdo do ponto de demarcacdo (ponto de
acesso do cliente ao servigo).

Em termos gerais o célculo da disponibilidade s
da pela seguinte razao [2]:
TSA- Downtime
x100%
TS/ A. Tipos de Monitoramento
Calyam [15] define dois métodos de

monitoramento de infraestrutura de redes: o
fhonitoramento ativo e o passivo.

TSA é o Tempo de Servico Acordado, isto €, o
tempo em que o provedor garante a disponibilidad
do servico. owntimeindica a quantidade de tempo
em que o servico ficou indisponivel. No método ativo ocorre a insercdo de pacotes na
rede para efetuar a medicdo, por exemplo, medir o
. rr}empo gue um pacote leva para ir de uma extremidade

especnjco da hormas, mas € encon.trada N9 outra. Ao passo que esses pacotes sdo insesidos,
gerenciamento de continuidade e no gerenciamento F‘o\fego existente é alterado, podendo causar

rvels Je senicos. Serencar o desemperho fongestonamento e perda de ”pacoles, sendo
atugm na execucao de uma determinada atividade @portante controlar o volume de pacotes inserélos
¢ a’largura de banda disponivel. O comapihg, usado

eficaz ou ndo. E,m re_de de computadqres, (?Jara medir o tempo de trafego dos pacdtesrnet
desempenho estara mais voltado a velocidade ontrol Message Protocol(ICMP), é uma das

facilidade com que os ativos operam as transa@ﬁe}érramentas para medicao ativa
que lIhes séo requisitadas. '

A avaliacdo do desempenho ndo é um ite

O modo passivo mede a rede sem criar ou
modificar nenhum trafego. Monitorar a rede

F. Modelo de ANS _ !
A Fig. 3 é uma proposta de modelo de ANSPassivamente prové um conjunto detalhado de

utilizada para o desenvolvimento do trabalho. informacGes §obre um Qeterminado ponto da rede,
como a quantidade de trafego, grupos de protoeplos

s C bilidade de custos e
* Regulamento de bonus/multas.

ACORDO DE NiVEL DE SERVICOS

Duragdo:
Identificagdo do Cliente:

Tipo de Servigo ou produto:
= Infraestrutura de Rede e Acesso a Internet.
= Horério do Servigo:

Padrdes Acordados

Largura de banda

Fluxo de Pacotes

Distribuicdo e Uso de Protocolos
Geréncia de Eventos

Acesso a Dados

Geréncia de Ambiente

Nivel de Processamento
Prioridade

Throughput

¢ Monitoramento

= Relatorios contendo planilhas que identificam os RESULTADOS ESPERADOS de cada
indicador versus os RESULTADOS OBTIDOS apos o monitoramento.

= Acompanhamento semanal.

b

Fig. 3. Modelo Basico de Acordo de nivel de Servigo [3].

Ill.  ANALISE DE FLUXO DE TRAFEGO

taxas de bits. As aplicacdes de rede também podem
ser monitoradas por meio da visualizacao do cooteld
dos pacotes emitidos, fornecendo ao administrador d
rede a capacidade de analisar se a estrutura deéred
suficiente para suportar a quantidade de trafego
gerado por elas.

B. Protocolos, Ferramentas e Técnicas de
gerenciamento.

As informag8es de gerenciamento obtidas através
de sistemas de monitoramento de redes podem ser
definidas como um grupo de ferramentas integradas.
Tais ferramentas utilizam basicamente dois tipos de
abordagem para a coleta destas informacdes,
denominadapolling e event-reporting

A técnica depolling consiste em uma interacdo do
tipo requisi¢cio/resposta entre um gerente e umt@gen
O gerente pode solicitar a um agente autorizado o
envio de valores de diversos elementos de
informacdo. O agente responde com os valores
constantes em sua estacdo de gerenciamento (MIB —
Management Information BasgL6].

O protocolo da camada de aplicac&mple
Network Managenment Protoc6NMP) segue esta

O uso de técnicas para diagnosticar os ativos destrutura, facilitando o intercambio da comunicagéo

rede sempre foi um fator essencial para a gardetia entre dispositivos. Criado pelaternet Engineering
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Task Force(IETF), no inicio da década de 80, tem monitoracdo da rede de forma transparente e nédo
como definicdo dos recursos reais do sistema mterferem na transmissdo. A funcao caracteristea
conceito de objetos gerenciados, que podem sev lidwm sniffer € a captura de pacotes, isto é, o
ou alterados de acordo com as devidas permissGesmrmazenamento de todos 0s sinais que saem e que
Estas leituras representam o estado real dos oscers chegam pela interface habilitada. Os processos
0 conjunto de objetos gerenciados constitui a M, utilizados pelos analisadores de pacotes se oostit
organizacdo hierarquica, contendo em sua estruturga captura de todos os pacotes, que se da pela
I6gica o identificador e 0 nome de cada objeto.igh F modificagdo da interface do dispositivo para o modo

4 ilustra a estrutura de funcionamento do SNMP. promiscuo em redes cabeadas, ou modo monitor para
interfaces sem fio. Em seguida, ha o processo de

E-tiade conversdo os dados binarios para formato legivel.

e, Esta conversdo depende exclusivamente de uma

biblioteca ou uma Interface de Programacao de

; Protocol Dispositive Dispositivo Dispositivo Dispositive Apl I CathOS (AP I ._ Appl I Catlo n P rqg ram m I ng

g (AN Gerendado Gerenciado Gerenciado Gerendado Interface, sendo mais utilizadas as de cédigo aberto.
| SNMP

| .-

z

O processo de analise é a ultima etapa do
. i ‘ sunins | [ ‘soveiis monitoramento baseado em pacotes. Em [17] é
| et °} J ) caracterizado as ferramentas de analise de pazmtes
. cinco parametros: Suporte a sistemas operacionais;
Lok W ool Suporte ao aplicativo; Custo; Interface amigavel de
gerenciamento; e Suporte a protocolos. A interface
0 suporte a protocolos sdo caracteristicas
milo B fundamentais que irdo diferir entre os analisaddees
pacotes disponiveis de acordo com as plataformas e
sistemas operacionais que 0s suportam.

Objeto MIB objeto MIB

Atualmente, as ferramentagpen sourcemais
utilizadas para a analise de pacotes s@opglumpe o
Wireshark sendo a primeira funcional apenas para

Na técnica devent-reportingo gerente monitora sistemas Linux ou Freebsd e a segunda além destas,

Fig. 4. Estrutura de funcionamento do SNMP [17].

a rede através da escuta do trafego que passdapor qnlt_:lona :/?/mbem em sistemas Windows, através da
aguardando sempre as informacdes que séo envia 'Q lotecaWinpcap

pelo agente. Um agente pode enviar relatério . ,
periédicos, contudo 0s eventos especificos e né%' Monitoramento de fluxo de trafego

usuais constituem a caracteristica béasica deste O fluxo de trdfego de uma rede é uma cadeia de
mecanismo. dados IP lfiternet Protocol qualquer conexdo TCP

€ um fluxo, por exemplo. A maioria dos sistemas de
Thonitoramento registra o endereco IP, protocolo,

gé)rtas e volume de dados transitados [20].

Ferramentas e protocolos deste tipo atuam, e
geral, para o controle do fluxo de trafego, diféeen
dos modelos baseados em polling que focam apen
no gerenciamento dos estados dos recursos e A ideia de monitoramento de fluxo foi
equipamentos; dentre elas encontram-se os protcoldicialmente concebida pela empresa Cisco Systems
Netflow e IPFIX (P Flow Information Expoit que através de seu protocolo denominabletflow e
serdo descritos na préxima secéo. devido a seu uso amplo tornou-se um modelo padréo
. . - para os dispositivos de diversos fornecedores. Este

Em [18] £ Sa"e'.”tado. que as tecnicas mnt' conceito, bem como todas as definigdes do protocolo
reporting sdo mais eficientes que @olling,  Netfiow foi sequido e estd sendo aprimorado pelo

especialmente para o monitoramento de objetos cujgshincolo aberto intitulado Protocolo de Exportacéo
valores mudam de forma inconstante, e que a escol Informacdes da Internet (IPFIX) [21]

de uma das técnicas depende de alguns fatoresa&omo
guantidade de trafego gerado, a capacidade de Diferente da captura de pacotes, um registro de
processamento dos equipamentos, e as aplicacées ftlexo € um resumo de informag&o sobre uma conexéo,
monitoramento suportadas. gue grava quahost comunicou com outrofiosts
guando esta comunicacdo ocorreu, como o trafego foi

C. Monitoramento passivo em captura de Pacotes transmitido, e outras informagbes basicas sobre a

O monitoramento baseado em analise de pacotejg\gn\_/ersag%o ﬂna rede, na fordma de Nmetadad(cj)s.
definido como um aplicativo analisador de pacote eg|st:cos € Tuxo res(;Jmﬁm cada C(E)nexao na rede,
gue frequentemente pode ser denominado comg(?Sta orma, registro de fluxos sao bem menorgs €
coletor de pacotepécket sniffiny ou analisador de Inferem um custo menor no seu armazenamento [8].

rotocolo protocol analysis[19].
P b ysip(19] E. Estrutura

Analisadores de pacotes podem ser utilizados para 5 padronizacdo  basica do sistema de

diversos fins, considerando que permitem &y nitoramento de fluxo com os protocoldstflowe
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IPFIX é fundamentada através de trés componentesincronizagdo com o servidor Synchronization
sensores, coletores e geradores de relatérioso®end packej, com porta de origem arbitraria e porta de
primeiro e 0 segundo partes insubstituiveis dealestino 80, constituindo o quinto fluxo. A respodta
qualquer ambiente de monitoramento de fluxo. estado do servidorAgcknowledgement packed um

O sensor é o dispositivo ou Droarama aue cant rfluxo diferente, visto que o ndmero de porta e & d
ISPOSItVO ou prog qu PWrEestino serdo do cliente.

dados de fluxo da rede e encaminha para o coletor.
Sensores de fluxo é, possivelmente, a parte mais
dificil de gerenciar em um sistema de monitoramento IV.  TRABALHOS RELACIONADOS

de fluxo, inclusive em redes extensas [8]. Dentre as demais pesquisas referentes a analise de

Por se tratar de uma sonda, deve-se priorizar a sﬂ(jjlét'x?s de tr'afego em redes feitas recentemente,
localizac&o estratégica, ou seja, o sensor presiga  J€Stacam-se.

alocado em um ponto onde é possivel capturar todos “Uma estratégia de Monitoramento do Trafego de
os dados de interesse. Redes baseada axetflowIPFIX” por Raphael Ruiz,
Em geral, todos aswitchese roteadores Cisco s&o como defesa de tese em mestrado em Engenharia de

capazes de capturar fluxo de dados que passam pbf €comunicacoes q na2010Url1\|lverS|d?d,e Fede:[raoll
suas interfaces, desde que possuam a versdo 12 lyminense no ano de - Na qual € apresentato

superior do sistema operacional. Outros fabricanted™M €studo de caso do monitoramento de redes da
como 3COM e Juniper também possuem niversidade, demonstrando como podem ser obtidas

equipamentos capazes de capturar fluxos. Sensor§ormacoes a partir do monitoramento de fluxos e

também podem ser implementados via software pelﬁué’1 importancia para a garantia da seguranca em
instalacdo de pacotes como oSoftFlow  €Ues:

preferencialmente em plataformas UNIX. Outro trabalho de relevancia é o descrito por

Os pacotes capturados pelo sensor séo enviad@l?dré C’o_uto em defesa de mestrado na L,Jniverf,idade
para coletores que assim COmMO 0S SENsores estar%% Brasilia no ano 2012, que tem como titulo: “Uma
situados em locais de facil acesso ao administrdelor or_dagem de Gerenciamento Qe Redes Baseado no
rede. No coletor os dados sdo armazenados de for@éomtoramento' de Fluxos de Trafegtetilow com o
persistente, em discos, possibilitando que um gerad uporte de Técnicas dBusiness Intelligence no
de relatérios relacione estes dados em informacoed@ apresenta um estudo sobre a abordagem de

consistentes que serdo exibidas em formas de sabeldionitoramento  passivo _d~e redes _coNetflow
ou graficos visando o suporte a decisdo e integrando os fluxos

obtidos pelo protocolo como solu¢cdes Basiness

F. Composico do fluxo Intelligencepara fornecimento de consultas.

De acordo com [8], um fluxo é uma série de Ambos os trabalhos abrangem o monitoramento

pacotes que compartilham a mesma fonte e enderecg§ redes WAN e utilizam basicamente as mesmas
IP de destino, origem e destino portos, e do podtoc ferramentas e técnicas, ainda que tenham finalidade
IP. A palavra fluxo as vezes também é usada pardiferentes, devido a ampla aplicacédo do protocolo
significar um conjunto de fluxos individuais. A sig ~ NetFlow O diferencial da abordagem que sera

sdo descritas as operacdes de fluxo dos protocol@$0posta neste artigo em relacdo aos trabalhos
mais conhecidos, que s&o ICMP, UDP e TCP. supracitados € realizar o monitoramento de fluxos e

um ambiente mais restrito e voltado a gerar ratzor

Fluxos ICMP identificam o propdsito geral do especificos para atender os requisitos de um ANS.
pacote com formatos, tipos e cédigo préprios, ¢a, se

ndo utiliza mecanismos de flags ou enderecamento de .
porta como TCP e UDP. Portanto cada requisicao de _V' MATERIAIS E_METODOS .

cliente e também as respostas como em chamadas Os servicos de rede analisados estdo contidos em
echo-request e echo-response constituirdo um fluxtiés areas de gerenciamento determinadas como
cada. capacidade, disponibilidade e desempenho. No

i ) i gerenciamento de capacidade serd definido se a
Os fluxos de pacotes via UDP incluem o nUmerQnfaestrutura de rede é apta a suportar todos os

de porta em sua identificacdo. Em uma operacageryicos que o negécio do cliente necessita para

usual de UDP a um servico basico como DNSncionar. Capacidade esta diretamente ligada &
(Domain Name Systgma requisicdo do IP de um site yemanda, ou seja, a quantidade de recursos que

sera feita em duas vias simples, sendo que, ad€@rvi |jijjizam e que fazem parte da rede é o que vai
determinar se os meios disponiveis estdo aptos a

ird utilizar uma porta conhecida, neste caso aafEst
do servico e o cliente uma porta arbitraria. ESt&nortar uma determinada carga de trafego de dados.
processo define o terceiro e o quarto fluxo da naesm _ o o

conexao. Disponibilidade refere-se a acessibilidade de um
recurso em tempo especifico quando necessita ser

utilizado. E um quesito critico para o gerenciament

flags que blr)d_lcarg 0 estado da conexdo, que € f,e transparece para o cliente a execucdo de um
operagao basica do TCP. Em um primeiro momento Qeryico como todo e ndo em partes. A avaliagdo do
cliente envia uma mensagem requisitando a

Os fluxos TCP utilizam além do nimero de porta,

33
Revista de Sistemas e Computacéo, Salvador, v.14m 27-37, jan./jun. 2014.
http://www.revistas.unifacs.br/index.php/rsc



desempenho diz respeito a controlar se a forma com INDICADORES | DESCRICAO METRICAS
0S recursos atuam na execugdo de uma determinagla Retomar capacidade — |\, |
atividade é eficaz ou ndo. Em rede de computadores$, |iargurade de trélego em cada n
0 desempenho estara mais voltado a velocidade | |Banda secundario e do lin t;ngﬂ;g:;rngea' da largura de
facilidade com que os ativos operam as transacfes principal.
ue lhes séo requisitadas. <
q q w [ Meédia de Informar a média d¢ M :z
H < [ Unidade Maximg| tamanho méaximo
- Para alinhar o processo de captura de fluxo§ 5 [ de Transmisso | das unidades Ue |y = e as de MTU
indicadores especificos o estudo aborda o caraterg MTU) passam pela rede | = wadia de grupos de unidade
carater quanti-qualitativo, quantificando os resilits < t = Total de pacotes
da medigdo com os limites e métricas dispostos ng Dr = C
ANS e qualificando através de um MAPA de ANS a Distribuicdo do Verizcar @ separar “ch
eficacia dos indicadores, isto é, se as especifésac Trafego {ipos de tréfago, | Dr = Distribuigao Trafego
foram atendidas ou ndo. A obtencdo desse$ fgfﬁ:}eﬁ,";gé’nﬁéﬁfgg T
resultados segue as seguintes etapas: P) ’
Ch = Carga da rede
« Definir métricas especificas a cada indicador. Indicar o -
P comportamento dod D = (TS - d)/TSx100
+ Capturar fluxos de trafego viketflow Link de rede [ EVeNtos ggjg:é dod D = Disponiblidade do link
~ S | TS = tempo de servigo acordado
* Comparar a obtencdo desses fluxos com of melos e o d=temp§de indisp,fmbmdade
resultados esperados, de acordo com 0s nl’veisé o ' A= (TA —Q)ITAX100
. eps 5 ndicar o
de servicos especificados em um modelo. S | aptcagses ZS?A?ESZZ‘SS;" dog = Disponibidade das
e Gerar um Mapa de ANS com base nestas g retorno, pausas dag ?ghfa:g?ne;fo de senvico acordado
comparacoes. % aplicagbes. d = tempo de indisponibilidade
. L e Indicar o E = (TE - d)/TEX100
A. Descricao do Cenario comportamento dog & _ o ibilidade dos
. Dispositivos eventos queda, . e
O ambiente de estudo trata-se do Provedor d¢ retomo, pausas dod DISPOSItiVOS )
. L dispositivos. TE = tempo dt_e sgrwgo_a_(_:ordado
Internet Aerolink Telecom, com sede no municipio de d = tempo de indisponibilidade
Feira de Santana-BA, o qual presta servicos dd Corcn da Red Mostraracargade P = Pc/fx 100
conexdo com a Internet e suporte a redes privadag, |~ T [ velos | e = quantidade de pacotes
nessa e demais cidades circunvizinhas. Os clientes ativos derede | f = Tempo em segundos.
dos servigos sdo tanto usudrios finais, que saficit |2 Dp =P_*100
; = Utilizagéio do link p
apenas acesso a Internet, como entidades ef& Distribuigéo dos | de e o os. | PP = Porcentagem do uso do
. e~ . e tocol
instituicdes privadas, que pagam pelo suporte €= |protocolos principais p;i";%g)colos (TCP, UPD,
infraestrutura de rede completa. @ protocolos ICMP).
a tp = quantidade total de pacotes
B. Indicadores e Métricas Throughput | Carga de réfego Th= e moo
real da rede.
. ~ . Cr = carga
Antes da etapa de configuracdo do ambiente d¢ L:.ﬁfgugrade banda

monitoramento, identificaram-se o0s indicadores

relativos ao servico prestado pelo provedor. Essegs Captura dos Fluxos

indicadores sdo as principais variaveis que devam
monitoradas para embasar o ANS.

S

O modelo para a captura de fluxo de dados teve
como suporte o protocoldNetfow versdo cinco.

Quanto as métricas, para o ambiente de trabalho,Baseou-se, portanto, no espelhamento de dados
mais viavel foi compor férmulas distintas para cadaatravés de uma das interfaces do roteador Cisdd, 380
variavel coletada na analise de fluxo, de forma queonfigurada para o encaminhamento de trafego a rede
fornecesse maior alinhamento com os niveis dénterna, a um computador designado a ser o coletor
gerenciamento em capacidade, desempenho dbs fluxos, como mostra a Fig. 5. A maquina
disponibilidade, de acordo com Paschke [13]. Aresponséavel pela coleta de dados funcionou também
Tabela Il descreve os indicadores e métricagomo o gerador de relatorios, através das saidas
utilizadas. emitidas pelas ferramentfisw-toolse Ntop.

D /@ CLIENTE A
ACL A
%
CLIENTE B

CLIENTE C

TABELA Il. INDICADORES E METRICAS PARA GERENCIAMENTO DE
CAPACIDADE, DISPONIBILIDADE E DESEMPENHO

COLETOR NETFLOW
E

S

GERADOR DE RELATORIOS
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Fig. 5. Organizacdo do ambiente de monitoramento. ©S @ root@coletor: /var/Flows/sensor1/2013/2013-02/2013-02-13
srcIP dstIP prot srcPort dstPort octets packets

. . . 192.168.2.104 255.255,255.255 17 68 67 656 2
Com os equipamentos devidamente Conflgurad05192.153.2,194 224.0.0.252 17 52764 5355 100 2
P . 192.168.2.1 192.168.2.220 17 53 47644 94 i
iniciou-se a captura dos fluxos, que totalizou,apar s:.1.2.220  192.168.2.1 17 47644 53 62 1
H H H 192.168.2.104 192.168.2.255 17 137 137 234 3
efeito deste trabalho, 30 dias consecutivos. BaaeE a2 el :
) o ) 192.168.2.220 192.168.2.1 1T, 25449 53 62 i
A validagédo do funcionamento da plataforma deisz.18.2.1  192.168.2.22 17 53 seols 94 1
. ~ d 192.168.2.220 192.168.2.1 17 50019 53 62 o
monitoramentoNetflowy pdde ser confirmada pela pwe.ss.11 1262006 7 53 catsa 240 1
e ~ . - - 192.168.2.1086 192.168.1.1 17 64164 53 59 i
verificag8do de arquivos salvos periodicamente @ Cadis: ies.2.220 224.0.6.251 17 5353 533 67 1
i

15 minutos no diretério do coletor, através privaiti 1821 RS20 AT S HeTs e

flow-capture conforme a Fig. 6. Fig. 7. Filtragem de fluxdNeflowpor protocolo UDP (17).
OB @ root@coletor: /var/flows/sensor1/2013/2013-01/2013-01-12 OS5 root@coletor: jvar/flows/sensor1/2013/2013-02/2013-02-13

root@coletor :/var/flows/sensor1/2013/2013-01/2013-01-12# s srcIP dstIp prot srcPort dstPort octets packets
ft-v85.2013-01-12.114745-0200 ft-v05.2013-01-12.143002-0200 192.168.2.106 192.168.2.220 6 50000 3000 186 4
ft-v85.2013-01-12.120001-0200 ft-v05.2013-01-12.144501-06200 192.168.2.220 192.168.2.106 6 3000 50000 112 2
ft-v85.2013-01-12.121501-0200 ft-v05.2013-01-12.150001-0200 192.168.2.106 192.168.2.220 6 50032 3000 186 4
ft-v05.2013-01-12.123000-0200 ft-v05.2013-01-12.151501-0200 192.168.2.220 192.168.2.106 6 3000 50032 112 2
ft-v05.2013-01-12.124501-0200 ft-v05.2013-01-12.153001-0200 192.168.2.106 192.168.2.220 6 49969 3000 635 6
ft-v05.2013-01-12.130001-0200 ft-v05.2013-01-12.154501-0200 192.168.2.220 192.168.2.106 6 3000 49969 4639 7
ft-v05.2013-81-12.131501-0200 ft-v65.2013-01-12.160001-0200 192.168.2.106 192.168.2.220 6 49970 3000 640 3
ft-v05.2613-01-12.133001-0260 ft-v65.2013-01-12.161501-0260 192.168.2.220 192.168.2.106 6 3000 49970 303 5
ft-v05.2013-01-12.134501-0260 ft-v65.26013-01-12.163000-0200 102,168.2.106 192.168.2.220 6 49971 3000 629 5
ft-v05.2013-01-12.140001-0200 ft-v05.2013-01-12.164500-0200 192.168.2.220 192.168.2.106 6 3000 49971 303 5
ft-v05.2013-01-12.141501-0200 ft-v05.2013-01-12.170000-0200 192.168.2.1606 192.168.2.220 6 49972 3000 636 3
root@coletor: /var/flows/sensor1/2013/2013-61/2013-01-12# 192.168.2.220 192.168.2.166 6 3000 49972 303 5
1 192.168.2.1606 192.168.2.2208 6 49973 3000 635 )
192.168.2.220 192.168.2.106 6 3000 49973 303 5
192.168.2.106 192.168.2.220 6 49974 3000 631 5

Fig. 6. Armazenamento de arquiwetflowcomflow-capture
Fig. 8. Filtragem de fluxdNeflowpor protocolo TCP (6).

Ap6s a captura, cada fluxo foi armazenado e

categorizado segundo critérios relativos a origem ¢ etFow Statistes
destino, tipo de protocolo utilizado e quantidage d T — -
fluxos por direc&o. - essmsemanszeces
Em seguida, a andlise e tratamento dos fluxos TR ‘ =1 e T e
procederam de duas formas: por console e através ¢ e
graficos e tabelas.Na primeira, os fluxos foram —— = T
filtrados através da primitivaflow-nfilter. Tal e T
primitiva possibilitou alinhar os filtros, os indidores — fumss
e as métricas estipuladas para 0 ANS. E pOSSiVe jnmesmsna
observar a saida dos fluxos especificos UDBe( e
Datagram Protocdl e TCP Transmission Control — fesmses —
Protoco) filtrados nas Fig. 7 e Fig. 8, |mmmes L ]
respectivamente. EE“:"L
Para o tratamento e analise dos fluxos em forma
grafica, utilizou-se d\top, que é um software livre Fig. 9. EstatisticaNetflowSensor 1.

criado por Luca Deri, de féacil instalacdo e
manutencdo. Além da possibilidade da geracdo de
grafico por andlise da interface do servidonNtop VI RESULTADOS

possuiplugins especificos para a captura de dados A estabilidade do ambiente de monitoramento
Netflow, 0 que o torna uma ferramenta para a geracégossibilitou o desenvolvimento da pesquisa sem
de relatorios e bastante flexivel. Para a plotadem maiores dificuldades, gracas a disponibilidade de
informacdes em forma de grafico, foram instaladashardware para a exportagdo de fluxo. Outra questéo
também as ferramenta®RDtools Perl, Xmape a que vale destacar é a consisténcia das aplicacdes
linguagem de marcac@Xtensible Markup Language ytjlizadas para a geracdo de relatorios, neste @aso
(XML) possibilitou exportar as descri¢des de flukb. pacote flow-tools e o Ntop, que se mostraram

acesso ao programa foi realizado wab browser eficientes para concluir as tarefas requisitadas.
através do protocolo HTTPHgpertext Transfer

Protoco) com ndmero IP e porta pré-configurados. A A aquisicdo dos fluxos proporcionou a obtengéo
Fig. 9 exibe a tela inicial dNtop. de informagdes precisas para preencher o ANS,

. . . conforme os indicadores levantados. A Tabela Il
Em seguida, procedeu-se, a comparacéo entregkibe os resultados obtidos em contrapartida aos
quantidade de fluxos obtidos e esperados para cagasultados esperados baseados no modelo do ANS e
indicador de acordo com a Tabela IIl. consoante os requisitos de cada indicador para um
cliente.

TABELA Ill. RESULTADO DOSINDICADORES
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RESULTADOS | RESULTADOS O segundo beneficio € o baixo custo de

CAPACIDADE ESPERADOS | OBTIDOS armazenamento dos dados coletados, visto que, em
Largura de Banda 2.0 Mops 1.8 Mops experimento realizado no mesmo ambiente, a captura
de pacotes viaNiresharkem um periodo de cinco
0<64 15% 322% minutos necessita de 64,2 Mb de espaco em disco,
Unidade Méaxima de Transmisséo (MTU) | 64 < 1024 25% 17% enquanto 0 mesmo periodo em med“;éo de fluxo
1024 <1518 60% 50,8% consomem apenas 5,73 Kb.

Em suma, a obtencédo destes resultados propicia a

IP completo 97% 96,88% ~ ,
confeccdo de um Mapa de Acordo de Nivel de

Distribuicao do trafego P fragmentad 0% 0.12% -

e - o Servigo, 0 qual pode ser elaborado mensalmente e

a0-| . ’ . . «po ~

- - exibe os niveis de atendimento a cada especificacdo
criando uma forma efetiva de preencher o ANS, como
DISPONIBILIDADE H H
. exibe a Fig. 10.

Link de Rede Link de Rede 99% 98,8%
Aplicagdes Aplicagbes 99% 98,8% . . L .
Disposiiios Dispositvos B.o% 5% Especificacdo nado atendida
DESEMPENHO Especificacdo n&o atendida,
Carga da Rede (pacotes por segundo) 82 68 mas prC')XimO ao limite minimo.

TCP 74% 71,3%
Uso dos Protocolos UbP 25% 27,8%

ICMP 1% 0,9% L . L .
Throughput 2 Mbps 1,56 Mbps Especificacéo atendida com limite minimo

A partir destes resultados e com conhecimento o _
prévio do comportamento padrdo da rede, pode-se . Especificacdo atendida
notar que os servicos de rede medidos conseguiram

atingir as metas estipuladas. A flexibilidade do
protocolo Netflow possibilitou formatar a filtragem y | Largura de Banda .
dos fluxos de pacotes e mensurar cada indicador 9
levantado de forma eficaz, tornando o ANS um 8 | Unidade Maxima de Transmissa
documento de maior valor agregado ao demonstrar Q
em que nivel as especificacdes foram atendidas, & Distribuicio do tréfeao
confirmando, portanto que embasar acordos de niveis © ¢ g
de servico com andlise de fluxos é uma estratégia
vélida. Além de alcancar o escopo do trabalho, o w Link de Rede
estudo possibilitou constatar outras vantagencom <
. . . . = | Aplicags
* Maior rapidez em identificar a causa de = pleagoes
divergéncia de um indicador. g
» Inferir se problemas que afetam o desempenho % | Dispositivos
da rede estavam relacionados com a dispersao a
de indicadores, reduzindo tempo de
diagnostico. Q | CargadaRede
zZ
« Documentacdo da rede de forma mais & | Uso dos Protocolos
dindmica, criando bases para comparacéo 2
ni [92]
futura e com o minimo  espaco de W | Throughput
armazenamento necessario. e
Com os resultados obtidos, observou-se também ' ) '
que a partir das andlise de fluxo de trafego, foi Fig. 10.Mapa de Acordo de Nivel de Servicos.
possivel embasar documentos e contratos sem a
necessidade de recorrer a diversas ferramentas ou VII. CONCLUSAO

aplicativos de monitoramento. )
Depreende-se que o trabalho desenvolvido,

O processo adotado possui duas grandegstifica tanto o0 uso de ANS para embasar serdgos
vantagens quando comparada com a captura de, quanto a adocdo apropriada de mecanismos para
pacotes. A primeira consiste na abrangenma’ €Bategorizar indicadores e medi-los com eficiéncia,
relacionar qualquer tipo de trafego para analisgontribuindo, dessa forma, para a evolugdo na
diferentemente de outras ferramentas de medi¢agrestacdo de servicos em TI.
como oMulti Router Traffic GraphefMRTG), que

apenas véem o estado da rede de acordo com o O estudo das técnicas de monitoramento e do
funcionamento dos dispositivos. protocolo Netflow para a entrega de resultados é

eficiente, pois ndo acarreta cargas de trafega extr
infraestrutura, e reduz a gama de materiais e rogtod
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utiizados na busca de solucdo de problemas. A
identificacdo e medicdo de indicadores de servigos
propiciam economia de tempo, recursos e auxiliam ng2]
manutencdo de acordos entre provedor e usuario de
servicos.
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