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Abstract: Smart Grids allow monitoring of the power utility and
consumer electronics devices used by customers, favoring an
efficient management of the electrical system, thus improving
energy efficiency and minimizing costs. Due the characteristics of
low cost, low power consumption and reliable transmission of
data in real-time systems, Wireless Sensor Networks (WSN) are
recognized as a promising technology for monitoring and control
applications in Smart Grids. By monitoring an application with a
large number of sensor nodes, the adoption of a routing protocol
is required to ensure the WSN Quality of Service (QoS). This
work aims to observe the behavior of the AODV, AOMDV,
DSDV and HTR routing protocols used in Wireless Sensor
Networks (WSN) for monitoring applications in Smart Grids, by
simulating a residential condominium. QoS parameters and
power consumption will be tested to reach the most effective
protocol to be used.
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Resumo: As Redes de Energia Inteligentes (Smart Grids)
permitem o monitoramento entre a concessionaria de energia e 0s
dispositivos  eletroeletronicos  utilizados  pelos  clientes,
favorecendo uma gestdo eficaz do sistema elétrico melhorando,
assim, a eficiéncia energética e minimizando os custos. Devido as
caracteristicas de baixo custo, baixo consumo de energia e
confiabilidade na transmissdo de dados em sistemas de tempo
real, as Redes de Sensores Sem Fio (RSSF) apresentam-se como
uma tecnologia promissora no monitoramento e controle das
aplicagcbes em Smart Grids. Ao monitorar uma aplicagdo com
grande ndmero de nds sensores, a adocdo de um protocolo de
roteamento € necessaria para garantir a Qualidade de Servico
(QoS) da RSSF. Este trabalho tem como objetivo observar o
comportamento dos protocolos de roteamento AODV, AOMDV,
DSDV e HTR utilizados em RSSF para aplicagBes de
monitoramento em Smart Grids, através da simulagdo de um
condominio residencial. Parametros de QoS, e consumo de
energia serdo testados para apontar o protocolo mais eficiente a
ser utilizado.
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l. INTRODUGAO

A eletricidade, uma das mais importantes formas de energia
gue impacta a economia e a politica humana, é produzida em
uma infraestrutura muito complexa conhecida como rede de
energia ou simplesmente rede elétrica. A rede elétrica é
povoada por um grande nimero de componentes que estdo

interligados, distribuidos geograficamente em extensas areas
[30]. Até recentemente, uma abordagem centralizada foi
utilizada para desenvolver a infraestrutura de rede elétrica
existente, na qual algumas plantas de corrente alternada de alta
poténcia foram interconectadas com muitas subestacfes por um
grande ndamero de linhas de distribuicdo que alimentavam
(geralmente ap6s uma redugdo da tensdo) unidirecionalmente a
rede elétrica das residéncias. Além disso, recentemente, novas
fontes de energia renovavel (por exemplo, sistemas
fotovoltaicos turbinas edlicas) foram usados para fornecer um
caminho alternativo na producdo de eletricidade. Estas fontes
de energia de pequena escala podem ser localizadas préximas
as instalacdes do cliente e sdo capazes de aliviar a carga da rede
elétrica e, a0 mesmo tempo, ajudar a equilibrar a demanda de
energia e fornecimento de eletricidade [12].

A interconexdo destas fontes renovaveis de energia ao
sistema de energético existente transformou-a em um sistema
de geracdo altamente distribuida em larga escala que incorpora
um grande nimero de geradores, geralmente caracterizados por
diferentes topologias que combinam diferentes tecnologias com
varios niveis de corrente, tensdo e poténcia. Com a adicéo
dessas novas solucdes, a rede elétrica existente conseguiu
suprir parcialmente o aumento global da procura de
eletricidade, mas ainda teve de lidar com problemas, tais como:
falhas de equipamentos, apagdes, falha de comunicacao e falta
de controle eficaz da infraestrutura. Esses desafios, juntamente
com instabilidades na producdo causadas por caracteristicas
estruturais ou operacionais, podem facilmente levar a grandes
perdas econdmicas, ao uso da eletricidade ineficiente, a
insatisfacdo do cliente e a poluicdo, a partir de uma enorme
guantidade de emissdes de CO, [13].

Devido ao custo de manutencdo das infraestruturas
existentes, em conjunto com 0 aumento dos custos para a
construcdo ou modernizacdo das mesmas, aliadas a diminuicéo
do namero de pessoal qualificado, a necessidade de operagdo
mais dindmica e eficiente do sistema tornou-se inevitavel [31].

Neste sentido, a eficiéncia da rede elétrica pode ser
melhorada através do seu monitoramento com a utilizagdo de
varios sensores. Esta abordagem permite a coleta de dados em
tempo real a partir de varios dispositivos sensores acoplados a
rede de energia. Desta forma, uma falha na funcionalidade do
sistema pode ser diagnosticada via agfes corretivas de forma
proativa, permitindo acOes imediatas a fim de evitar que tais
falhas possam afetar o desempenho da rede. Nestes sistemas de
monitoramento, 0s sensores podem ser instalados para
monitorar as variaveis essenciais da rede, tais como tensao,
corrente e temperatura, verificando possiveis distlrbios que
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afetem da energia fornecida. Surge, assim, um sistema
inteligente de monitoramento da rede elétrica de Ultima
geracdo, conhecido como Smart Grid (SG) [30][32].

Assim, o0 SG é uma rede moderna de transmissdo e
distribuicdo de energia, que utiliza comunicacdo de dados
bidirecional, tecnologias de computacdo distribuida e sensores
inteligentes para melhorar a seguranca, confiabilidade e
eficiéncia no fornecimento e utilizacdo da energia ofertada.
Através de uma tecnologia sofisticada de infraestrutura de
processamento de informagéo e comunicagdo, 0 SG sera capaz
de utilizar e se beneficiar plenamente de seu sistema de geracéo
de energia distribuida, maximizando a eficiéncia energética de
todo o sistema. Consequentemente, o SG também é
considerado uma rede de comunicagdo de dados que, através
do suporte a varios dispositivos de gerenciamento de energia,
permite monitorar, de forma confiavel e flexivel, os diferentes
componentes avancados do sistema, levando a um desempenho
eficiente [30][33][34].

Além de oferecer beneficios aos fornecedores de energia, 0
SG prové maior informagdo e controle dos clientes sobre o
consumo de energia através da infraestrutura avancada de
medicdo, também conhecida como medidores inteligentes. Os
medidores inteligentes fornecem a interface de rede inteligente
entre a concessiondria e seus clientes. Ao contrério dos
medidores eletromecanicos tradicionais, que normalmente séo
lidos manualmente uma vez por més, e ndo fornecem
informagdes sobre quando um cliente usou de eletricidade
naquele més, os contadores inteligentes podem fornecer
informagdes sobre o consumo de energia em intervalos muito
mais curtos - em dias, horas ou minutos - ao cliente, bem como
de outros sistemas do imdvel, tais como equipamentos
eletroeletronicos, iluminacédo ou sistemas de seguranca [32]. Os
medidores inteligentes possibilitam informages em tempo real
sobre o consumo de energia, tornando mais facil para o cliente
identificar e reduzir o desperdicio de energia e gerenciar a
demanda de pico [34].

A. A utilizagdo do SG em areas residenciais

A utilizaggo do SG em adreas residenciais, também
denominado de Smart Home (Casas Inteligentes) permite
equipar tais imoOveis com dispositivos e sistemas de
comunicagdo que proporcionem aos seus ocupantes um nivel
muito maior de controle em relacdo as residéncias que ndo 0s
possui. O uso de SG em éareas residenciais podem incluir [31]:

. Dispositivos com uma gama de capacidades
sensoriais, tais como termostatos programaveis, monitoramento
da iluminacdo e estabilizadores de energia inteligentes;

. Sistemas de Comunicagdo que facilitam o fluxo de
informacdo bidirecional entre os dispositivos monitorados e os
ocupantes do imovel e, possivelmente, entre os dispositivos e
0s sistemas de monitoramento de terceiros, tais como empresas
provedoras de sistemas de seguranca €;

. Sistemas de monitoramento que permitam que 0s
ocupantes possam controlar o uso de energia e alterar as
operagbes e fungBes dos dispositivos dentro do ambiente
doméstico.

Os dispositivos incluidos em uma casa suprida por SG
podem variar enormemente na sua concepcdo e fungdo, mas,

em geral, dispositivos inteligentes oferecem aos clientes uma
ou ambas das seguintes fungdes [31][32]:

e Capacidade de monitorar o uso de energia on-line ou
em tempo real em toda a residéncia e;

e  Capacidade de controlar remotamente os sistemas e
equipamentos eletroeletronicos do imovel.

Os dispositivos domésticos inteligentes ndo sdo
normalmente considerados parte do SG, mas eles podem se
complementar e trabalhar com o SG e outras tecnologias de
redes inteligentes de forma a tornar a casa inteligente uma
extensdo localizada do SG. Por exemplo, controles
computadorizados e aparelhos eletroeletronicos podem ser
configurados para responder aos sinais de um fornecedor de
energia elétrica para minimizar o consumo de energia nos
momentos em que a rede elétrica esteja sob estresse de alta
demanda, ou mesmo para transferir parte do uso dessa energia
para momentos em haja disponibilidade a um custo menor [12].

Os sistemas de gerenciamento de energia residenciais e
outras tecnologias inteligentes, tais como portais web e
supervisérios locais fornecem, on-line ou em tempo real, o
consumo de energia para toda a casa ou pela carga individual,
bem como informagbes de pagamento para os ocupantes da
residéncia. Os dispositivos podem também oferecer aos
ocupantes dicas de economia de energia, reducao de emissdes e
comparagdes com parametros semelhantes em residéncias
vizinhas, no caso de um condominio, por exemplo. O
fornecimento dessas informagBes torna o cliente mais
consciente de seu comportamento em relagdo ao consumo,
incentivando-o a poupar mais energia [30][34].

Muitos dispositivos inteligentes possuem controles internos
de modo que eles podem ser programados e operados
remotamente por meio de um smartphone ou via Internet para
ajudar os ocupantes de uma casa a gerenciar melhor o uso de
energia. Uma gama cada vez maior de sistemas de controle
autdbnomos também tem a capacidade de se comunicar com
outros dispositivos em uma residéncia [12].

Alguns dispositivos também sdo munidos de sensores que
lhes permitem reduzir o consumo de energia com base em
mudangas nas condigbes ambientais. Por exemplo,
controladores inteligentes de energia, que sdo usados para
eliminar a carga "fantasma" - a energia que 0s equipamentos
eletroeletrbnicos gastam, no modo de espera (stand-by) -
podendo serem programados para desligarem o fornecimento
de energia dos equipamentos ap6s um determinado periodo de
inatividade ou utilizarem dispositivos de deteccdo de
movimento ou sensores de ocupacdo para desligar as saidas
controladas quando nenhum movimento for detectado por um
determinado periodo de tempo [34].

A aspecto chave para a integragdo do SG com o0s
equipamentos eletroeletrénicos de uma residéncia € que todos
os dispositivos “inteligentes”, sensores, sistemas supervisorios,
sistemas de seguranga e rede de comunicagdo, estejam
interligados de forma que permita que cada componente possa
se comunicar e maximizar 0 Seu uso para o proprietario. O que
se evidencia é um sistema de comunicacdo, bidirecional entre a
casa e seus ocupantes. Estes sistemas de comunicagdo podem
potencialmente enviar um sinal para um terceiro, por exemplo,
uma empresa especializada em programas de eficiéncia
energética, indicando que um sistema de aquecimento ou
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aparelho de ar condicionado esta operando de forma ineficiente
e precisa ser reparado. Muito mais do que apertar um botdo ou
bloquear uma porta, uma casa que utilize SG pode ajudar o0s
proprietarios e os fornecedores de produtos e servicos de
energia a identificar a necessidade de melhoramentos na
eficiéncia energética do imdvel [35].

B. As Redes de Sensores sem Fio no Monitoramento de SG

A conexdo com o SG geralmente é feita através de
protocolos de redes cabeadas que usam a infraestrutura da rede
elétrica (uso de cabos elétricos combinados com os cabos de
informagdo), ou com outras redes de informacdo disponiveis
(telefone, TV a cabo, dentre outras) [13]. Os cabos combinados
geralmente ndo estdo disponiveis para o cliente, especialmente
em condominios residenciais. Também é importante notar que
0 uso de redes de informacdo ja existentes gera custos mensais
adicionais para o sistema, tornando o tempo de recuperacdo do
investimento do sistema mais longo [12]. Neste contexto, a
utilizacdo de redes de sensores sem fio (RSSF) torna-se uma
boa alternativa devido a sua caracteristica de baixo custo, baixo
consumo de energia, confiabilidade e facilidade de instalacéo e
configuracdo [10].

Sdo exemplos da utilizacdo de RSSF em conjunto com o
SG para aplicagdes inteligentes de monitoramento residenciais:

. Instrumentagdo remota: atualmente, para tomar
qualquer decisdo, o usuério precisa ter acesso fisico a um
medidor de energia elétrica. Com o uso de RSSF, em um
ambiente de SG, e a integracdo de medidores sem fio
inteligentes, juntamente com aplicagdes adequadas, 0 acesso a
medicdes em tempo real é possivel via aplicacdes web. Dessa
forma, decisdes como a precificacdo dindmica, que fornece
diferentes faixas de valores de acordo com o periodo de
utilizacdo, podem ser feitas facilmente e instantaneamente,
eliminando a necessidade de leitura presencial dos dados
monitorados [31];

. Gerenciamento da energia residencial: muitos
aplicativos baseados em RSSF estdo sendo desenvolvidos para
controlar o consumo de energia em tempo real. Eles
contribuem para otimizar o desempenho geral do sistema,
proporcionando um equilibrio dindmico entre a oferta e a
procura [36];

e Automacdo predial: descreve a criagdo de uma rede de
comunicagdo entre equipamentos residenciais inteligentes, tais
como iluminacédo, aquecimento, ventilagdo e ar condicionado,
com objetivo principal de controlar melhor o consumo de
energia dos mesmos reduzindo, consequentemente, 0 seu
desperdicio. Verifica-se uma economia de até 30% com a
utilizacdo de aparelhos residenciais inteligentes. Para a
comunicagdo entre os aparelhos residenciais as RSSF podem
ser utilizadas devido as suas vantagens em termos de custos e
complexidade de instalagdo [37];

. Seguranca: a natureza de uma RSSF também torna o
sistema wvulneravel a ataques externos, ameacas fisicas e
virtuais. Os SGs lidam com dados sensiveis, confidveis e
confidenciais, que devem ser transmitidos com seguranca a
partir da instrumentacdo remota até os centros de coleta de
dados para impedir o roubo e prevenir qualquer acesso nao
autorizado. Assim, mecanismos de segurangca devem ser

implementados na aplicacdo de RSSF em SG. Além destes
ataques e ameacas, as RSSF também podem ser afetadas pela
estratégia de implantagdo da infraestrutura de comunicacéo,
pela arquitetura do sistema, e pela natureza da aplicacdo
[381[39];

. Interoperabilidade: os principais seguimentos do SG,
(os consumidores de energia, as redes de distribuicdo e as
unidades de geracdo de energia), tratam seus dados de
diferentes formas. Assim, um padrdo de comunicacdo que
utilize RSSF que permita interoperabilidade é necessario neste
ambiente de diferentes tecnologias [38].

C. O Padrdo IEEE 802.15.4/Zigbee em AplicacOes de SG

Ndo restam ddvidas que as aplicagcbes que realizam a
coleta de dados sensoriais e de processamento, tém
impulsionado o desenvolvimento de RSSF [40] e estdo se
tornando cada vez mais populares devido as crescentes
necessidades de tecnologias emergentes de instrumentacdo e
controle remotos [41]. O padrdo IEEE 802.15.4 [42] e o
consorcio industrial que o suporta, o ZigBee Alliance [28]
mostra-se como uma tecnologia ideal para suprir a demanda
de mercado para tais aplicagdes. O baixo custo e a
conectividade sem fio sdo algumas das caracteristicas que
fizeram o padrédo particularmente adequado para RSSF [10].

O padrdo IEEE 802.15.4 define as duas camadas
inferiores: a camada fisica (PHY) e a subcamada de controle
de acesso ao meio (MAC) [42]. A ZigBee Alliance parte destas
duas camadas, fornecendo a camada de rede (NWK) e o
arcabouco para a camada de aplicagdo. O arcabougo da
camada de aplicacdo consiste na subcamada de suporte a
aplicacdo (APS) e os objetos dos dispositivos ZigBee (ZDO)
[28].

O padrdao IEEE 802.15.4 opera em duas gamas de
frequéncias separadas: 868/915 MHz e 2,4 GHz,
respectivamente. A frequéncia mais baixa abrange tanto a
banda europeia de 868 MHz quanto a de 915 MHz, utilizado
em paises como os Estados Unidos e Australia. A camada
PHY de frequéncia mais elevada é usada praticamente em
todo o0 mundo [42].

A subcamada MAC do padrdo IEEE 802.15.4 controla o
acesso ao canal de réadio utilizando um mecanismo CSMA-
CA. Suas fungBes também podem incluir a transmissdo de
quadros de sinalizacdo, sincronizagdo, e fornecendo um
mecanismo de transmissdo confidvel sendo, portanto,
adequado a utilizacdo em aplicacdes de RSSF voltadas a SG
[42].

Outros motivos que justificam a utilizacdo do padrdo IEEE
802.15.4 em conjunto com o protocolo de comunicacgdo ZigBee
para aplica¢Bes em SG residenciais sdo os seguintes [10]:

e A comunicacdo direta entre n6s sensores do padréo
IEEE 802.15.4 requerem menos largura de banda, demandando
menos consumo energético dos nos;

e Alinstalacdo de uma RSSF do padrdo IEEE 802.15.4 é
simples, fornecendo confiabilidade e autoconfiguracéo da rede;

e O IEEE 802.15.4, em conjunto com o ZigBee
oferecem um padrdo ao nivel da camada de aplicacdo para a
funcionalidade dos dispositivos, permitindo a incorporacdo de
noés sensores de diferentes fabricantes;
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. O padréo IEEE 802.15.4 foi concebido ap6s o Wi-Fi e
o Bluetooth e foi projetado especificamente para coexistir com
tecnologias na banda ISM (Industrial Scientific and Medical);

e As redes do padrdo IEEE 802.15.4 escolhem o canal
menos utilizado por outras tecnologias sem fio para o seu
funcionamento e podem até mesmo mudar de canal;

. Os dispositivos do padrdo IEEE 802.15.4 possuem
pacotes geralmente pequenos. Tais pacotes normalmente néo
tém problemas em trafegar no meio fisico de comunicacdo sem
fio;

. O padrdo IEEE 802.15.4 possui um mecanismo
baseado em reconhecimento (acknowledgment), reenviando a
mensagem, se nenhuma confirmagcao for recebida;

. O sensoriamento de dispositivos em um SG
residencial ndo necessita trafegar grandes quantidades de
dados. Sendo assim, o padrdo IEEE 802.15.4 é mais indicado
em relacéo ao padrdo IEEE 802.11x.

Ao usar uma RSSF em uma SG com grande nimero de nos
sensores, a adogdo de um protocolo de roteamento é necessaria
para garantir a Qualidade de Servico (QoS) no monitoramento
satisfatdrio da rede, impactando também no tempo de vida dos
nos sensores, em regides onde a disponibilidade de fonte de
energia permanente seja inviavel ou esteja indisponivel [10].

Este artigo tem como objetivo realizar a andlise de
desempenho dos protocolos de roteamento em uma RSSF,
buscando o protocolo que melhor se adapte a grade de Redes
de Energia Inteligentes (Smart Grids) aplicadas a um
condominio residencial. Os protocolos a serem utilizados nas
simulagdes deste trabalho sdo 0 AODV (Ad hoc On Demand
Distance Vector Routing), 0 AOMDV (Ad hoc On Demand
Modified Distance Vector Routing) [11], o DSDV
(Destination-Sequenced ~ Distance-Vector) e o HTR
(Heterogeneous Routing Protocol) [11]. Estes protocolos sdo
muito utilizados para diversas aplicagBes de monitoramento
que exigem alta eficiéncia na comunicacdo e baixo consumo
energético [10]. O protocolo de roteamento ZBR (ZigBee
Routing Algorithm) [11] vai ser analisado indiretamente
através da comparagdo do AODV com o HTR, uma vez que 0
ZBR é um protocolo hibrido baseado nestes dois outros
protocolos.

Alguns parametros de rede principais, tais como a
porcentagem de perda de pacotes, taxa de transferéncia, atraso
fim-a-fim, jitter e o consumo de energia serdo analisados,
baseados no estudo desenvolvido em [11]. A partir dos
resultados, serd possivel determinar qual protocolo de
roteamento é o mais indicado para esta aplicagdo. A avaliacéo
de desempenho das RSSF sera realizada no software de
simulacdo NS2 (Network Simulator 2) [21].

A principal contribuicdo deste trabalho é mostrar um
conjunto mais detalhado de testes de QoS no uso de RSSF em
Smart Grids em cenario de simulagdo baseado em um ambiente
residencial de condominio de casas. Os trabalhos anteriores
nesta area utilizaram apenas ambientes pequenos e simétricos
[13] ou ndo levaram em consideracdo o consumo de energia em
RSSF com muitos n6s [10].

Esse trabalho esta dividido como se segue: na secdo Il é
apresentada uma visao geral dos protocolos de roteamento mais
utilizados em RSSF do padrdo IEEE 802.15.4. O ambiente de

simulacdo utilizado para a comparagdo do desempenho dos
protocolos de roteamento alvos deste trabalho é discutido e
exposto na secdo Ill. Os parametros de QoS utilizados para
avaliar o desempenho dos protocolos de roteamento deste
trabalho séo vistos na secdo V. Os resultados das simulagdes
gque comparam os parametros de QoS alvos deste estudo
encontram-se na se¢do V. A secdo VI apresenta as
consideracdes finais deste trabalho.

1. VISA0 GERAL DOS PROTOCOLOS DE ROTEAMENTO

O roteamento em RSSF pode demandar mais recursos do
que em outras redes sem fio, tais como redes ad-hoc méveis ou
redes celulares, pelas seguintes razoes [1]:

* Os n6s de uma RSSF normalmente permanecem
estacionarios apds a sua instalagdo, o que resulta em alteragdes
topoldgicas previsiveis e pouco frequentes;

* Os nos sensores exigem um gerenciamento cuidadoso
dos recursos por causa de suas severas restricdes de energia,
processamento e armazenamento;

* Os requisitos do projeto de uma RSSF dependem da
aplicacédo porque tais redes séo designadas a um tipo especifico
de aplicagdo;

* Quase todas as aplicacdes de RSSF requerem fluxo de
dados de sensoriamento de varias fontes para uma estagao base
particular;

*« A coleta de dados é muitas vezes, baseada em
localizagdo, portanto a posi¢do correta dos nds sensores &
importante. A posicdo é detectada utilizando métodos baseados
em triangulagdo, através da poténcia do transceptor e por
alguns pontos conhecidos. Também é possivel utilizar nds
equipados com GPS para esta finalidade. Porém, é desejavel
dispor de solugBes independentes de GPS porque a utilizacdo
do GPS gera um consumo de energia adicional.

Devido a estes fatores, novos mecanismos foram propostos
para resolver o problema do roteamento em redes de sensores.
Esses mecanismos levam em consideracdo caracteristicas
inerentes das RSSF em conjunto com os requisitos das
aplicaces e arquitetura. Um esquema de roteamento eficiente
ir4 proporcionar redugdes significativas de custos de energia e
melhorar a longevidade da rede. Encontrar e manter rotas em
RSSF sdo questdes importantes a se levar em consideracdo
porque as restricbes em matéria de energia e alteragdes
inesperadas sobre o status do nd (ineficiéncia ou falha, por
exemplo) pode dar origem a alteragdes topologicas frequentes e
inesperadas. As Técnicas de roteamento propostas na literatura
para RSSF utilizam algumas taticas de roteamento que sdo
conhecidas e apropriadas para essas redes, tendo como objetivo
minimizar o consumo de energia [17].

Ao utilizar uma RSSF com um grande nimero de nds
sensores distribuidos em um SG instalado em um condominio
residencial, o uso de um protocolo de roteamento é necessario
para garantir QoS no monitoramento satisfatorio da rede. Os
Protocolos de RSSF podem ser classificados como planos
(reativo e proativo), hierdrquicos, baseados em localizacdo, e
hibridos [24].

Nos protocolos de roteamento planos reativos, como o DSR
(Dynamic Source Routing) [7], o AODV (Ad hoc On Demand
Distance Vector Routing) [18], o R3E (Reliable Reactive
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Routing Enhancement) [14] e o HEER (Hybrid Energy Eficient
Reactive Protocol) [15], a rota de processamento s6 acontece
guando h& informagdo a ser transmitida. Isso cria rotas
adaptaveis que se encaixam ao ambiente e podem sofrer
constantes mudancas em uma RSSF, tais como a insercéo e
remoco de nds. E importante notar que, uma vez que cada nd
atualiza sua tabela de rota individual, a topologia da rede é
alterada e novas rotas sdo criadas. Isto implica no
processamento constante durante a transmissdo de dados,
aumentando o consumo de energia e a laténcia [11].

Os protocolos de roteamento planos proativos, tais como o
OLSR (Optimized Link State Routing Protocol) [23], o DSDV
(Destination-Sequenced Distance-Vector) [4] e o CCE-LCH
(Distributed Energy Efficient Clustering with Linear Cluster
Handling) [19] atualizam constantemente as informacOes de
roteamento de cada no para todos os outros nés da rede. Isso
cria uma sobrecarga na transmissdo desta informagdo através
da rede, consumindo parte da largura de banda da mesma, a fim
de manter a tabela de roteamento atualizada [5].

Os protocolos planos normalmente aumentam a quantidade
de roteamento e processamento de informagdes, quando o
tamanho da rede cresce. Os protocolos de roteamento
hierarquicos, como o HTR (Heterogeneous Routing Protocol)
[3], 0 CGRS (Clusterhead Gateway Switching Routing) [6], o
LEACH (Low Energy Adaptive Clustering Hierarchy) [25], o
HRTS (Hierarchical Reactive Time Synchronization Protocol)
[22], o LEACH2 (Low-energy Adaptive Clustering Hierarchy
2) [16] e o FTE-LEACH (Fault-Tolerant and Energy-Efficient
LEACH) [11] procuram resolver este problema através da
criacdo de clusters, que sdo grupos de no6s que funcionam como
subredes, limitando o tamanho da tabela de roteamento e o
tamanho dos pacotes de atualizacdo dentro do grupo. Os
clusters sdo tipicamente agrupados de acordo com a
proximidade geografica dos nés.

Cada cluster tem um lider, chamado de cluster head que se
comunica com os outros nos do cluster e com outros cluster
heads da rede [24].

Os protocolos de roteamento baseados em localizagéo
geografica, tais como o GEAR (Geographical and Energy
Aware Routing) [26], o0 GPSR - TPC (Greedy Perimeter
Stateless Routing in Wireless Networks) [8] e o LDDP (A
Location-based Directed Diffusion Routing Protocol for Smart
Home Sensor Network) [9], usam o GPS para determinar a
posicdo dos nos e a melhor rota possivel. Estes protocolos
podem organizar a rede em topologias simples ou hierarquicas,
dependendo da disponibilidade dos dispositivos de
geolocalizagdo. O uso desses protocolos aumenta o custo do
equipamento e o consumo de energia adicional [24], devido a
adocdo do GPS. Assim sendo, estes protocolos ndo serdo
testados nas simulagdes do presente trabalho.

Os protocolos de roteamento hibridos, tais como o DDR
(Distributed Dynamic Routing Algorithm for Mobile ad hoc
Networks) [20], o ZBR (ZigBee Routing Algorithm) [28] e o
ZRP (Zone Routing Protocol) [2] possuem caracteristicas de
protocolos planos e hierarquicos e podem ou ndo usar técnicas
de geolocalizagdo. Estes protocolos criam grupos de noés que
fazem roteamentos proximos um dos outros, reduzindo assim a
sobrecarga da rede. Normalmente, uma abordagem proativa é
realizada dentro dos grupos. Quando dois nés distantes estéo

envolvidos, o percurso é calculado por meio de técnicas de
descoberta de rota [24].

O ZBR é um dos protocolos mais utilizados na indstria, e
adapta-se ao tamanho da rede. Em redes muito pequenas a
conexdo ponto a ponto é utilizada, e em redes maiores, com a
topologia em malha, o AODV é usado. J4 em topologias
hierarquicas, o HTR é utilizado [28].

Como as redes SG séo geralmente compostas de varios nds,
¢ importante encontrar o protocolo de roteamento que seja mais
adequado para esta aplicagdo, garantindo melhor desempenho e
QoS. Os protocolos utilizados nas simulagBes para esse
trabalho sdo os seguintes: AODV, AOMDV, DSDV e HTR.
Estes protocolos sdo muito utilizados para diversas aplicacdes,
tais como o uso em MANETs [18] e RSSF utilizadas em
parques edlicos [10], ou seja, em RSSF que trabalham com
grande quantidade de nos sensores. O ZBR vai ser analisado
indiretamente através da comparacdo do AODV com o HTR,
uma vez que 0 ZBR é um protocolo hibrido baseado nestes
dois outros protocolos.

IIl. O AMBIENTE DE SIMULAGAO

Esta se¢do apresenta o cenario de simulacgdo utilizado neste
trabalho. Usando o software Google Earth [29], uma imagem
de um condominio na cidade de Natal/RN, no Brasil foi
capturada e os nos sensores foram distribuidos, um em cada
habitagdo (Fig. 1).

Fig. 1. Cenério de simulagdo com a distribui¢o dos nés sensores

Todas as simulagdes desse trabalho foram feitas na versdo
2.35 do NS-2. O NS-2 é uma ferramenta de c6digo aberto para
simulagdo de eventos discretos desenvolvidos pelo grupo de
pesquisa do projeto VINT na Universidade da Califérnia em
Berkeley [21].

Na simulagdo, os protocolos de roteamento foram testados
inicialmente com 40 nés sensores. Posteriormente, foram
acrescidos 78 e, por fim 90 nds sensores, para atestar a
eficiéncia dos protocolos em densidades maiores de nos. O
tempo de simulacdo foi de 3.600 segundos, o protocolo de
transporte utilizado foi o0 UDP e a fonte geradora de trafego,
CBR, ja que as RSSF do padrao IEEE 802.15.4 operam apenas
em UDP. A érea de simulagdo foi de 170 x 100 metros; o
modelo de propagacdo utilizado foi o two-ray ground. O
tamanho da mensagem de cada pacote foi setado com 70 bytes.
A tabela | resume os parametros utilizados na simulacao.
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TABELA | - PARAMETROS USADOS NA SIMULAGCAO

Parametro Valor

Padrdo de Comunicagao |EEE 802.15.4

Antena Omni direcional
Tempo de Simulagdo 3.600s
Avrea de Simulago 170m x 100m

Modelo de Propagacdo Two Ray Ground

Protocolos de Roteamento AODV, AOMDV, DSDV, HTR

Nimero de N6s 40,70 € 90
Taxa de Transmissdo 5 pacotes/s
Tamanho do Pacote 70 bytes
Protocolo de Transporte UDP

Tipo de Trafego CBR

E importante determinar se a comunicag&o ocorre no modo
“sempre ligado” (sem hibernacdo dos transceptores de cada né)
ou no modo de transmissdo periddica dos dados, intercaladas
com a hibernacdo de transceptores dos nds sensores, exceto o
coordenador, que fica permanentemente ligado. Este artigo
avaliou ambos 0s casos.

A transmissdo comega nos primeiros 40s e, no modo de
hibernacéo, o tempo em que os transceptores hibernam € de 5s.
A fim de melhorar a precisdo dos testes, foram realizadas 10
rodadas de 1 hora cada.

Os parametros utilizados para avaliar o desempenho dos
protocolos de roteamento deste artigo foram: pacotes perdidos
(avalia a quantidade de dados perdida entre os nds e o
coordenador da rede), vazdo (mede a quantidade de dados
enviada), atraso fim-a-fim (indica o delay entre os nds e o
coordenador da RSSF), jitter (diferenca de tempo entre o delay
anterior e o atual) e energia residual (mensura a eficiéncia
energética do protocolo de roteamento) [11].

IV. METRICAS DE DESEMPENHO

Os parametros de QoS a serem utilizados para avaliar o
desempenho dos protocolos de roteamento deste trabalho séo:

A. Pacotes Perdidos

A perda de pacotes ocorre quando um ou mais pacotes de
dados trafegam através de uma rede e ndo conseguem chegar
ao seu destino. Ele é medido como uma percentagem de perda
de pacotes no que diz respeito aos pacotes enviados [27].

B. Taxa de Transferéncia

E medida em termos da entrega bem-sucedida do pacote de
dados dentro do tempo limite de transmissdo, utilizando o
numero de bits do pacote recebido por unidade de tempo [27].

C. Atraso fim-a-fim

O atraso fim-a-fim € um parametro usado para medir o
desempenho em relagdo ao tempo necessario para um pacote
percorrer a rede a partir de um nd de origem até um né de
destino. Ele avalia a laténcia entre os dados enviados pelos nés

sensores e recebidos pelo né de destino. O atraso fim-a-fim
inclui todos os possiveis atrasos causados durante a descoberta
de rota, atraso de retransmisséo, atraso de fila e tempo de
retransmissao [27].

D. Jitter

O jitter é uma medida de desempenho utilizada para
mensurar 0 desvio real da periodicidade, em eventos de
inatividade nos pacotes através da rede [27].

E. Energia Residual

A energia residual é a energia restante na rede ap6s a
simulacéo [27].

V. RESULTADOS DAS SIMULAGOES

Os graficos abaixo apresentam os resultados das
simulagBes, onde serdo analisados e comparados cada
protocolo de roteamento utilizado em relagdo as suas métricas
de desempenho.

A. Pacotes Perdidos

A Fig. 2 e a Fig. 3 mostram a perda média de pacotes nos
esquemas de comunicacdo “sempre ligado” e em modo de
hibernagéo, respectivamente. No modo “sempre ligado”, todos
o0s protocolos de roteamento testados apresentaram um elevado
nimero de perdas de pacotes. A grande quantidade dessas
perdas pode ser justificada pela disputa de comunicacdo e da
concessdo da permissao para se comunicar com o coordenador.
No modo de hibernacdo, a média de pacotes perdidos diminuiu
guando comparado ao modo “sempre ligado”. Em todos os
casos, a perda média de pacotes aumenta com a adic¢ao de nos.

Perda Média de Pacotes x 10 Rodadas (sempre ligado)
100%
T 90% ooy
7 80% - 2
T 70% =
o :
< 60% » — 4= AODV
© 50%
E 240% AOMDV
= 30% DSDV
n
T 20% HTR
& 10%
0%
40 70 90
Numero de Nés
Fig. 2. Perda média de pacotes. Modo “sempre ligado”
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Tanto no modo de hibernagdo quanto no modo “sempre
ligado”, a média de perda de pacotes do protocolo DSDV &
muito alto, porque é um protocolo proativo e precisa manter
suas tabelas de roteamento sempre atualizadas, demandando
um tempo adicional para atualiza-las. Se algum nd quer enviar
pacotes durante este intervalo, esses pacotes sdo colocados na
fila e quando a fila esta cheia, os pacotes serdo descartados.

No modo de hibernagdo, apenas 0 HTR manteve um
percentual aceitavel de perda, que € inferior a margem de 5%
desejavel para esta aplicacéo.

Perda Média de Pacotes x 10 Rodadas (modo de hibernagdo)
90%

o
<)
X

g
3 70%
S 60%
E 50% — o= AODV
2 40% - -- AOMDV
= 30% DSDV
®

20%
g z-@ererrEmmEm TN HTR
& 10% R

0%

40 70 90

Nimero de Nos

Fig. 3. Perda média de pacotes. Modo hibernagdo

B. Vazédo

A vazdo média mostrada nas Fig. 4 e Fig. 5 demonstram
que todos os protocolos tiveram uma maior vazdo no modo
“sempre ligado”.

Vazdo Média x 10 Rodadas (sempre ligado)
2 500 =
2 450 = S T
B 400 e e e —
o - +— AODV
S 350
e -~ AOMDV
©
S 300 GOV
>
o 250 HTR
0
S
=
= 200

40 70 90

Numero de Nos

Fig. 4. Vazdo média de pacotes. Modo “sempre ligado”

No modo de hibernacéo, o protocolo de roteamento HTR
apresentou os melhores resultados, bem proximos do AODV.
O DSDV teve o pior rendimento em ambos os modos. Em
geral, o desempenho manteve-se estavel com o0 aumento da
densidade de nos para todos os protocolos de roteamento.

Vazdo Média x 10 Rodadas (modo de hibernagéo)
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=== AOMDV
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N
5
o

HTR

o
o
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Vazdo Média de Pacotes(Bytes/s)
I
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N
Q
=]

40 70 90
Numero de Nés

Fig. 5. Vazdo média de pacotes. Modo hibernagdo

C. Atraso fim-a-fim

As Fig. 6 e Fig. 7 mostram uma comparagao entre o atraso
médio fim-a-fim dos protocolos de roteamento nos modos
“sempre ligado” e de hibernacéo, respectivamente. No DSDV
verifica-se uma imediata perda de pacotes devido a uma falha
de enlace. O DSDV ndo é adequado para grandes redes, ja que
0 seu desempenho ndo é satisfatério em aplicagdes como as
aqui simuladas.

Todos os outros protocolos de roteamento testados
apresentaram valores de atraso médio aceitaveis. O protocolo
de roteamento hierarquico HTR obteve os melhores resultados
neste quesito.

Atraso Fim-a-fim Médio x 10 Rodadas (sempre ligado)

o
k(o)
~ o

0,35

=]
w

= AODV
0,25

= AOMDV

k=]
N

0,15 DSDV

o= i "

40 70 90

Atraso Fim-a-fim Médio (s)
o
=

Numero de N6s

Fig. 6. Atraso fim-a-fim médio. Modo “sempre ligado”

Atraso Fim-a-fim Médio x 10 Rodadas (modo de hibernacdo)

0,35
= 03
2
8 0,25
2
£ 02 ———  mAODV
&
E 0,15  EAOMDV
o1 S DSDV
©
> 0,05 — ] .‘ HTR

o | L[] .
40 70 90
Numero de N6s
Fig. 7. Atraso fim-a-fim médio. Modo hibernacéo
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D. Jitter

O jitter médio mostrado nas Fig. 8 e Fig. 9 demonstrou que
0 protocolo DSDV teve o pior resultado, devido a alta
densidade de nds da rede que comprometeu 0 seu
desempenho.

Com base nos resultados, é possivel notar que em todos os
protocolos, exceto no DSDV, o jitter médio manteve-se em
niveis aceitaveis. O HTR obteve o melhor desempenho.

Jitter Médio x 10 Rodadas (sempre ligado)

70 90

Numero de Nés

Fig. 8. Jitter médio. Modo “sempre ligado”

Jitter Médio x 10 Rodadas (modo de hibernagdo)

=AODV

BAOMDY

Eon  mDsDV
0,02  BHR

Fig. 9. Jitter médio. Modo hibernacéo

E. Energiaresidual

As Fig. 10 e Fig. 11 mostram uma comparagdo entre a
energia residual média dos protocolos de roteamento nos
modos de comunicagdo “sempre ligado” e em hibernacao,
respectivamente.

Energia Residual Média x 10 Rodadas (sempre ligado)

N
[

3 a3
=
sMn m
s 37 o = +— AODV
5 35
= = - -# -~ AOMDV
&3 - DSDV
%29 HTR
g 27
s

40 70 90

Numero de Nos

Fig. 10. Energia residual média. Modo “sempre ligado”

A energia residual média no modo “sempre ligado” é
menor do que no modo de hibernacdo ja que o0s nos
transceptores ndo hibernam. Portanto, no modo “sempre
ligado” o consumo de energia é sempre maior.

Energia Residual Média x 10 Rodadas (modo de hibernagdo)
Al 55.
g
z el ey
= 45 * = e
B
= 40 +— AODV
=
335 =l 8-~ AOMD
& 30 DSDV
o
% 25 HTR
&
S
20
40 70 90
Numero de Nos

Fig. 11. Energia residual média. Modo hibernagdo

VI. CONCLUSAO

As tecnologias de redes inteligentes (smart grids)
provavelmente vao acelerar a velocidade e o escopo de
mudancgas dos fornecedores de energia, clientes e programas de
eficiéncia energética. A futura residéncia inteligente de alto
desempenho ndo so terd dutos, conexdes e sistemas eficientes
de energia, mas também sera equipada com as tecnologias que
se comunicam com os clientes e equipamentos que fazem uso
desta tecnologia. Os governos devem incentivar os prestadores
de servico e provedores de energia na adocdo de SG,
modificando regras associadas com uso eficiente da energia e
da emissdo de carbono, permitindo também o acesso dos
clientes aos dados de servicos publicos e politicas que
promovam a utilizacdo da eficiéncia energética, levando a
inovagdes que incluam dispositivos digitais de monitoramento
da energia nas residéncias.

Este artigo apresentou uma analise sobre a avaliagdo de
desempenho dos quatro protocolos de roteamento mais
utilizados em RSSF (AODV, AOMDYV, DSDV e HTR), com
base no padrdo IEEE 802.15.4 aplicado em smart grids para
uso em condominios residenciais. A simulacédo foi baseada em
uma area real extraida do Google Earth [29]. Os parametros de
desempenho, tais como perdas de pacotes, vazao, atraso fim-a-
fim, jitter e energia residual foram testados.

52

Revista de Sistemas e Computagdo, Salvador, v. 6, n. 1, p. 45-54, jan./jun. 2016
http://www.revistas.unifacs.br/index.php/rsc



Os resultados apresentados mostraram que o protocolo de
roteamento HTR obteve o melhor desempenho quando
comparado aos demais protocolos, no esquema de
comunicagdo em hibernacdo. Devido as caracteristicas de
organizacdo hierarquica do HTR, onde os nés sensores sdo
agrupados em clusters, esse protocolo é o mais eficiente em
aplicacOes semelhantes a avaliada neste trabalho.

Como trabalho futuro, pretende-se estudar outras métricas
de desempenho em grandes areas residenciais e também
implementar algumas técnicas para melhorar o consumo de
energia.
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