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Abstract. The violation of principles such as confidentiality, integrity and
availability of information, basic attributes of Information Security (IS), can affect
business continuity and productivity and development organizations. Thus, the
information security should be a subject of great relevance for organizations of
Aeronautics Command (COMAER). In this sense, this study aimed to assess the
compliance level of Information Security of the Second Center for Integrated Air
Defense and Air Traffic Control (CINDACTA I1) in relation to COMAER and
Federal Public Administration publications, as well as the degree of CINDACTA I
adherence for NBR 27002:2013 recommendations. The research was characterized
as applied and descriptive about the objective. It was adopted the hypothetical-
deductive method by means the documentary research and survey techniques. As to
the problem approach was qualitative and quantitative. The study was carried out
with five managers responsible for information security and 57 IT users in the
CINDACTA II. We concluded that the CINDACTA Il Information Security
management is at a level that meets the requirements of NBR 27002:2013, as well
as the publications of COMAER and Federal Public Administration. We observed
similarities in IS practices between military and civil organizations, allowing us to
infer that cultural issues, values and beliefs of the organizational environment
influence information security.

Resumo. A violagdo de principios como a confidencialidade, integridade e
disponibilidade da informac&o, atributos basicos da Seguranca da Informacéo (SI),
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pode afetar a continuidade de negdcios e a produtividade e desenvolvimento de
organizacOes. Destarte, a Sl deve ser um assunto de grande relevancia para as
Organizacbes do Comando da Aeronautica (COMAER). Nesse sentido, esta
pesquisa pretendeu avaliar o nivel de conformidade da SI do Segundo Centro
Integrado de Defesa Aérea e Controle de Trafego Aéreo (CINDACTA II) em
relacdo as publicagdes no ambito do COMAER e da Administracdo Publica
Federal, bem como o grau de aderéncia do CINDACTA 1l as recomendacdes da
norma NBR 27002:2013. A pesquisa caracterizou-se como aplicada e quanto ao
objetivo descritiva. Adotou-se o método hipotético-dedutivo por meio das técnicas
de pesquisa documental e survey. Quanto a abordagem do problema foi de
natureza qualitativa e quantitativa. O estudo foi realizado com cinco gestores
responsaveis pela Seguranca da Informacéo e 57 usuérios em Tl do CINDACTA II.
Ao final do estudo, concluiu-se que a gestdo de Seguranca da Informacdo do
CINDACTA Il encontra-se em um nivel que atende aos requisitos da norma NBR
27002:2013, bem como as publicacdes do COMAER e da Administracdo Publica
Federal. Observou-se semelhancas nas préaticas em Sl entre organizagdes militares
e civis, permitindo inferir que questfes culturais, valores e crencas do ambiente
organizacional influenciam na seguranca da informacéao.

1. Introdugéo

A crescente evolucdo tecnoldgica possibilita maior acesso as informacgdes, bem como
aumenta a capacidade de armazenamento de dados. Em contrapartida, permite uma
maior exposicdo desses dados as ameacas que podem comprometer a confidencialidade,
integridade e disponibilidade das informagdes.

As organizacbes vém utilizando grandes servidores de armazenamento
localizados em ambientes fisicamente seguros e protegidos logicamente por senha,
criptografia, firewall, antivirus e outros artificios tecnoldgicos, com o objetivo de
dificultar o acesso ndo autorizado aos recintos onde as informagfes sdo processadas e
armazenadas. Discute-se que a preocupacdo da seguranca o ativo informacdo ndo deve
ser somente com a infraestrutura fisica e l6gica, mas, especialmente com as pessoas que
manipulam as informacdes de uma organizacdo. A implementacdo de regras, normas e
politicas que padronizem as a¢fes dos usudrios da informacdo é tdo importante quanto o
desenvolvimento de meios sofisticados para manté-la protegida (FONTES, 2006).
Quanto a este aspecto, nos ambientes organizacionais, a pratica voltada a preservacédo da
seguranca é orientada pelas Politicas de Seguranca da Informacdo (PSI), que devem
abranger de forma adequada as mais variadas areas do contexto organizacional,
perpassando 0s recursos computacionais, de infraestrutura e logistica, além dos recursos
humanos (MARCIANO, 2006).

Nesse sentido, no ambito da Administragdo Publica Federal (APF), a informacéo
¢ um ativo valioso e assim, deve ser adequadamente tratada, armazenada e protegida
(BRASIL, 2016). Trés caracteristicas sdo béasicas para a Seguranca da Informagé&o (SI):
confidencialidade, disponibilidade e integridade. Um Sistema de Gestdo de Seguranca
da Informacdo (SGSI) objetiva preservar tais principios por meio da aplicacdo de um
processo de gestdo de riscos, fornecendo confianca as partes interessadas de que o0s
riscos sdo adequadamente geridos (NBR 27001, 2013). Dessa forma, é notério que a
violacdo da triade da Seguranca da Informacdo (SI) - confidencialidade, integridade e
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disponibilidade - pode prejudicar ou até mesmo inviabilizar as atividades fim de uma
organizacao.

O Segundo Centro Integrado de Defesa Aérea e Controle de Trafego Aéreo
(CINDACTA 1) é uma Organizacao Militar (OM), subordinada ao grande comando do
Departamento de Controle do Espaco Aéreo (DECEA), que tem como missao
institucional “garantir a vigilancia e o controle da circulagdo aérea geral, bem como
conduzir as aeronaves que tém por missao manter a integridade e a soberania do espaco
aéreo brasileiro, na area de sua responsabilidade” (CINDACTA II, 2017, p. 1). O
CINDACTA 11 é responsavel pelo espaco aéreo de todo o Sul e parte do Centro-oeste
Brasileiro, tornando-se fundamental a preocupagdo com os requisitos de SI em um
sistema critico como o controle do trafego aéreo (P1ZZO; CUGNASCA, 2010).

As Organizag6es que envolvem o Comando da Aeronautica (COMAER) devem
tratar a GSI como um assunto de grande relevancia (BRASIL, 2017), direcionando,
assim, a seguinte pergunta de pesquisa: qual o nivel de conformidade em Sl do
CINDACTA 1l em relacdo as publicacbes no ambito do COMAER e da Administracao
Publica Federal, bem como o grau de aderéncia do CINDACTA 1l as recomendacdes de
Sl danorma ABNT NBR ISO/IEC 27002:2013? O objetivo geral do estudo foi avaliar o
nivel de conformidade da seguranca da informacdo do CINDACTA Il em relacdo as
publicacGes no ambito do COMAER e da Administracdo Publica Federal, bem como o
grau de aderéncia do CINDACTA 1l as recomendagdes de SI da norma ABNT NBR
ISO/IEC 27002:2013.

Para atingir o objetivo proposto, o estudo se baseou no método hipotético-
dedutivo. Utilizou-se abordagens quantitativa e qualitativa aplicadas por meio de
estatistica descritiva e analise documental. O estudo foi dividido em quatro tépicos,
além desta introducdo: o topico seguinte trata os fundamentos tedricos que suportam a
pesquisa; o topico trés apresenta a metodologia aplicada na pesquisa; o topico quatro
discorre sobre as analises e discussdes; e o0 cinco, as considerac@es finais. Este trabalho
é uma versdo ampliada do estudo de mesmo titulo apresentado no 1V Simpésio Mineiro
de Gestdo, Educacdo, Comunicacdo e Tecnologia da Informacdo — SIMGETI
(NASCIMENTO; FROGERI; PRADO, 2018).

2. Referencial tedrico

Este capitulo discorre sobre os principais conceitos relacionados a Gestdo de Segurancga
da Informacdo (GSI), sendo composto por quatro secdes: (2.1) Ciclo de Vida da
Informacéo, (2.2) Seguranca da Informacéo, (2.3) Gestdo de Seguranca da Informacéo e
(2.4) ABNT NBR ISO/IEC 27002:2013.

2.1 Ciclo de Vida da Informacéo

Segundo Cassarro (1999, p. 35), a informagdo pode ser definida como “um fato, um
evento, um comunicado”. McGarry (1999, p. 4) afirma que a informacao pode ser “a
matéria prima da qual se extrai o conhecimento”. Davenport (2000) expande o conceito
de informacdo de Cassarro (1999), relacionando a definicdo de informacdo com dado e
conhecimento, conforme Quadro 1.
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Quadro 1. Dados, informacdes e conhecimento

Dados Informacao Conhecimento
. ~ - Informac&o valiosa da mente
Simples observacdes sobre o Dados dotados de relevancia e (; . ~
. humana; Inclui reflexdo,
estado do mundo propdsito .
sintese, contexto
Facilmente estruturado Requer unidade de analise De dificil estruturacao

Exige consenso em relacdo ao De dificil captura em

Facilmente obtido por maquinas e -
significado maquinas

Exige necessariamente a medigéo

Frequentemente quantificado h
umana

Frequentemente tacito

Facilmente transferivel De dificil transferéncia

Fonte: Adaptado de Davenport (2000, p. 18).

Conforme Baltzan e Phillips (2012), os dados sdo fatos brutos que descrevem
um evento, enquanto informac&o é o produto da conversdo dos dados em um contexto
significativo e util. Portanto, pode-se afirmar que o processo de construcdo do
conhecimento envolve o dado que é o elemento bésico ou matéria-prima, o qual
organizado de forma ldgica cria a informacéo, que por sua vez, ao ser interpretada, gera
o conhecimento (DAVENPORT, 2000).

Sémola (2014, p. 39) afirma que “a informacdo representa a inteligéncia
competitiva dos negécios e é reconhecida como ativo critico para a continuidade
operacional ¢ saude da empresa”. Neste sentido, no @mbito da Administracdo Publica
Federal (APF), a informacdo é um ativo valioso e, assim, deve ser adequadamente
tratada, armazenada e protegida (BRASIL, 2016). Ativo ¢ “todo elemento que compde
0s processos que manipulam e processam a informacéo, a contar da propria informacao,
0 meio em que ela é armazenada, 0s equipamentos em que € manuseada, transportada e
descartada” (SEMOLA, 2014, p. 45).

A informacdo, como um ativo organizacional, também possui um ciclo de vida
natural. Para Sémola (2014, p. 9) “o ciclo de vida da informacdo ¢ composto e
identificado pelos momentos vividos pela informagdo que a coloca em risco”. Isso
ocorre quando os ativos fisicos, tecnoldgicos e humanos fazem uso da informacdo, nos
processos da empresa que a mantém funcionando. Sdo identificados por este autor
quatro momentos em que é necessario manter a atencao, pois sdo ameagcas a Sl, sdo eles:
manuseio — quando a informacdo € criada e manipulada; armazenamento — quando a
informacdo é armazenada (pode ser em papel ou em meios magnéticos); transporte —
quando a informac&o é transportada (seja por conversas telefénicas, por fax, ou ainda,
por e-mail); e descarte — quando a informacgdo € descartada, seja quando um papel é
descartado em uma lixeira, ou ao eliminar arquivos eletrénicos.

Assim, pode-se reconhecer a necessidade de protecdo do ativo informagéo, em
virtude da sua importancia para os processos de negdcios de qualquer organizacéo, bem
como que tal protecdo deve existir em todos os estagios/ciclos da vida da informagéo
(NBR 27002, 2013).
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2.2 Seguranca da Informacgéao

A realidade das ameacas a Sl tem sido reportada aos Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca (CERT) de varios paises. No Brasil,
0 CERT.br é a organizagdo responsavel por receber, analisar e responder a notificagdes
e atividades relacionadas a incidentes de seguranca em computadores. De acordo com
esta organizacdo, o total de notificacbes em 2015 foi de 722.205, nUmero muito superior
ao ano de 2010 (142.844). O namero cresce exponencialmente desde 1999, ano em que
se iniciou o levantamento, e que contou com apenas 3.107 incidentes reportados. O ano
de 2014 mostrou-se 0 ano com a maior ocorréncia de incidentes, num total de 1.047.031
incidentes registrados (CERT.br, 2017).

Diante deste cenario, percebe-se uma necessidade do desenvolvimento de
politicas que possam gerir e mitigar essas ameacas. A NBR 27002 (2013) trata da
Gestdo da Seguranca da Informacdo (GSI) que tem como funcéo estabelecer estratégias
para gerir riscos e definir controles adequados de forma a garantir a integridade,
confiabilidade e disponibilidade das informagGes organizacionais.

O Decreto 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacdo (PSI) nos 6rgdos e nas entidades da APF no artigo 2° define a SI como
“protecdo dos sistemas de informacdo contra a negacdo de servico a USUArios
autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou
informagdes, armazenados, em processamento ou em transito [...]”. A Instrucédo
Normativa n°® 01 conceitua a Seguranca da Informacdo e Comunicagdes (SIC) como
“acOes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes™; e considera que as informacoes
sdo ativos valiosos para a eficiente prestacdo dos servicos publicos no ambito da APF.
Assim, pode-se definir SI como a éarea do conhecimento que visa a protecdo da
informacdo das ameacas a sua integridade, disponibilidade e confidencialidade a fim de
garantir a continuidade do neg6cio e minimizar os riscos.

Verifica-se, portanto, que a manutencdo das propriedades da informacao, tais
como, disponibilidade, integridade, confidencialidade e autenticidade estd intimamente
relacionada ao conceito de Sl e se constitui em objetivo a ser atingido para a
preservacdo da informacdo face aos diversos tipos de ameacas que se apresentam.

Diante do exposto, estabeleceu-se a seguinte hipdtese: H;. o CINDACTA I
estabelece e implementa politicas, planos e normas visando atender seus requisitos de Sl
de acordo com o que esta preconizado na legislacdo e normatizacdo em vigor.

2.3 Gestdo de Seguranca da Informacéo

Segundo a NBR 27002 (2013, p. 10), a SI ¢ “alcangada pela implementagao de
um conjunto adequado de controles, incluindo politicas, processos, procedimentos,
estrutura organizacional e fungdes de software e hardware”.

O Sistema de Gestdo de Seguranca da Informacdo (SGSI), visa prover um
modelo de gestdo, dentro de uma perspectiva estratégica da organizacdo, para
estabelecer, implementar, manter e melhorar continuamente os controles de seguranca e
garantir que os controles sejam adequados para proteger os ativos de informacdo (NBR
27001, 2013).
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A importancia na implantacdo de um SGSI é permitir a organizacao identificar
os pontos vulneraveis e as falhas nos sistemas que deverdo ser corrigidos. Para isso é
imprescindivel que o SGSI tenha o patrocinio do nivel estratégico da organizacéo e se
possivel do departamento juridico, que devera conferir sua legitimidade.

Ainda de acordo com as orienta¢fes da norma, o SGSI deve embasar-se em um
ciclo de melhoria continua baseado no ciclo “Plan-Do-Check-Act” (PDCA), conforme
apresentado na Figura 1. O objetivo do ciclo PDCA é minimizar o impacto de um
incidente pelo uso adequado das seguintes a¢Ges: plan (planejar) - estabelecer a politica,
objetivos, processos e procedimentos do SGSI, relevantes para a gestdo de riscos e a
melhoria da seguranca da informacdo para produzir resultados de acordo com as
politicas e objetivos globais de uma organizacdo; do (fazer) - implementar e operar a
politica, controles, processos e procedimentos do SGSI; check (checar) - avaliar e,
quando aplicavel, medir o desempenho de um processo frente a politica, objetivos e
experiéncia pratica do SGSI e apresentar os resultados para a analise critica pela
direcdo; e act (agir) - executar as acOes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da andlise critica pela direcdo ou outra
informacao pertinente, para alcancar a melhoria continua do SGSI (NBR 27001, 2006).

...............
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Figura 1 - Modelo PDCA aplicado aos processos do SGSI
Fonte: Adaptado da NBR 27001 (2006, p. 6).

O modelo PDCA para um planejamento de GSI destaca como elementos de
entrada e saida do ciclo as partes interessadas (stakeholders), sendo estes elementos
fundamentais no estabelecimento de um sistema de gestdo em seguranca da informacao.

Nesse sentido, a seguinte hipdtese foi estabelecida: H,. usuarios com a real
percepcdo de que séo parte fundamental na garantia da inviolabilidade da informacao
séo pontos fortes na efetividade da gestdo da Seguranca da Informacao.
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2.4 ABNT NBR ISO/IEC 27002:2013

A norma ABNT NBR ISO/IEC 27002:2013 foi elaborada para especificar os
requisitos para o estabelecimento, implementacdo, operacionalizacdo, monitoracéo,
revisdo, manutencdo e melhoria de um SGSI. Considera os riscos de negdcio de uma
organizacdo, por meio da definicdo de controles que podem ser utilizados para atender
aos requisitos identificados por meio da anélise/avaliagdo de riscos (NBR 27002, 2013).

A norma possui 18 capitulos, sendo 14 deles referentes as se¢fes de controles de
seguranca da informacdo, divididas em 35 objetivos de controle e 114 controles
aplicaveis a seguranca da informacdo (NBR 27002, 2013). Conforme estabelece a
norma, tais controles de seguranca precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, quando demandado, para garantir
em linhas operacionais de decisao (nivel de arquitetura) que os objetivos de negdcio e
da seguranca da organizacao sejam atendidos (NBR 27002, 2013).

Assim, a norma apresenta um conjunto de controles que pode ser implementado
para atender aos requisitos de seguranga da organizagdo. Em geral, esses requisitos
devem ser levantados em uma etapa prévia por meio de técnicas como a analise e
avaliagédo de riscos. A norma ABNT NBR ISO/IEC 27002:2013 ndo atende a todas as
demandas organizacionais e prevé que adaptacdes ou novos controles possam ser
utilizados além dos que séo recomendados.

Destarte, o caminho para alcancar a Sl passa por identificar quais controles séo
necessarios para mitigar os riscos associados aos ativos da organiza¢do. Uma forma de
fazer isso é identificar quais objetivos de negdcios e de Sl séo atendidos pelos controles
ja adotados e quais ac¢Oes ainda precisam ser adotadas, tendo em vista a realidade da
organizacdo. Destarte, estabeleceu-se a seguinte hipotese: Hs. o CINDACTA I
implementa os controles de segurancga indicados na norma ABNT NBR ISO/IEC
27002:2013.

3. MATERIAL E METODO

Este estudo teve como objetivo geral avaliar o nivel de conformidade da Sl do
CINDACTA Il em relagdo as publicagbes no &mbito do COMAER e da Administracéo
Publica Federal, bem como o grau de aderéncia do CINDACTA 1l as recomendacdes de
Sl danorma ABNT NBR ISO/IEC 27002:2013.

Para alcancar o objetivo estabelecido trés hipdteses foram estabelecidas e serdo
confirmadas ou refutadas ao término desta pesquisa. Os seguintes objetivos especificos
foram estabelecidos em relacdo a cada hipotese: O;. verificar se 0s instrumentos
normativos internos do CINDACTA 11 sobre Sl estdo em conformidade com o que esta
preconizado na legislacdo e normatizacdo em vigor; O,. avaliar a percepcdo ou
conhecimento acerca da Sl dos usuérios em TI da Organizacdo em estudo. Og3. verificar
0 grau de aderéncia do CINDACTA Il em relacdo as recomendagfes de Sl da norma
ABNT NBR ISO/IEC 27002:2013.

De acordo com Marconi e Lakatos (2003, p.155), a pesquisa ¢ “um
procedimento formal, com método de pensamento reflexivo, que requer um tratamento
cientifico e se constitui no caminho para conhecer a realidade ou para descobrir
verdades parciais”. Para Gil (2002, p. 17), a pesquisa ¢ “desenvolvida mediante o
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concurso dos conhecimentos disponiveis e a utilizacdo cuidadosa de métodos, técnicas e
outros procedimentos cientificos”. Para atingir os objetivos propostos, o estudo se
baseou no método hipotético-dedutivo. Segundo Prodanov e Freitas (2013, p. 32) tal
método “inicia-se com um problema ou uma lacuna no conhecimento cientifico,
passando pela formulacdo de hipoteses e por um processo de inferéncia dedutiva, o qual
testa a predicao da ocorréncia de fendmenos abrangidos pela referida hipotese™.

Em relacdo a seu objetivo, a pesquisa € de carater descritivo, e quanto a
abordagem do problema é classificada como de natureza qualitativa e quantitativa. Os
dados do estudo foram obtidos por meio de pesquisa documental e survey. A coleta dos
dados ocorreu em trés etapas: (i) a primeira etapa foi realizada mediante pesquisa
documental relativa as normas e regulamentos utilizados ou produzidos pela
Organizacdo em relacdo a seguranca da informacéo; (ii) a segunda etapa foi realizada
por meio da aplicacdo de questionario fechado em escala Likert de quatro pontos (sim;
sim, porém ...; ndo; ndo se aplica) aos gestores de Tl da Organizacdo. O questionario
elaborado baseou-se na proposta de Sémola (2014) sendo que a pontuacdo maxima a ser
obtida é de 118 pontos. O autor afirma que tal instrumento auxilia gestores em Tl a
perceber o grau de aderéncia da Organizacdo em relacdo as recomendacdes de Sl da
norma ABNT NBR ISO/IEC 27002:2013. Sémola (2014) realizou orientagdes aos
gestores em relacdo a trés possiveis faixas de pontuacdo obtidas no referido
questionario, conforme Quadros 2, 3 e 4.

Quadro 2. Orientacdes da faixa 1 (pontuacéo / aderéncia)

Resultado entre 78-118 / Grau de aderéncia 66% - 100%

Parabéns! Sua empresa deve estar em destaque em seu segmento de mercado por causa da abrangéncia
dos controles de seguranga que aplica ao negécio. Apesar de ndo podermos ver a uniformidade das
acOes, distribuidas pelos 14 dominios, podemos dizer que sua empresa estd conscientizada da
importancia da seguranca para a salde dos negécios. A situacdo estard ainda melhor se todas as agdes e
controles aplicados tiverem sido decididos com base em uma andlise de riscos integrada e sob a gestao
de um Security Officer.

Fonte: Adaptado de Sémola (2014).

Quadro 3. Orientacdes da faixa 2 (pontuacéo / aderéncia)

Resultado entre 39-77 / Grau de aderéncia 33% - 65%

Atencéo! Esse resultado pode ter sido alcancado de diversas formas. Sua empresa pode ter adotado quase
a totalidade dos controles, mas a maioria dos quesitos pode estar defasada, desatualizada ou inativa, o
que demonstra bom nivel de consciéncia, mas também deficiéncia na estrutura de gestdo ou falta de
folego financeiro para subsidiar os recursos de administracdo. Poderia, ainda, ter uma parcela
representativa dos controles em ordem, deixando os demais inoperantes ou mesmo inexistentes. Diante
disso, é conveniente alertarmos para a grande possibilidade de evolucdo, bem como a possibilidade de
estagnacdo e de reducdo tendenciosa do nivel de seguranca por falta de orientagdo. Mais uma vez, a
auséncia de uma analise de riscos pode ser a causa para a desorientagdo dos investimentos e a
dificuldade de priorizacdo das atividades.

Fonte: Adaptado de Sémola (2014).
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Quadro 4. Orientacdes da faixa 3 (pontuacéo / aderéncia)

Resultado entre 0-38 / Grau de aderéncia 0% - 32%

Cuidado! A situagdo ndo é confortavel para a empresa. A seguranga da informagdo ndo estad sendo
tratada como prioridade, e a pontuacdo indica auséncia ou ineficacia de muitos dos controles
recomendados pela norma. As causas podem ser o desconhecimento dos riscos e a falta de sensibilizaco
dos executivos e da alta administracdo. Arrisco dizer que seu segmento de mercado ndo vive um
momento muito competitivo ou que a seguranca nao seja vista por seus clientes como um fator critico de
sucesso por causa da natureza de sua atividade. Outra hipdtese é que devem estar ocorrendo acdes
isoladas — de um departamento ou de outro — que, apesar de louvaveis, ndo distribuem uniformemente
a seguranca e acabam por minimizar o aumento do nivel de seguranca do negécio. Apesar de tudo, ndo é
hora de desanimar. Sempre ha tempo de reverter a situacdo. Comece com uma analise de riscos e boa
sorte.

Fonte: Adaptado de Sémola (2014).

O questionario foi disponibilizado em meio impresso e aplicado aos gestores
responsaveis pela SI do CINDACTA 1l — oficiais e civis assemelhados pertencentes a
Secdo de Seguranca da Informacdo (CSSI) e as SecOes pertencentes a Subdivisdo de
Tecnologia da Informagdo (TTI) da Organizacdo — totalizando sete profissionais;
desses, cinco participaram da pesquisa. Um total de 14 temas e 59 questdes
compuseram 0 instrumento de levantamento de dados desta etapa, seguindo as
recomendacdes de Sémola (2014). O Quadro 5 apresenta os temas abordados no
instrumento de avaliacdo da Sl na perspectiva dos gestores em TI.

Quadro 5. Temas abordados para avaliagdo da Sl na perspectiva dos gestores em Sl

Tema abordado Quantidade de
guestdes™
Politicas de seguranca da informacao 1

Organizacédo da seguranca da informagé&o

Seguranga em recursos humanos

Gestdo de ativos

Controle de acesso

Criptografia

Seguranca fisica do ambiente

Seguranca nas operagdes

Seguranca nas comunicacGes

Aquisicéo, desenvolvimento e manutengdo de sistemas
Relacionamento na cadeia de suprimento

Gestéo de incidentes de seguranga da informacéo
Aspectos da seguranca da informacao na gestéo da continuidade do negécio
Conformidade

WIN|INfwWwo|lojo[loo| N~ bl oO

Fonte: Desenvolvido pelos autores (2017).
*Os instrumentos de pesquisa utilizados neste estudo foram fornecidos aos avaliadores e estdo disponiveis
sob solicitagdo dos interessados.

A terceira etapa se deu por intermédio da aplicacdo de questionério eletrénico
aos usuarios em TI da Organizacdo. As questdes do questionario foram elaboradas com
a finalidade de abordar os doze temas da area de Sl preconizados na NBR ISO/IEC
27002:2013 (Quadro 6). A escolha dos temas esta relacionada ao papel (atitude,
comportamento e conhecimento) que os usuarios em TI desempenham a favor ou ndo da
Sl na Organizagéo.
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Quadro 6. Temas abordados para avaliagdo da Sl na perspectiva dos usuarios

Tema abordado Quantidade de questdes

Uso do antivirus

Utilizacdo do firewall

Senhas

Partilha de senhas

Blogueio do computador

Equipamentos de armazenamento externo

Cépias de seguranca

Correio eletronico

Encriptacédo da informacéo

Conhecimento do usuario

Papel do usuério na Seguranga da Informacéo

NI | N W (DWW INMNINMNDNINDNDEEIDNMNDN

Campanha de educagdo e conscientizagdo

Fonte: Desenvolvido pelos autores (2017).
*QOs instrumentos de pesquisa utilizados neste estudo foram fornecidos aos avaliadores e estdo
disponiveis sob solicitagcdo dos interessados.

Os temas abordados estdo relacionados aos topicos nove (Controle de Acesso) e
treze (Seguranca nas comunicac6es) da norma NBR ISO/IEC 27002:2013 e totalizaram
39 questdes, apresentados em escala Likert de cinco pontos (discordo totalmente a
concordo totalmente). Um total de 74 pessoas foram convidadas para participar da
terceira etapa do estudo, sendo que 57 participaram. A amostra do estudo envolveu
militares e civis vinculados ao CINDACTA Il que fazem uso diario dos recursos
computacionais da OM. O convite foi realizado por meio eletrénico (e-mail
corporativo). Descartou-se da amostra ocupantes dos cargos de gestdo. Um total de 17
convidados ndo participaram da pesquisa.

4. Resultados e anélises

Os resultados da pesquisa séo apresentados em trés etapas. Na primeira etapa séo
destacados os resultados da pesquisa documental. Na sequéncia, os resultados obtidos
do questionério aplicado aos gestores em Tl. Em seguida, os resultados do questionario
aplicado aos usuarios em TI.

4.1. Analises e discussdes - pesquisa documental

Para a pesquisa documental, realizou-se uma andlise criteriosa das
documentacBes existentes acerca da Seguranca da Informacdo e aplicaveis ao
CINDACTA II. Constatou-se que toda documentacdo normativa relacionada a Sl,
elaborada ou revisada no ambito do CINDACTA Il, encontra-se em consonancia com as
publicacbes do COMAER, bem como da APF e demais instrumentos de teor legal
afetos ao tema, conforme Quadro 7.
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Quadro 7. Documentagéo sobre Sl elaboradas pelo CINDACTA 11

Documento Assunto Propésito
Funcionamento,
Norma Oorganlzzi\gag € Regular o funcionamento e organizacéo da
Padrdo de s Peracao ca Subdiviséo de Tecnologia da Informagéo (TTI) e suas
x ubdivisdo de ~ : i
Acéo Tecnologia da Secdes subordinadas, pertencentes a Divisdo Técnica
(NPA) 406 x do CINDACTAII.
Informacéo (TTI) e
suas Se¢Oes
Padronizacdo de Definir os procedimentos para utilizacdo dos recursos
NPA 460 Acles em Tecnologia de Tecnologia da Informacédo (TI) aplicados nas
da Informacéo atividades administrativas do CINDACTA II.
Estabelecer as diretrizes aplicaveis a elaboracédo e
Elaboragéo do Plano revisdo do Plano Diretor de Tecnologia da
. Informagéo (PDTI) do CINDACTA 11, dotando o
de Tecnologia da . .
NPA 461 Informacio do Centro de um planejamento visando propor,
coordenar e articular as estratégicas e investimentos
CINDACTAII . ] ~
na &rea de Tecnologia da Informacéo (T1), em
conformidade com a missdo da Organizacao.
Pad/&%%'g:gﬁ) de Definir pr_ocedimentos para utilizfagéo dos recursos de
NPA 463 Informatica Tecnologia da Informacéo (TI) diretamente aplicados
o nas atividades operacionais do CINDACTA 1.
Operacionais
Normatizar o uso apropriado do acesso a Internet
NPA 464 Politica de Uso da através dos recursos de Tecnologia da Informagéo
Internet (TI) do CINDACTA I, PACT e Destacamentos
subordinados.
Procedimentos para
Implantacéo, Estabelecer os procedimentos para a implantacéo,
Controle e controle e manutencdo dos equipamentos de
NPA 465 Ma_nutengﬁo de informética, bgm como de sister_na_ls administrativos_,
Equipamentos de cuja responsabilidade € da Subdivisdo de Tecnologia
Informatica e da Informacdo (TTI), atravées da Se¢do de Informatica
Sistemas Administrativa (TIAd) do CINDACTA II.
Administrativos
Estabelecer as diretrizes aplicaveis ao funcionamento
Funcionamento do do Comité de Tecnologia da Informag&o do
Comité Gestor de CINDACTA 1l (CGTI/CINDACTA II), visando
NPA 466 Tecnologia da dotar a Organizacdo de uma instancia deliberativa
Informagé&o do para propor, coordenar e articular as estratégias e
CINDACTA I investimentos na area de Tecnologia da Informag&o
(T1), em conformidade com a misséo da Organizagdo.
Politica de Seguranca Estabelecer a Politica de Seguranga da Informag&o no
NPA 467 da Informacéo do ambito do CINDACTA Il para a correta utilizacéo
CINDACTAIII dos recursos de Tecnologia da Informagéo (T1).

Fonte: Desenvolvido pelos autores (2017).

Do exposto, foi possivel confirmar a hipotese H;. a Organizacdo estabelece e
implementa politicas, planos e normas visando a atender seus requisitos de Seguranga
da Informacéo de acordo com o que esta preconizado na legislacdo e normatizagdo em
vigor.

Na se¢do seguinte discute-se os resultados do questionario aplicado aos gestores
de TI da organizacdo em estudo.
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4.2. Analises e discussdes - gestores em T1

O Quadro 8 apresenta os resultados do questionério aplicado aos gestores em Tl
da Organizacdo. Objetivou-se verificar o grau de aderéncia do CINDACTA Il em
relacdo as recomendacdes da norma ABNT NBR ISO/IEC 27002:2013.

Quadro 8 — Grau de aderéncia a NBR 27002:2013

Pontuacéo
Dominio Qtde Respondentes o o Adicl;/f);lCIa
rganizacéo
perguntas 1 513145 g ¢

.1. PO|I'[IC§S de seguranca da 1 1 2121212 18 90
informacdo
?. Organ|~zagao da seguranca da 6 9 8lglolg 8.8 73
informacdo
3. Seguranga em recursos humanos 4 6 5131|617 54 68

. Gestéo de ativos 4 6 66|77 6,4 80
5. Controle de acesso 6 12 [12(12 (1212 12 100
6. Criptografia 2 3 3111213 2,4 60
7. Seguranga fisica e do ambiente 6 7 8 |11 1212 10 83
8. Seguranca nas operacdes 9 11 |6 |7 10|10 8,8 49
9. Seguranga nas comunicagfes 5 8 7|6 (10|10 8,2 82
10. Aqws[gao, de_:senvolwmento e 6 8 1121515 42 35
manutenc&o de sistemas
11. Relamonamento na cadeia de 3 2 ololsla 18 30
suprimento

12. Gestéo de_mmdentgs de 2 4 3144 la 38 95
seguranca da informacgéo

13. Aspectos da seguranca da 2

informacdo na gestdo da 4 133 |4 3 75
continuidade do negécio

14. Conformidade 3 0 2111|514 2,4 40
Total 59 81 64|67 (90|93 79 67

Fonte: Dados da pesquisa (2017).

Perante o exposto, foi constatado que a Organizacéo atingiu a pontuacédo de 79 e
0 grau de aderéncia de 67% e se encontra na faixa 1, conforme escala definida por
Sémola (2014). E importante destacar que oito dominios constam na faixa 1 (Quadro 2),
séo eles: A5 — Controle de acesso (100%); Al2 — Gestdo de incidentes de segurancga da
informacdo (95%); Al — Politicas de seguranca da informacéo (90%); A7 — Seguranga
fisica e do ambiente (83%); A9 — Seguranga nas comunicagdes (82%); A4 — Gestdo de
ativos (80%); A13 — Aspectos da seguranca da informacéo na gestdo da continuidade do
negdcio (75%); e A2 — Organizacdo da seguranca da informacéo (73%).
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Ademais, cinco dominios constam na faixa 2 (Quadro 3), sdo eles: A3 —
Segurancga em recursos humanos (68%); A6 — Criptografia (60%); A8 — Seguranca nas
operacdes (49%); Al4 — Conformidade (40%); e A10 — Aquisicdo, desenvolvimento e
manutencdo de sistemas (35%).

Por fim, somente o dominio A1l — Relacionamento na cadeia de suprimento
(30%) consta na faixa 3 (Quadro 4). Diante dos resultados, a hipdtese H,, a Organizagao
implementa os controles de seguranca preconizados na norma ABNT NBR ISO/IEC
27002:2013 foi parcialmente confirmada, tendo em vista que o grau de aderéncia da
Organizacdo as recomendacdes da norma ficou em 67%.

Observou-se pelo resultado apresentado no item conformidade, que tem com
objetivo garantir que a Sl esteja implementada e seja operada de acordo com as politicas
e procedimentos da organizacdo, certa divergéncia com a avaliagdo das documentacoes
existentes na organizacdo. A aderéncia de 40% pode indicar que as normas existem,
contudo, podem ndo ser efetivamente seguidas ou ndo estejam amplamente
implementadas. A menor pontuacdo observada (30%) ocorreu para 0 tema
“relacionamento na cadeia de suprimentos”, que tem como objetivo garantir a protecdo
dos ativos da organizacdo que sdo acessados pelos fornecedores. A baixa pontuagédo
pode indicar uma preocupacdo maior da instituicdo pela seguranca interna e
desconsiderar aspectos de Sl ja vigentes a terceiros. A norma NBR ISO/IEC
27002:2013 preconiza que 0s mesmos controles em Sl aplicados internamente na
organizacdo devem se estender a prestadores de servigo e/ou fornecedores.

O tema aquisi¢éo, desenvolvimento e manutencdo de sistemas, que visa garantir
que a Sl seja parte integrante de todo o ciclo de vida dos sistemas de informacéo,
incluindo os requisitos para sistemas de informacdo que fornecem servigos sobre as
redes publicas também se apresentou com uma pontuacdo abaixo de 40%. Apesar de
inferéncias mais profundas sobre o resultado ndo serem possiveis por uma andlise
quantitativa, o baixo resultado pode indicar auséncia de alinhamento entre os setores de
desenvolvimento e de SlI, uma vez que ha normas vigentes (NPA 465) para tratar do
tema.

Destaca-se como resultados positivos os temas: controle de acesso (100%),
gestdo de seguranca da informacéo (95%) e politica de seguranca da informacéo (90%).
Tais resultados podem indicar que a organizacdo tem controles internos documentados
e, em grande parte, estdo implementados com consideravel eficiéncia.

Finalmente, tendo em vista a melhoria do grau da aderéncia da Organizacdo em
relacdo as recomendacdes de Sl da norma, sugere-se a ado¢do das seguintes acoes: (i)
revisar, periodicamente o documento de politica de seguranca da informacdo, bem como
os documentos originados a partir dela, tais como normas e orienta¢des; a fim de manter
a Sl na Organizacdo em niveis desejaveis de confiabilidade; (ii) atualizar o inventario
dos recursos de informag&o (ativos) disponiveis na OM; e (iii) treinar os usuarios em TI
para que sejam capazes de identificar e notificar fragilidades em SI.

Com o objetivo de aprofundar na compreensdo dos aspectos de Sl da
organizacéo, analisou-se a perspectiva dos usuarios em TI.

4.3. Analises e discussoes - usuarios em T1

Em relacdo ao grau de escolaridade dos respondentes, constatou-se que 96,5%

tem formacdo superior. Entre as 57 respostas, 87,7% séo do sexo masculino e 12,3%
sdo do sexo feminino; no que concerne ao tempo na Organizagdo, 35,1% possuem
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tempo entre 2 e 5 anos, 28,1% possuem tempo entre 5 e 10 anos, 19,3% possuem tempo
menor que 2 anos, 12,3% possuem tempo acima de 15 anos e 5,3% possuem tempo
entre 10 e 15 anos. No tocante a funcdo desempenhada pelos respondentes na OM,
42,1% sdo chefes de secdo, 17,5% sdo adjuntos de secdo, 15,8% s&o chefes de
subdivisdo, 12,3 desempenham sua funcdo com auxiliares, 7% sdo comandantes,
subcomandantes ou chefe de diviséo e 5,3% sdo adjuntos de divis&o.

A seguir, buscou-se avaliar a percep¢do dos usuarios em Tl da Organizagédo
sobre as boas praticas em Sl. A Tabela 1 apresenta os percentuais de concordancia total
em relacdo aos temas analisados, de acordo com a NBR ISO/IEC 27002:2013.

Tabela 1. Resumo dos resultados que avaliaram a percepcéo dos usuarios em T1 sobre boas
praticas em Sl na organizacdo

Tema %

Campanha de educacgdo e conscientizacéo 66,5

Comportamento do usuario acerca do tratamento dado ao descarte das informacdes sigilosas. | 65,0

Em relacdo ao projeto de se criar um portal no sitio interno da organizacéo (portal intraer)

para disseminacdo de assuntos referentes a Sl 66,7

O usuério ao detectar algum tipo de anomalia no seu computador comunica o ocorrido ao

responsével pela GSI da organizacéo. 67,0

Opinido a favor da criacdo de campanhas educativas de conscientiza¢do de temas referentes

a sl. 61,4

Os usudrios, conscientes do seu papel na Sl, buscam se manter atualizados sobre os assuntos

inerentes ao tema. 43,9

Um usuéario em T1 orientaria outro usuario sobre 0s procedimentos corretos diante de uma

situacdo de quebra das regras de Sl na organizagéo. 94,7
Conhecimento do usudrio 83,3

Conhecimento da adocéo pela organizagdo das politicas de controle de acesso aos recursos

computacionais. 94,7

Conhecimento da adocéo pela organizacéo de procedimentos para detectar e punir violages

a Sl. 86,0

Entendimento de que a informacdo é um ativo da organizacéo e, portanto, deve ser

preservada. 68,4

Pleno conhecimento da importancia que os sistemas operacionais das estacfes de trabalho,
bem como os aplicativos estejam sempre atualizados e com o0s patches mais recentes

instalados. 84,2
Cédpias de seguranca 45,6
Desconhecimento de que a organizacéo adota procedimentos para manter a informagéo
sempre disponivel. 36,8
Efetua cdpias de seguranga. 80,7
Nunca efetuaram cépias de seguranca. 19,3
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Correio eletrbnico 42,2
Desconhecem a importancia da analise do assunto do e-mail antes de abri-lo. 14,1
Nunca abrem, executam ou leem os arquivos anexados em e-mails recebidos de fontes
desconhecidas. 79,0
Nunca utilizaram e-mail corporativo para tratar de assuntos pessoais. 72,0
Utilizam computadores de outras pessoas para acessar contas de correio eletrdnico e
similares. 3,5

Encriptacio da informacéo 58,8
N&o enviam dados confidenciais por meio eletronico. 96,5
Verificagdo se uma informacdo confidencial enviada por meio eletrdnico foi transmitida de
forma protegida. 21,1

Equipamentos de armazenamento externo 40,4
Usuarios que ndo consideram prudente a utilizacdo de armazenamento externo de terceiros
no préprio computador. 40,4

Papel do usuario na Seguranca da Informacao 72,6

Cumprimento das normas de Sl pelos usuarios em Tl 82,5
Importancia da PSI. 91,2
Nunca o usuario instalou um programa obtido na internet no computador da organizag&o. 70,9
Percepcdo do usuario sobre o seu papel na Sl da organizagdo. 45,6
Senhas 63,6
Importancia da alteracdo periddica da senha de acesso aos recursos computacionais 96,5
N&o compartilhamento de senhas com outras pessoas na Organizacao. 89,5
Prética dos usuarios em realizar alteracdo periodica da senha. 10,5
Utilizacdo da mesma senha para acessar diferentes servigos 57,9
Uso do antivirus 49,9
Atualizacdo automatica do sistema de antivirus 70,0
Varredura com antivirus de dispositivos de armazenamento externo. 29,8
Utilizacao do firewall 67,1
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Conhecimento que os computadores da Organizacdo possuem firewall. 67,0
Consciéncia por parte dos usuarios de que que a garantia da SI ndo esta atrelada somente ao
fato da existéncia de antivirus e firewall. 67,2
Blogueio do computador 58,1
Compreensdo por parte do usuario de que ha risco em deixar o computador logado quando se
afastam do mesmo. 67,0
Usuarios que sempre blogueiam o computador quando estdo ausentes. 49,1
Total 61,5

Fonte: Dados da pesquisa (2017).
*Q percentual do nivel de concordancia corresponde & concordancia méxima atribuida pelos respondentes
(concordo totalmente).

Destacou-se na Tabela 1, os temas com os maiores (acima de 70%) percentuais e
as praticas com os menores (menor que 30%) percentuais. O tema “conhecimento do
usuario sobre as politicas e normas em seguranca da informacdo vigentes na
organizacdo” obteve a maior méedia de concordancia (83,3%). A expressiva maioria dos
usuarios (94,7%) afirmou ter conhecimento da adogdo pela Organizagdo das politicas de
controle de acesso aos recursos computacionais. Cerca de 86% dos usuarios declaram
ter conhecimento da adocdo pela Organizacdo de procedimentos para detectar e punir
violacdes a Sl. Para 68,4% dos usuarios ha um entendimento de que a informagdo é um
ativo da organizacéo e, portanto, deve ser preservada. Em relacdo ao conhecimento, por
pare dos usuarios, da importancia de se manter atualizado os sistemas operacionais das
estacOes de trabalho, bem como os aplicativos instalados, 84,2% dos pesquisados
declaram pleno conhecimento.

O tema com o segundo maior percentual foi o “papel do usuario na seguranca da
informagdo” (72,6%). Em relacdo ao ambiente organizacional, no tocante ao
cumprimento das normas de Sl pelos usuarios em TI, foi constatado que somente 17,5%
discordavam que os usuarios em Tl cumprem as normas de Sl. Considerando que a PSI
¢ a principal norma de Tl de uma Organizacdo, verificou-se que 91,2% dos
respondentes concordam totalmente da importancia da PSI, e somente 3,5 %
discordaram totalmente. Em relacéo a percep¢do do usuario sobre o seu papel na Sl da
Organizacdo. Foi constatado que 45,6% responderam concordo totalmente, 45,6%
concordo em parte e que apenas 8,8 % ndo sabem que atuam diretamente/indiretamente
com a Sl. Apesar de a Organizacdo adotar privilégios de acesso e permissdo aos
recursos computacionais, buscou-se averiguar 0 comportamento do usuario acerca da
instalagdo de programas “baixados” da internet, sendo constatado que a maioria dos
usuarios (70,9%) afirma nunca ter realizado a instalacdo de softwares que tinham como
origem a internet.

Ao serem analisadas as praticas em SI com os menores percentuais, destacou-se

as seguintes: pratica dos usuarios em realizar alteracdo periodica da senha (10,5);

desconhecem a importancia da anélise do assunto do e-mail antes de abri-lo (14,1%);

nunca efetuaram copias de seguranca (19,3%); verificacdo se uma informacdo

confidencial enviada por meio eletronico foi transmitida de forma protegida (21,1); e
varredura com antivirus de dispositivos de armazenamento externo (29,8%).

204

Revista de Sistemas e Computacéo, Salvador, v. 9, n. 1, p. 189-210, jan./jun. 2019
http://www.revistas.unifacs.br/index.php/rsc



As analises permitiram observar que a grande maioria dos respondentes (96,5%)
concordam com a importancia da alteracdo periddica da senha de acesso aos recursos
computacionais. Contudo, 10,5% dos usuarios nunca realizaram a referida mudanca.

Cerca de 72% dos respondentes nunca utilizam o e-mail corporativo para tratar
de assuntos pessoais e 79% dos usuarios nunca abrem, executam ou leem 0s arquivos
anexados em e-mail recebidos de desconhecidos. Os resultados evidenciaram que 14,1%
dos usuarios desconhecem a importancia da analise do assunto do e-mail antes de abri-
lo.

Quanto a encriptacdo da informacdo, notou-se que a maioria dos respondentes
tem um comportamento que estd de acordo com o recomendado pela NBR ISO/IEC
27002:2013, uma vez que ndo enviam dados confidenciais por meio eletronico de forma
descriptografada (96,5%). No entanto, ao apurar se 0s mesmos adotam o procedimento
de verificar se a informacdo confidencial foi transmitida de forma protegida, somente
21,1% dos usuérios responderam sempre. Esperava-se que os valores fossem mais
elevados, uma vez que se trata de informacao confidencial.

A andlise dos dados coletados permitiu concluir que, de uma forma geral, 0s
usuarios em TI apresentam-se como uma protecdo para a S| na Organizacdo, pelo fato
de assumirem comportamentos e atitudes preconizados na literatura na maioria dos
procedimentos de seguranca da informacéo. Esses dados concordam com o estudo de
Pimenta e Quaresma (2016), realizado em Portugal com empresas de pequeno, médio e
grande porte, em que a principal conclusdo dos autores revelou que 0s usuarios
constituem uma protecdo para a seguranca dos sistemas de informacdo nas
organizacoes.

Como aspectos positivos associados ao conhecimento, comportamento e atitude
revelados pelos usuarios em TI, destacam-se 0s seguintes: (i) consideram importantes as
atualizacdes dos sistemas operacionais, bem como dos aplicativos; (ii) consideram que a
atualizacdo do antivirus permite uma melhor protecdo a estacdo de trabalho; (iii)
utilizam senhas robustas; (iv) consideram importante a periodicidade da alteracdo da
senha de acesso aos recursos computacionais; (v) ndo partilham ou divulgam as suas
senhas com terceiros; (vi) realizam coOpias de seguranca com regularidade; (vii) ndo
utilizam o e-mail corporativo para tratar de assuntos pessoais; (viii) ndo abrem, leem ou
executam os arquivos anexados em e-mails que sdo enviados por desconhecidos; (ix)
ndo passam informacdes sigilosas por meios de comunicacdo nao confiaveis; (X)
conhecem que a Organizacdo possui politicas adequadas para o controle de acesso
I6gico aos recursos computacionais; (xi) estdo cientes que todos os atos praticados tém
consequéncias; (xii) consideram que a PSI da Organizagdo é importante e (Xxiii)
comunicam ao gestor de Seguranca da Informacdo algum tipo de anomalia que ocorra
no seu computador.

Como aspectos negativos no conhecimento, comportamento e atitude revelados
pelos usuarios em TI, 0s seguintes itens se destacaram: (i) conectam dispositivos de
armazenamento externo de terceiros as estacGes de trabalho; (ii) utilizam a mesma senha
para acessar diversos servicos; (iii) ndo bloqueiam o seu computador quando se
ausentam e (iv) desconhecem que diretamente ou indiretamente desempenham um papel
importante na seguranca da informacéo da Organizacao.
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Os resultados associados aos aspectos negativos apresentaram certa semelhanca
ao estudo de Pimenta e Quaresma (2016), em que os comportamentos e atitudes dos
usuarios considerados negativos em relacdo a seguranca da informacdo foram os
seguintes: (i) a maioria dos usuérios de TI ja foi infectada por virus; (ii) optam por
senhas faceis de memorizar, em detrimento das de construcdo robusta; (iii) utilizam a
internet na organizagdo para fins pessoais; (iv) ligam dispositivos de armazenamento
externo de outras pessoas aos computadores de trabalho; e (v) ndo blogueiam o
computador quando se ausentam. Observa-se que as semelhancas nas praticas negativas
associadas a seguranca da informacdo entre uma organizacdo militar e empresas de
diferentes portes em Portugal se assemelham em atividades do cotidiano, como o
bloqueio do equipamento ao se ausentar da estacdo de trabalho ou na utilizacdo de
dispositivos de armazenamento externo de outras pessoas no computador da
organizacdo. Contudo, divergéncias podem ser consideradas. A utilizacdo de servicos
(e-mail ou internet) em T1 e de recursos computacionais (computadores) da organizacao
para fins pessoais nao foi observada na organizacdo militar. Pode-se inferir que fatores
culturais, valores e crengas dos usuarios em TI influenciam no comportamento
associado a seguranca da informacdo, tanto positivamente quanto de forma negativa.
Para Fazenda e Fagundes (2014), a cultural local brasileira influencia no
estabelecimento de uma cultura orientada pela seguranca da informacdo nas
organizacGes. Grande parte dos usuarios tém a ideia de que seguranga da informacéo é
“proteger o computador” e ndo observam 0 risco associado a troca de informacdes
confidenciais por outros meios como, informacOes faladas em locais inadequados ou
materiais com informacdes confidenciais descartados de forma incorreta.

Acredita-se que os resultados negativos da Sl nas organizagbes podem ser
minimizados por meio de praticas de auditoria e conscientizacdo por parte da gestdo em
Sl da organizacéo, conforme defende a norma NBR ISO/IEC 27002:2013.

Por fim, tendo como base os resultados apontados, destaca-se um conjunto de
recomendacdes a serem seguidas pelos usuarios em Tl da organizacdo estudada e,
acredita-se que sejam aplicaveis a outras instituicdes governamentais, a saber: (i)
utilizar senhas robustas, por meio da construcdo que conjugue letras
mailsculas/mindsculas, numeros e caracteres especiais, bem como proceder a sua
mudanca regularmente e ndo compartilha-las com terceiros; (ii) ser cuidadoso na
manipulacdo de arquivos de terceiros, pois podem conter codigos maliciosos; (iii) ser
cuidadoso na utilizagdo da Internet e do e-mail corporativo, sob pena de poderem ser
infectados por algum tipo de software malicioso; (iv) ter cuidado com a utilizacdo de
dispositivos de armazenamento externo, uma vez que conectar dispositivos externos de
terceiros no computador de trabalho representa uma ameaca; (v) efetuar sempre que
possivel copia de seguranca da informacdo do computador para o repositério (servidor
de arquivo) ou para um dispositivo de armazenamento externo, devendo estes serem
guardados em local diferente da localizacdo do computador; (vi) bloguear ou terminar a
sessdo no seu computador sempre que se ausentar do seu posto de trabalho, mesmo que
por pouco tempo; e (vii) seguir as politicas de seguranca definidas pela Organizacéo,
que tém como objetivo a protecdo da informacéo organizacional.
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5. Considerac0es Finais

E oportuno neste momento retomar a pergunta de pesquisa que direcionou este
estudo - qual o nivel de conformidade em SI do CINDACTA Il em relacdo as
publicacdes no &mbito do COMAER e da Administracdo Publica Federal, bem como o
grau de aderéncia do CINDACTA Il as recomendacGes de SI da norma ABNT NBR
ISO/IEC 27002:2013? Observamos que, ainda que existam pontos que possam ser
aperfeicoados, a gestdo de SI do CINDACTA 1l se encontra em um nivel que atende aos
requisitos de seguranca atuais da Organizacdo, dadas as suas particularidades e cenario
em que esta inserida. Identificamos que toda documentagdo normativa relacionada a Sl,
elaborada ou revisada no ambito do CINDACTA 11, encontra-se em consonancia com as
publicaces no ambito do COMAER, da APF e demais instrumentos de teor legal afetos
ao tema.

O estudo permitiu identificar que o CINDACTA Il possui um grau de aderéncia
mediano em relacdo as recomendacbes de SI da norma ABNT ISO/IEC NBR
27002:2013. Com o objetivo de melhorar o grau da aderéncia da Organizagdo a NBR
27002:2013, sugerimos que a adocao das acOes de revisar periodicamente o documento
da politica de SI, bem como os documentos originados a partir dela, tais como normas e
orientacdes, a fim de manter a Sl na Organizacdo em niveis desejaveis de
confiabilidade; atualizar o inventério dos recursos de informacéo (ativos) disponiveis na
OM; e treinar os usuarios em TI para que sejam capazes de identificar e notificar uma
fragilidade de SI.

De uma forma geral, os usuarios em TI1 do CINDACTA Il se apresentaram como
uma protecdo para a SI na Organizagdo pelo fato de assumirem comportamentos e
atitudes corretas na maioria dos procedimentos de Sl recomendados por normas
internacionais. Assim como preconizado na literatura, o fator humano é o elo mais fragil
da seguranca da informacdo, sendo necessario que as praticas do cotidiano dos usuarios
em TI sejam constantemente avaliadas, revisadas, evoluidas e amplamente divulgadas a
todos os interessados.

Por fim, acreditamos que o estudo apresentou contribuicdes no ambito
académico e organizacional. No ambito académico, o estudo evidenciou semelhancas
nas praticas em Sl entre organizagdes militares e civis, permitindo inferir que questdes
culturais, valores e crencas do ambiente organizacional influenciam na seguranca da
informagdo. No ambito organizacional, especialmente na esfera das instituicdes
militares, o estudo apresentou uma estrutura metodoldgica passivel de ser replicada em
outras organizac6es militares e direcionar praticas de melhorias.

Mesmo que o estudo tenha seguido praticas metodologicas essenciais ao
desenvolvimento de um conhecimento cientifico, o trabalho possui algumas limitagGes.
A principal limitacdo ateia-se ao fato de o estudo ter sido realizado em uma Unica
organizacdo militar, o CINDACTA Il. Destarte, os resultados e as conclusdes nédo
podem ser extrapolados para outras organizacGes militares do COMAER. Outra
limitacdo esta associada a abordagem quantitativa, que inviabilizou inferéncias mais
profundas sobre os resultados.

Como trabalhos futuros sugerimos que o estudo seja replicado em outras
organizac¢Ges militares do COMAER, a fim de se observar o nivel de maturidade da
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seguranca da informacdo na instituicdo como um todo. O fator humano pode ser
explorado por meio de préticas metodologicas de cunho fenomenoldgico para
compreender as razfes do comportamento inadequado dos usuarios em TI e identificar
possiveis solugdes para mitigar as vulnerabilidades organizacionais em razdo do
comportamento humano. Sugerimos ainda que abordagens qualitativas, realizadas por
meio de entrevistas, seguindo a estrutura de levantamento de dados definidas neste
estudo, podem apresentar informacdes ndo identificadas pelo nosso trabalho.
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