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RESUMO

Seguranga Computacional é uma area emergente e, embora
importante, carece de profissionais, pois héa falta de forma-
¢ao nesta drea. No contexto da educacdo formal, a aquisi¢do
de habilidades praticas estd pouco presente, e uma das estra-
tégias para resolver esta questdo é o uso de jogos. Os jogos
de desafio vém ganhando espago e ajudam a resolver essas
e outras questoes, tais como conscientizagao e interesse pela
area. A dificuldade de operacionalizar estes jogos e de criar
exercicios que nao percam o fator surpresa indicam que ge-
rar problemas automaticamente e que utilizem aleatorizacao
podem ser uma solugao vidvel. Neste sentido, este trabalho
relata o desenvolvimento do TreasureHunt, uma ferramenta
de geracgdo automatica de problemas e competigdes do tipo
desafio para ensino de Seguranga Computacional. Os resul-
tados obtidos com competicoes geradas pelo TreasureHunt
indicam que a geragao automatica de desafios é vidvel e que
receptividade da atividade pelos estudantes foi positiva.
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1. INTRODUCAO

A importancia da Seguranga Computacional vem crescen-
do a cada ano. No entanto, pesquisas mostram que uma difi-
culdade ainda presente nesta area é a caréncia por profissio-
nais com as habilidades necessarias para atuar neste campo,
em contraste com uma grande demanda [7, 25]. Em vista
disso, iniciativas como o uso de jogos e competicoes de Segu-
ranca tém sido usadas com sucesso para atrair talentos para
a drea [28].

Um dos tipos mais usuais de competigoes de Seguranca
Computacional é o desafio, em que os jogadores usam téc-
nicas e ferramentas de Seguranga para encontrar textos se-
cretos conhecidos como flags. Esse tipo de competicdo sofre

com dificuldades como o compartilhamento de respostas, que
costumam ser idénticas para todos os competidores, a ela-
boragdo de problemas, tipicamente uma atividade manual,
e o reaproveitamento de problemas entre competigdes, uma
vez que é comum a divulgacio de solugdes apés um desafio
[8]. Experiéncias anteriores [1, 10| [18] mostram que a ge-
racao automatica de instancias de problemas com respostas
Gnicas por competidor é uma forma de minimizar o impacto
dessas dificuldades.

A geracdo automaética de desafios de Seguranga pode ser
perseguida de diversas formas [1, [10, |24]. Este trabalho
parte de um levantamento e classificacdo de 1250 problemas
usados em 84 desafios de Seguranga realizados nos anos de
2016 e 2017 para proporcionar as seguintes contribuicoes:

1. Identificagdo dos problemas mais populares, e como
eles podem ser gerados automaticamente;

2. Um modelo representativo de competigoes do tipo de-
safio, incorporando as caracteristicas mais comuns das
competicoes analisadas;

3. Uma ferramenta para geragdo automatica de desafios
em harmonia com os resultados precedentes.

O restante do texto estd organizado da seguinte maneira:
a Secdo [2| descreve os desafios de Seguranca Computacional.
A Secao [3] apresenta os trabalhos relacionados. A Segao
expOe uma pesquisa que mapeia informagoes sobre desafios
recentes. A Secdo [5] detalha a ferramenta desenvolvida. A
Segdo [6] descreve o uso da ferramenta em competicdes, e a
Segdo [7] apresenta as conclusoes.

2. DESAFIOS DE SEGURANCA

O uso de jogos e competigoes de Seguranga Computacional
colabora para o incremento de habilidades préaticas, como
evidenciam diversos trabalhos [29, [23] |5]. Além de aspectos
técnicos, os competidores fortalecem também outras habili-
dades, tais como lideranga e¢ tomada de deciséo [6]. Dentre
os diversos tipos de jogos e competicoes, e a despeito de nao
haver uma taxonomia uniforme para estes, destacam-se os
jogos de desafio, também chamados de caca ao tesouro ou
CTF Jeopardy!.
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Competigdes do tipo desafio consistem em conjuntos de
problemas para os quais o objetivo é encontrar textos secre-
tos (flags). Para encontrar as flags, os jogadores precisam
de processos e ferramentas de Seguranca, e tipicamente rea-
lizam estas tarefas sem intera¢ao com outros jogadores [18].
H& problemas, por exemplo, em que se busca descobrir um
texto codificado em um arquivo de pacotes capturados na
rede [22]; em outros, ferramentas de codificagdo, criptogra-
fia e esteganografia sdo necessarias para encontrar uma frase
secreta |17].

Desafios sdo flexiveis quanto & complexidade de problemas
e de infraestrutura. Eles podem conter tanto problemas ba-
sicos, que podem ser resolvidos com ferramentas simples e
séo adequados para iniciantes, quanto problemas mais com-
plexos, que exijam infraestruturas computacionais sofistica-
das, instalagéo e configuracao de softwares e maquinas virtu-
ais, por exemplo. Assim, desafios podem ser adaptados para
um publico-alvo especifico, ou serem compostos por proble-
mas de variados graus de dificuldade, que atinjam publicos
mais amplos.

Desafios ndo preveem a interagao direta entre jogadores/e-
quipes, e, além disso, também permitem a pratica indi-
vidual, sem adversarios. Nestes jogos, quando h& adver-
sarios, a competicdo é baseada em sistemas de pontuagao,
ficando & frente aquele que obtém mais pontos. Estabelecer
alvos fixos para todas as equipes promove a competigdo de
uma maneira mais saudével do que ocorre em jogos nos quais
equipes atacam umas as outras [27]. Quando ndo hé adver-
sarios, o jogador pode testar o seu progresso verificando se
consegue resolver os problemas.

Além do sistema de pontos, os desafios podem ser lineares,
néo lineares ou mistos. Um desafio linear é aquele em que
os problemas precisam ser resolvidos em sequéncia (ou pas-
sando por fases), geralmente apresentando problemas com
dificuldade crescente [3]. Em um desafio nao linear, os pro-
blemas sao independentes, podendo ser resolvidos em ordem
arbitraria. H4 ainda a possibilidade de um formato misto,
combinando a natureza independente dos desafios néo li-
neares em fases sequencialmente disponiveis ou liberadas
conforme um nimero determinado de problemas — que even-
tualmente pode ser igual ao total de problemas — é resolvido
dentro da fase [4].

No Brasil, entre os desafios mais conhecidos estao o Cryp-
torace e o Hackaﬂaﬂ ambos da Roadsec, o Workshop de
Forense Computacional do SBSeg, em 2015 e 2016, e, mais
recentemente, o Hacker Security CTFEL da Hacker Security.
Nestes desafios o piblico-alvo ndo é controlado, de forma
que qualquer pessoa possa participar. O nivel dos exercicios
também pode variar.

Em competigdes de desafio, um fator complicador para a
replicagdo da atividade por parte dos criadores ou organiza-
dores é a perda do fator surpresa dos problemas, pois, apds
a aplicacdo da competigdo, as respostas podem estar dis-
poniveis, por exemplo, na web. Este problema é conhecido
como compartilhamento de problemas [26]. Ademais, outro
fator negativo é a possibilidade de cépia de respostas, um
problema chamado de compartilhamento de flags |1]. Na
Segao [f] deste trabalho, descreve-se o desenvolvimento da
ferramenta TreasureHunt, um gerador de desafios que visa a
mitigar essas ocorréncias. Os problemas implementados na

1https ://roadsec.com.br/hackaflag/
2https ://capturetheflag.com.br/

ferramenta foram escolhidos a partir de um levantamento de
desafios j& realizados, o qual serd apresentado na Segdo [

3. TRABALHOS RELACIONADOS

No ambito da Ciberseguranca, uma das ramificagoes de
pesquisa para inserir jogos no contexto educacional envolve a
geragio automdtica de exercicios (ou problemas), pois assim
evitam-se problemas como o compartilhamento de flags e a
necessidade de descarte de exercicios. Esta Seg@o discute
os principais trabalhos que envolvem Geragdo Automaética
de Problemas (Automatic Problem Generation — APG) em
jogos de Seguranca Computacional.

O PicoCTF [4} (1] é um jogo de desafio voltado para es-
tudantes. Desenvolvido em 2014 e aplicado anualmente, o
jogo é pioneiro em APG. A proposta do PicoCTF foi de
gerar automaticamente problemas iguais, mas com flags di-
ferentes, para todos os jogadores, com o objetivo de evitar
o compartilhamento de respostas. Os problemas gerados
automaticamente devem ser combinados manualmente pelo
organizador para montar uma competigao.

O MetaCTF [10] é uma competigdo do tipo desafio que
passou a incorporar APG na versao de 2015, minimizando as
possibilidades de trapaga. O jogo gera problemas distintos
para cada jogador, com o objetivo de ensinar Engenharia
Reversa e Anadlise de Malware, exigindo conhecimento em
ferramentas como gdb, readelf e objdump [10]. O jogo
segue utilizando APG e agora é chamado de PSU CT

O AutoCTF [12] foi uma competigdo do tipo desafio apli-
cada com estudantes, em maio de 2017. Esta competicao
utilizava uma ferramenta que gerava problemas aqui classi-
ficados como de Engenharia Reversa (e, pelos autores, clas-
sificada como pwn — exploragao de vulnerabilidades) através
da automatizagao da técnica de injecao de bugs em codigos
C. Neste jogo, problemas eram liberados diariamente aos
jogadores.

O SecGen [24] é uma ferramenta que gera competigdes
automaticamente criando desafios aleatérios em maquinas
virtuais distintas para cada jogador, chamadas de cendrios
ricos. Estes cendrios variam em Sistema Operacional, ser-
vigos instalados, vulnerabilidades e exercicios. Os exercicios
elaborados por essa ferramenta cobrem uma gama diversa de
subdreas, tais como esteganografia, servicos de rede e vul-
nerabilidades em sistemas. Os resultados obtidos a partir
do uso do SecGen indicam que a ferramenta foi bem rece-
bida pelos jogadores, e que os problemas por ela gerados
estiveram adequados em relacao a complexidade.

Todos os trabalhos citados utilizam sistema de ranquea-
mento e adotam a jogabilidade nao linear, com excecao do
AutoCTF, para o qual a questdo nao se aplica. O uso de
APG no PicoCTF se restringe a geracido da flag e, além
disso, cada exercicio envolve somente uma técnica. O Me-
taCTF e o AutoCTF utilizam APG de forma restrita, pos-
suindo problemas de Engenharia Reversa e, no caso do Me-
taCTF, eventualmente com algumas flags codificadas, ou
seja, o conceito de composi¢do de técnicas é utilizado de
forma especifica e restrita. O SecGen também trabalha a
composigao de técnicas de forma restrita, permitindo ape-
nas a codificacdo da flag apds a criacdo dos problemas. H4
que se ponderar que tanto o MetaCTF quanto o SecGen, por
proporcionarem a criagdo de problemas nao uniformes, po-
dem gerar uma competi¢ao desbalanceada, fornecendo pro-

3https ://cs201.oregonctf.org/

214

Revista de Sistemas e Computacéo, Salvador, v. 9, n. 2, p. 213-225, jul./dez. 2019
http://www.revistas.unifacs.br/index.php/rsc


https://roadsec.com.br/hackaflag/
https://capturetheflag.com.br/
https://cs201.oregonctf.org/

Tabela 1: Comparativo entre os trabalhos relacionados e a ferramenta proposta.

Geragao Composicao Uniformidade

Trabalho Automaética de Problemas de Problemas Classes de Problemas
e Engenharia Reversa
o Web

PicoCTF (1) problemas X v A
e Miscelanea
e Codificacao/Criptografia

MetaCTF [10]  competicao + X e Engenharia Reversa

AutoCTF [12] problemas X N e Engenharia Reversa
o Web
e Forense

24 ica

SecGen [24] competigio + X o Miscolanea
e Codificacao/Criptografia
e Engenharia Reversa
e Forense

TreasureHunt competicao v v

e Miscelanea

e Codificacdo/Criptografia

blemas com diferentes complexidades e que podem favorecer
ou desfavorecer jogadores.

O TreasureHunt foi projetado para gerar competigdes in-
teiras de forma automética, permitindo a composicdo de
problemas em quatro diferentes classes (a classificacdo de
problemas é apresentada na Segao , com problemas uni-
formes e abordando técnicas de quatro diferentes classes.
A Tabela [I] resume as informagdes da segao apresentando
uma comparagao entre os trabalhos relacionados e o Treasu-
reHunt. O simbolo “X” foi utilizado para indicar nao confor-
midade ao atributo. O simbolo “v"” indica conformidade ao
atributo, e o simbolo “+” indica que o atributo é cumprido
parcialmente.

4. ANALISE DE DESAFIOS EXISTENTES

Conhecer o funcionamento dos desafios e os tipos mais co-
muns de problemas é vital para garantir a representatividade
do modelo de competicdo e dos problemas implementados.
A partir de um repositério de desafios [8], mantido por uma
comunidade de entusiastas e participantes, analisou-se na
integra o conjunto de competicées ocorridas entre janeiro de
2016 e margo de 2017. Embora a maioria dos problemas es-
tejam categorizados no repositério, cada desafio adota uma
classificagdo prépria, e problemas similares podem aparecer
em categorias distintas. Com base no enunciado dos exer-
cicios e nas solugbes divulgadas, procurou-se identificar as
classes genéricas dos problemas, unificando categorias com
problemas semelhantes. Apds a andlise de todos os 1250
problemas de 84 competigbes, emergiram cinco classes de
problemas: Criptografia/Codificagdo, Engenharia Reversa,

Forense, Web e Miscelanea.

A Tabela [2| resume a pesquisa realizada. Os problemas
da drea de Criptografia/Codificagao somaram 306, enquanto
235 problemas envolviam Engenharia Reversa. 385 proble-
mas aplicavam técnicas da area Forense, a classe que apre-
sentou mais problemas na andlise realizada. 264 problemas
foram classificados como sendo de Web e 153, que néo se en-
quadravam nas classes anteriores, foram classificados como
miscelaneos.

Tabela 2: Levantamento de quantidade de proble-
mas por classe nos desafios analisados.

Classe Quantidade de Problemas
Criptografia/Codificacao 306
Engenharia Reversa 235
Forense 385
Web 264
Miscelanea 153

No fim de 2017 (apds a realizacido deste levantamento,
portanto), foi publicado um trabalho com pesquisa seme-
lhante, mapeando os desafios publicados entre 2015 e 2017,
categorizando os problemas em seis dreas: criptografia, web,
engenharia reversa, forense, pwn (exploracdo de vulnera-
bilidades) e miscelanea [2]. A propor¢ao, no entanto, ficou
préxima a deste trabalho se as classes pwn e engenharia re-
versa forem unidas.

Ao todo, 1250 problemas foram analisados. As técni-
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cas envolvidas nos problemas foram contabilizadas e do-
cumentadas, de forma a tornar possivel sua rastreabilidade e
identificacdo de quais competicGes elas foram usadas. Cabe
ressaltar que, dentre os 1250 problemas, 86 (6,9%) eram
compostos, isto é, formados pela juncdo de duas ou mais
técnicas. Por isso, ao somar a quantidade de problemas por
classe na Tabela[2] o valor resultante é superior a 1250. Por-
tanto, problemas compostos que envolvem mais do que uma
classe de problemas sdo contabilizados mais de uma vez.

Para que o formato de competicdo modelado fosse re-
presentativo, analisou-se a caracteristica de linearidade (Se-
¢ao [2) para cada competigdo. Essa caracteristica pode ser
identificada em 48 competi¢des, sendo a forma nao linear
vista em 46 destas (95,8% do total). A forma linear e o
formato misto foram encontrados em uma competicao cada
um.

A andlise dos desafios revelou os tipos de problemas mais
frequentes em competicdes, bem como as caracteristicas mais
comuns das préprias competigoes. Essas informagoes foram
particularmente tteis para comparar os trabalhos existentes
(como apresentado na Se¢ao [3) e guiar o desenvolvimento
de um modelo de competigao e de geradores automaticos de
problemas, como sera discutido na Segao

5. DESENVOLVIMENTO DO TREASURE-
HUNT

Nesta secao, discute-se o desenvolvimento da ferramenta
TreasureHunt. O texto estd organizado da seguinte maneira:
a Segao descreve a modelagem das competigoes geradas
pela ferramenta. A Segédo [5.2] explica como foi realizada a
selecdo e como se dd a composi¢do das técnicas na ferra-
menta desenvolvida. A Segdo[5.3] descreve a implementagao
e o funcionamento dos componentes do TreasureHunt, e a
Segao cita as ferramentas necesséarias para jogadores e
organizadores utilizarem o TreasureHunt e participarem de
desafios por ele gerados.

5.1 Modelagem da Competicao

Conforme discutido na Segdo [2] jogos e competigdes sdo
um meio eficaz de desenvolver habilidades em Cibersegu-
ranca. Nesse contexto, jogos do tipo desafio sdo particular-
mente interessantes por serem flexiveis na complexidade de
problemas e conhecimentos especificos exercitados. No en-
tanto, organizar estas competiges exige conhecimento téc-
nico. Ha também as dificuldades com elaboragao e reaprovei-
tamento de problemas, pois estes perdem o fator surpresa
apds a primeira aplicagdo e suas respostas podem ser com-
partilhadas. Para contornar essas dificuldades, a ferramenta
TreasureHunt propoe automatizar a geracao dos problemas
que compdem um desafio, usando de aleatorizacdo para ge-
rar instancias unicas para os problemas.

Esta Segao apresenta a proposta adotada para competi-
¢Oes com geracgdo automatizada de desafios de Seguranca.
A Tabela [3] resume os parametros gerais das competigoes
modeladas pelo TreasureHunt.

A proposta do TreasureHunt é gerar competicées do tipo
desafio, voltadas para o ambito educacional, como forma de
incentivar alunos de cursos de Computacao a se interessarem
pela drea de Seguranca. Assim, a aplicagdo de uma compe-
ticao gerada pelo TreasureHunt € 1til tanto para os que de-
sejam de fato competir e vencer a competicdo, quanto para
0s que desejam progredir aprimorando seus conhecimentos

Tabela 3: Parametros gerais.

Parametro Valor
Tipo de competi¢ao Desafio
Linearidade Nao linear
Classificacao Ranqueamento
Pontuacao 1 ponto por problema
Desempate Horario do dltimo acerto

Formato da flag TreasureHunt {texto—aleatorio}

praticos na &rea.

Em desafios, cada problema costuma ser associado a uma
pontuacao de acordo com a sua complexidade ou com a fase
em que ele se encontra, em caso de jogos lineares ou mistos.
Seguindo a tendéncia da maioria dos jogos para os quais
esta informagao estava disponivel, conforme exposto na Se-
¢ao [ o jogo foi projetado para ser ndo linear, isto é, ele
contém um conjunto independente de problemas que podem
ser resolvidos em qualquer ordem escolhida pelo jogador. A
ferramenta proposta considera ainda que todos os problemas
tém o mesmo peso, eliminando a necessidade de contagem
de pontos e efetuando apenas a soma de acertos de cada
jogador. A varidvel tempo é considerada somente em casos
de desempate, ou seja, quando ha empate no nimero de a-
certos, fica na frente aquele que submeteu a tltima resposta
correta primeiro. As respostas incorretas sdo desprezadas
para fins de ranqueamento e ficam armazenadas em tabelas
do SGBD (Sistema de Gerenciamento de Banco de Dados)
apenas para identificar possiveis falhas, tanto nos proble-
mas gerados quanto na comunicacido das regras do jogo, e
tentativas de compartilhamento de flag.

Em competigoes do tipo desafio, a palavra secreta pode ser
um texto aleatdrio ou pode seguir um padréo, sendo formada
por uma sequéncia de simbolos que nao deixe dividas de que
é aresposta. Optou-se por adotar a segunda pratica, fazendo
com que as flags estejam no formato TreasureHunt {tex—
to-aleatorio}. Assim, minimiza-se a chance de que um
competidor acredite erroneamente que um texto qualquer
encontrado na tentativa de resolugdo do problema seja a
resposta. Esta informacao estd disponivel nas instrugoes do
jogo, como consta na Segao [5.3.2}

5.2 Selecao e Composicao de Técnicas

A partir da andlise citada na Secgdo [ obteve-se um rol
de cerca de 200 técnicas distintas encontradas nas competi-
¢oes constantes no repositério. Destas, as 40 técnicas mais
frequentes foram identificadas e nove delas foram escolhidas
para a construcao de um dos médulos do TreasureHunt, a
ferramenta geradora de desafios automaéticos e compostos.

Os principais critérios utilizados na selegdo de técnicas
foram o perfil dos jogadores para os quais as competicoes
seriam aplicadas e o objetivo do trabalho. Embora o perfil
dos jogadores nao fosse conhecido, partiu-se da premissa de
que estes seriam estudantes sem conhecimentos avancados
em Linux e Seguranca Computacional [16].

As técnicas implementadas na ferramenta compositora de
problemas sao:

e Comentario em cédigo-fonte de pagina HTML
(HyperText Markup Language): problema em que
a flag é inserida arbitrariamente em alguma posicao de
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um arquivo HTML. A pégina carrega estilos e imagens
diferentes em cada instancia. Este exercicio faz parte
da classe Miscelanea e realiza anélise de cédigo-fonte.
Pode ser resolvido, entre outras formas, visualmente
ou por meio de comandos (inclusive programados).

e Comentario no arquivo robots.txt: problema que
contém um conjunto de arquivos de um website valido
e, entre eles, um arquivo robots.txtEI que contém
uma quantidade parametrizavel de comentarios. To-
dos os comentarios sao sequéncias aleatorias de carac-
teres, exceto um, que corresponde a flag. Este exer-
cicio faz parte da classe Misceldnea e realiza andlise
de cédigo-fonte. Pode ser resolvido, entre outras for-
mas, visualmente ou por meio de comandos (inclusive
programados).

e (De)codificacdo de arquivo em base64: problema
em que a flag é inserida em um arquivo de texto sor-
teado arbitrariamente em um diretério parametrizavel.
Apés isso o arquivo é codificado em formato base6
Este exercicio faz parte da classe Criptografia/Codifi-
cagdo e pode ser resolvido, entre outras formas, com o
uso de um decodificador base64.

¢ (De)codificagdo de arquivo em base32: problema
andlogo ao anterior, mas utilizando (de)codifica¢do em
base3ﬂ

e (Des)criptografia de Cifra de César: problema
em que a flag é inserida um arquivo de texto sorte-
ado arbitrariamente em um diretério parametrizavel.
Apo6s isso o arquivo é criptografado com a Cifra de
Césalﬂ com chave aleatoriamente escolhida entre 1 e
25, garantindo que o texto cifrado nao serd igual ao
original. Este exercicio faz parte da classe Criptogra-
fia/Codificagao e pode ser resolvido, entre outras for-
mas, manualmente ou com uma ferramenta decodifi-
cadora.

e (De)codificagao de caractere ASCII (American
Standard Code for Information Interchange) pa-
ra inteiro: problema em que a flag é inserida em um
arquivo de texto sorteado arbitrariamente em um dire-
tério parametrizavel. Apds isso o arquivo é codificado
em valores inteiros, que representam os caracteres ori-
ginais com base na tabela ASCII, separados por espago
em branco. Este exercicio faz parte da classe Codifica-
¢ao e pode ser resolvido, entre outras formas, manual-
mente ou com uma ferramenta decodificadora.

e Descompilar binario e obter fonte Java: pro-
blema em que um cédigo Java, que produz um texto

4robots.txt é um arquivo de configuracio de indexacio

de conteiido na web. E ele quem determina os diretérios e
arquivos cujo acesso é permitido ou proibido aos robos de
busca [20].

Sbase64 é um esquema de codificacio que representa dados
bindrios em um formato de string ASCII [14], utilizando um
conjunto de 64 caracteres.

Sbase32 é um esquema de codificacio semelhante ao esquema
base64, mas que utiliza um conjunto de 32 caracteres para
ser representado (Josefsson, 2006).

"Cifra de César é uma cifra de substituicio baseada na troca
de cada caractere do texto original por outro n posicbes a
frente no alfabeto, de forma circular, sendo n a chave [11].

arbitrario, é criado. Neste cédigo é inserida uma flag
em uma varidvel e o cédigo é compilado para bytecode,
gerando um arquivo .class. Este exercicio faz parte
da classe Engenharia Reversa, e pode ser resolvido, en-
tre outras formas, por meio de comandos de impressao
de caracteres ou ferramentas de descompilagao.

e Descompilar binario e obter fonte Python: seme-
lhante ao problema anterior, contém um cédigo em
Python que imprime um texto arbitrario. Neste cé-
digo é inserida uma flag em uma variavel e o cédigo é
compilado para bytecode, gerando um arquivo .pyc.
Também faz parte da classe Engenharia Reversa, e
pode ser resolvido, entre outras formas, utilizando co-
mandos de impressao de caracteres ou ferramentas de
descompilagao.

e Esteganografia em imagens: problema em que a
flag é esteganografadd®| em uma imagem escolhida ar-
bitrariamente em um diretério parametrizavel. Este
exercicio faz parte da classe Forense e pode ser resol-
vido por meio da ferramenta padrao de esteganografia
utilizada no gerador de desafios (outguess). A versao
atual permite utilizar esteganografia com ou sem senha
(pardmetro -k no outguess). Por padrao, a senha é
uma informagédo simples: o ID de cada jogador.

A Figura [I] apresenta duas instancias distintas do pro-
blema Comentdrio em cdédigo-fonte de pdgina HTML pro-
duzidas pelo gerador de desafios, e seus respectivos cédigos-
fonte. Nota-se que a flag aparece em linhas distintas (linha
40 na instancia da esquerda e linha 36 na instancia da di-
reita), bem como nao é composta pela mesma sequéncia de
simbolos. Optou-se por flags de tamanho igual para proble-
mas de mesma técnica. As imagens exibidas e o estilo das
péginas sdo aleatérios, de forma que cada usudrio receba
um arquivo com configuragoes diferentes, ou seja, instancias
distintas do mesmo problema.

Em alguns casos, tal como ocorre com o problema Des-
compilar bindrio e obter fonte Java, o usuario pode chegar
a solugdo de formas distintas. Algumas dessas formas en-
volvem o uso de ferramentas de descompilagao e anélise do
c6digo, bem como integracao de uma ferramenta destas com
comandos de filtragem de linhas. Outra forma é através do
comando strings. A Figura [2] exibe a solugdo de quatro
instancias deste problema utilizando a ferramenta strings.

Esta solugao deixa claro que, por mais que as flags se-
jam distintas, os mesmos comandos podem ser usados para
se chegar & resposta. Portanto, compartilhar a resposta (a
flag) néo surte efeito para os jogadores, mas compartilhar os
comandos sim. No contexto educacional para o qual a ferra-
menta foi proposta, esse compartilhamento de comandos, se
ocorrer, pode ser visto de forma positiva, pois permite que
os jogadores obtenham as respostas e assimilem o funciona-
mento das ferramentas ora em uso.

O gerador de desafios também é capaz de compor técnicas.
A composigdo de técnicas consiste em aplicar técnicas de
forma encadeada. Por exemplo, um problema que componha
(De)codificacao de arquivo em base6 e (Des)criptografia de
Cifra de César codificard um arquivo em base64, gerando

8Técnica que consiste em esconder mensagens utilizando um
meio de cobertura, como uma imagem ou um arquivo de
audio [13].
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Desafio

Uma imagem vale mais que mil palavras?

el
/

£ <br>
5 <br>

<input type="submit" value="Limpar"s

<input type="reset" value="Enviar"=>
28 <button type="button" style="display: none;"

onclick="foodel(}"=Enviar</button=
</form=

4 </body> <!-- TreasureHunt{tja7wptlb2dq} --=
41| </html>

Figura 1: Duas instancias do problema Comentdrio

cédigos-fonte.

@ : /var /www/html/TreasureHunt/Desafios$ strings 1/1/Desa

fio.class | grep Tr reHunt
{jypFtgbw}
:f fwaw/html/Tre reHunt/Desafioss D

Jwww/html/TreasureHunt/Desafios$ strings 2/1/L

6a5wk}
:/var /www/html/TreasureHunt/Desafios$ D

“ Desafio

Uma imagem vale mais que mil palavras?

br>
<input type="submit" value="Limpar"> <!--
TreasureHunt{zwv2wqlhb4zm} -->
<input type="reset" value="Enviar">
<button type="button" style="display: none;"

" onclick="foodel() ">Enviar</buttons

</form=
</body=>
</html> -

em codigo-fonte de pdgina HTML e seus respectivos

: /var fwww/html/TreasureHunt/Desafio strings 3/1/Desaf

io.cla grep TreasureHunt

{zqlyTfvu}
:/var /www/html/TreasureHunt/Desafios$

@ : [var/www/html/TreasureHunt/Desafios
H fwww/html/TreasureHunt/Desafios$ strings 4/1/Desa
grep TreasureHunt
{tful2xfI}
: fvar /www/html/TreasureHunt/Desafios$ I

Figura 2: Solugao alternativa de quatro instancias do problema Descompilar bindrio e obter fonte Java.

um arquivo de saida intermediario e temporario. Neste ar-
quivo serd aplicada a Cifra de César, gerando um novo ar-
quivo de saida que compde as duas técnicas. Este arquivo —
e somente este, nesse caso — é disponibilizado ao jogador.
Assim, para solucionar o exercicio, o jogador precisa encon-
trar a chave utilizada na Cifra de César, obter o arquivo
codificado em base64, decodificé-lo e procurar pela flag.

H&, porém, técnicas que ndo podem ser compostas com
outras. A Tabela [d] mostra as técnicas que podem ser com-
postas com a marcagdo de um “v"” que, quando presente
na linha 7 e coluna j, significa possibilidade de composigao
entre a técnica da linha ¢ e a técnica da coluna j. Nela é pos-
sfvel ver, por exemplo, que as composigoes (Esteganografia
em Imagens o Esteganografia em Imagens) e (Codifica¢ao
em base6] o Cifra de César) sdo possiveis, ao passo que
a composicao (Cifra de César o Clifra de César) nado é, ja
que a aplicagdo da cifra varias vezes terda sempre uma chave
equivalente a sua aplicagdo uma unica vez.

E importante citar que a composi¢ao nao é uma operacao
comutativa, ou seja, a ordem de aplicacdo das técnicas in-
fluencia na instancia gerada e produz exercicios diferentes.
Por exemplo, aplicar a codificagdo base64 antes de um pro-
blema de descompilagdo de cédigo Java implica gerar uma
flag, codifici-la em base64 e depois inseri-la no cédigo a ser
compilado. Caso a ordem inversa seja aplicada, uma flag é
inserida no cédigo-fonte e, apds a compilacdo, o arquivo de

bytecode é codificado em base64. Portanto, ((De)codifica¢do
de arquivo em base64 o Descompilar bindrio e obter fonte
Java) # (Descompilar bindrio e obter fonte Java o (De)co-
dificagao de arquivo em base6).

As Figuras [3] e [f] apresentam instancias do problema que
compoe Esteganografia em imagens e (De)codificagio de ar-
quivo em base64. Neste problema, o jogador recebe um ar-
quivo com nome parametrizavel, mas definido como sai-
da.out por padrdo. O arquivo estd codificado em base64
e, portanto, deve ser decodificado. Ao proceder a deco-
dificagdo, o arquivo resultante, exibido como imagem. jpg,
representa uma imagem JPEG (Joint Photographic Experts
Group) que contém um texto esteganografado, sem senha,
com a ferramenta outguess. Utilizando o outguess é pos-
sivel extrair o conteudo da imagem e assim obter a flag.
As imagens selecionadas para cada instancia sdo diferentes,
bem como as flags geradas, produzindo arquivos diferentes
quando codificados em base64.

5.3 Implementacao

O cédigo-fonte do TreasureHunt estd disponivel publica-
mente em um repositéri(ﬂ online, sob Licenga Creative Com-
mons — Atribuigdo-Nao Comercial 4.0 Internacional. O c6-
digo contém dois componentes principais, o gerador de desa-

9https://github.com/TreasureHuntGame/
TreasureHunt
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Tabela 4: Matriz de composigoes.

Técnicas | HTML | Robots | Base64 | Base32 | Cesar | A2l | Java | Python | Esteg
HTML v v v v v
Robots v v v v v
Base64 v v v v v v v v v
Base32 v v v v v v v v v

César v v v v v v v
A2l v v v v v v v v
Java v v v v v
Python v v v v v
Esteg v v v v v

Ajuda

L] saida.out x

/93 /4AAQSkZIRgABAQAAAQABAAD / 2WBDAAQGBgCGBOgHBWCICQgKDBQNDASLDBKSEWSUHRO| [ resposta x
Hng](anICISwacKDchDAxNDQOHyLSPTgyPC4zNDL/ZWBDAQk](QwLDBgNDngIRthjI! TreasureHunt{5wglw0sw}
MIIyMIIyMIIyMIIyMIIYMIIyMIIYyMFIyMIIyMIIYyMIIyMIIYMIIYyMIIYyMjL/

WAARCALRAJMDASTA . "
AhEBAXEB / 8QAHWAAAQUBAQEBAQEAAAAAAAAAAAECAWQFBgCICQoL /B8QAtRAAAGEDAWT EAWUE g Em ey
AAF9AQIDAAQRBRIMUEGE 1FhBy JxFDKBkaE I T0KxwRVSOFAkM2IyggkKFheYGRO1I1coKSOg
0DK6QORFRKAISUPTVFVWV LhZWmNKZWZnaGlqc 3R1dnd4eXqDhINGh4 LI 1pKT LIWWL51ZngK ]
p6ipqrkztLW2t715usLDXMXGx8 Iy tLTINXW193Z2uH14+T15ufo6e rx8vPOIFD3

+PNG /BQAHWEA

AWEBAQEBAQEBAQAAAAAAAAE CAWQFBgCICQoL /8QAtREAAGECBAQDBACFBAQAAQI3AAECAXEE
BhJBUQdhcRMiMOEIFEKROBHBCSMZUVAVYRLRChYKNOE LBRCYGRoMJygpK jU2Nzg50KNERUZH
U1RVVLdYWVpjZGUmZ2hpanNedXZ3eH16go0EhYaH1 ImKkpOU1ZaXmImaoqokpaangKmqsrog
uLnGWsPExcbHyMnKetPU1dbX2NnaduPk5ebn60nq8vPo9fb3

+PN6 /90ADAMBAAIRAXEAPWDY L7 fe

6vgrnPXjpfd/FikByqn8qzGuln

+87HHqasQ0z2 lumeRhhWOZpK1jnjS5Xe50MUTLFOeamKLItIA

LK2v
+tccsB80603508XMenIKeF jT90mrWBUdb30g1K2BmEKYADDCCOtUVKdUqknHYVDaXkkrBIXzg
AJ+tdNpGnS6pepaz6zdn

+U1B90dM1cUr XREKO7M55FDCcL849q3dMyk1p jIkHGeeTaptQ8I3 /hmv
1uly rHIIbtRPF1DFANZNXdHGZKDOY44F ClmtQXxJIkOL3RgkUCIZIKGXIPSRV3
+3CbeSY2TrGpAx
UGSIWrCINQEBWQNBIEZ1SegIzi8xVmeIZLUqlooH31ya6100rY6I04yephRe IpFXYun9Omk
uzLt2EtnbnpW5Ipk1xPujijQAc jNco5ey6k jbtIglvsnCMLoith4RjZRN/VL+4M1tIED
+61BSt15

qB2D554PNMNn INa th1q+wgj0772ea3U8MQuxy0gXsd5rgdaMdozKDaMQAKx5GOLUNas4 /
KETiPrs

mxjnrxXvP4Yi6iWbA/

WBUSNX9MNtpyLv4D7gTUe23ImkYtaFIX554H1rX0 IVL1KBX12FPw5zheDzT
E8KGWBIEU32U0YEOLAXvInzFeHp2rV14WsQoyTudDPblkg1BHELGBLiMsUqw8sSTOOT jp
+LeYWG

Figura 3: Primeira instancia do problema composto (Esteganografia em imagens o (De)codificacGo de arquivo
em base64).

[ saida.out x

/93/4AAQSkZIRGABAQAAAQABAAD /2WBDAAGGBgCGBQgHBWC JCQgKDBQNDASLDBKSEWBUHRO]| [ resposta x
HBWg JC4n IC IS IXWCKDCPLDAXNDQOHYC SPTgyPCAZNDL / 2wBDAQK JCQWLDBGNDRQY IRWhMJ ]| 7 e asur eHunt {ad5axje3)
MITyMITyMIIyMITyMITyMITyMITyMGIYyMGIyMITyMITyMITyMITYMITYMIL/

WAARCAEJAZADASIA

AhEBAXEB /8QAHWAAAQUBAQEBAQEAAAAAAAAAAAE CAWQFBgC TCQOL /BQAtRAAAGEDAWT EAWUF
AAFSAQIDAAQRBRINMUEGE1FhByJxFDKBkaEIT0KxwRVS0FAkM2IyggkKFhcYGRo1J1coKSot:
0Dk6QORFRKAT SUPTVFVIWV1hZWmNkZWZnaGlqe 3R1dnd4eXqDhTWGh41I1pKT LIWWL51ZngK? imagem.jpg
p6ipqrKz tLW2t715usLDXMXGX8] Jy tLTINXW19)Z2uH14+T15ufo6erxBvPOSTb3

+Pn6 /BQAHWEA
AWEBAQEBAQEBAQAAAAAAAAECAWQFBgCICQol /8QALREAAGE CBAQDBACFBAQAAQI3AAECAXEE
BhJBUQdhcRMiMoEIFEKRobHBCSMZUVAVYNLRChYKNOE L8RcYGRomJygpK jU2Nzg50kNERUZH
U1RVVLdYWVp3ZGVmZ2hpanNBdXZ3eH16g00EhYaHi ImKk pOULZaXmImaoqOkpaanqKmgsr O
uLméwsPExcbHyMnK@tPU1dbX2Nna4uPk5ebn60nq8vPaSfb3

+Pn6/90ADAMBAATRAXEAPWDtd It

FS40xXRcXKRbRS 7Kk26uPa jmCxCUpPLgbGe 162nzBYgKCk2CpyuaCtHMFiv5SjpSbKsFaTbR

ex

+dJtqxt9qTbIKOYFKVWMVSWIZUsSTUVOMByMU7bSUr obVtCAqaQqcdKnKe11AR  6AmnzCs(]
qD60bTmpkX92ueuB1

+1BWhS@DLsyHbSFan2UhWNzCINtG2py tRvk JABZTSaIhy TX JFGM9OaeEc B
GKCm1SBTSKIFKOAZOCKCAQemaBKKUCWEYXFGO1Y2ZppwKOYZCUIpFKMVYM/3cimECCORTCTIY
SpACelBQiruhWISoz1ppQVIV54pNhx0ougsR1KaVIqWFOBXS7eaTkPLTK209aQqas1fQVECH
XREVI700IFXNTAUUWNOO5g5SHDTSCT1p2XHS0oyuetNSBXI9tIVGXbgU3aa0YLDMUhXmpNpTE
CxFjmjbTtpoKmi4WG4pCop5QgU3BouF jsAB6UFfapttGz2rh5jaxBtpdlTbOelGy jmCzZINEA
Js96FMFLPFILFS

+XSFOKXMFiIAGKK1I15jVv7wz Tt LEZXVwaadiHFRXDeXbyP3ckj64q3sqhqtzD
bQXpMXUTSCNWX@75P5UPSai2VFXalo@ItLekY+Ujr6Gl20632+SUDh1GGU+xz/

WNFxrOhNuCUW

372hDt5qG6022c+02 /nXVSKGGRVK/

dFaGFpFVpGBXd045NaTlal]jG8lcsMnyxHBGUU9PambamQzZ

Figura 4: Segunda instancia do problema composto (Esteganografia em imagens o (De)codificagdo de arquivo
em base64).
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fios, usado pelo organizador de uma competigao, e o sistema
web, usado pelos competidores. Esses componentes sdo dis-
cutidos nas Segoes e respectivamente.

5.3.1 Gerador de Desafios

A Figura [5| mostra o Diagrama de Atividades para a ge-
ragdo de uma competicdo. Pelo diagrama, percebe-se que as
acoes do organizador dizem respeito apenas a escolha dos
parametros; toda complexidade técnica associada é reali-
zada automaticamente pelo gerador, que faz as chamadas ao
SGBD e ao servidor web. Além disso, cabe ao gerador a ta-
refa de criar as instancias diferentes para cada problema, nao
sendo necessaria qualquer agao do organizador neste sentido.
O organizador nao consegue fazer com que a ferramenta gere
instancias iguais para todos os jogadores.

Geragao de Competicdo
Gerador de Desafios SGBD

Servidor Web

Organizador

Execugao do

n Geragao de
script gerador problamas
de desaifos Configura
. acesso aos

Geragao da diretdrios

Escolha de Execugéo do script base de dados

parémetros de configuragao do

eproblemas SGBD

Inicia o servigo

Compactagao e
envio dos pr
ao servidor web

Figura 5: Diagrama de atividades para gerar uma
competicao.

O gerador de desafios executa em Linux, e é composto por
um conjunto de scripts e diretérios com imagens e textos.
Nestes scripts estao os parametros, tais como diretérios, no-
mes de arquivos, quantidade de flags, funcbes de validagao
de entrada, de exibicao de menu, de composi¢ao de técni-
cas e de gerag@o de problemas individuais. Os diretérios de
imagens e textos sao utilizados por problemas especificos em
que o gerador sorteia os arquivos que fardo parte da instan-
cia de cada jogador. H& um conjunto de arquivos padrao
enviado junto com o gerador, mas o organizador pode ma-
nipular estes diretérios, inserindo ou removendo arquivos a
seu critério.

O script principal (jogo. sh) solicita as informagoes neces-
sarias ao organizador, que sdo quantidade de problemas e
jogadores. A partir disso, solicita os cédigos dos problemas
de acordo com numeragao exibida pelo script (Figura @) e
gera os problemas. A validagdo impede que problemas ine-
xistentes sejam solicitados.

Para gerar as instancias aleatdrias, utilizou-se a ferra-
menta shuf e o arquivo /dev/urandom. A ferramenta shuf
gera permutacoes aleatdrias e foi utilizada para o sorteio de
arquivos que fariam parte das instancias de cada problema.
O arquivo /dev/urandom cria combinagoes pseudoaleato-
rias e foi utilizado para gerar o texto contido nas palavras
secretas (flags).

O gerador de desafios proposto neste trabalho considera o
numero de pontos e o horario da ltima submissao correta
ao ranquear os jogadores. Conforme ja exposto, a versao
atual da ferramenta considera que cada problema vale um
ponto. Futuramente, a proposta do trabalho é permitir a
parametrizacao destes valores, de forma que o organizador
— provavelmente um professor ou um treinador responséavel

pela elaboracao e aplicacao da atividade — os arbitre, assim
sendo possivel, portanto, manter todos os problemas com
pesos progressivos ou até mesmo nulos, caso este fator nao
seja considerado importante. A varidvel tempo é conside-
rada somente em casos de desempate, o que significa dizer
que quando ha empate no niimero de acertos, o hordrio da
ultima submissao correta desempata em ordem decrescente,
ficando a frente aquele que submeteu primeiro. Mesmo que
o tempo nao esteja sendo utilizado para fins de desempate, a
ultima submissao correta sempre aparecera no placar, como
apresentado na Figura[J]

A Figura [0] mostra o funcionamento do script principal.
Ao escolher uma técnica, o usudrio deve apenas informar o
identificador numérico dela (exemplo: 2 para (Des)criptogra-
fia de Cifra de César). Caso a opgdo seja por um problema
composto, o usuario deve informar os dois cédigos das téc-
nicas na ordem em que quer realizar a composi¢ao. Por
exemplo, para a composigao ((De)codificagdo de arquivo em
base64 o (Des)criptografia de Cifra de César), o cédigo in-
formado deve ser 1 2, com espaco separando o identificador
das técnicas.

Informe a quantidade de DESAFIOS: 8
Informe a quantidade de JOGADORES: 16

ta de problemas disponiveis:
: (De)codificacdo de arquivo em baseé4
: (Des)criptografia de Cifra de César
: Comentario em cédigo-fonte de pagina HTML
4: Comentario no arquivo robots.txt
: (De)codificacao de caractere ASCII para inteiro
6: Descompilar binario e obter fonte Java
: Descompilar binario e obter fonte Python
: Esteganografia em imagens
: (De)codificacdo de arquivo em base32
: escolha 1 ou 2 problemas. Exibiremos uma mensagem de erro se a composigao

Informe o(s) problema(s) do desafio 1: I

Figura 6: Execucgao do script jogo.sh.

O programa ainda gera um arquivo com as respostas e
permite a geracao de copias das instancias dos usuarios. Por
padrao, ao concluir a geragdo de desafios, o conjunto de
problemas de cada usuario é compactado em um arquivo ZIP
e enviado para o servidor web. Para esta etapa, pressupoe-se
que o servidor web esteja no mesmo host em que o script é
executado, e que ha permissdo para enviar os arquivos ZIP
gerados para o diretério dos desafios no servidor (por padrao,
/var/www/html/TreasureHunt/Desafios). Apés esta e-
tapa o jogo executa o script ConfiguraBD.sh para proceder
a criac@o da base de dados TreasureHunt (nome padréo),
das tabelas e inserc¢ao de registros de usuério e respostas dos
problemas no SGBD.

O contetudo sensivel do Banco de Dados inclui senhas e
respostas, e foi armazenado utilizando hash e salt aleatério
para as senhas e hash para as respostas. O algoritmo de
hash escolhido foi o SHA-256 (Secure Hash Algorithm 256
bits) [21].

Apés a configuracdo do SGBD, os exercicios estdo prontos
e a competigdo ji pode ser iniciada, assumindo que o servi-
dor web j& estd em funcionamento. Se o servidor web nao
estiver em execugdo, o organizador deverd fazé-lo manual-
mente ou descomentar a instrugao que realiza este servigo no
script principal da ferramenta (jogo.sh). Se os jogadores
estiverem na rede local, podem acessar o jogo pelo nave-
gador web, informando nome ou endereco do servidor. O
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acesso externo nao é coberto pela ferramenta, mas também
é possivel se o organizador configurar o servidor e os demais
componentes (firewalls, roteadores, etc.) ou utilizar alguma
ferramenta tal como o ngro que disponibiliza aplicagées
locais na web por meio de tineis seguros. Por ser uma etapa
opcional e ndo contemplada pela ferramenta, o diagrama da
Figura[f]ignora a etapa de disponibilizagdo externa do jogo.

5.3.2 Sistema Web

O sistema web é o componente através do qual os joga-
dores fazem interacdo com o jogo. As funcionalidades da
aplicagdo web do ponto de vista do usuédrio podem ser vistas
no Diagrama de Casos de Uso da Figura[f] Embora todos os
problemas atuais possam ser resolvidos de maneira offline,
o sistema web é responsavel por

e apresentar instrugoes sobre o jogo e o contato dos de-
senvolvedores;

e manter os arquivos de problemas para cada jogador;
e receber e validar submissoes de respostas;
e exibir o placar individual detalhado;

e exibir o placar geral.

UC Web App J
Visualizar instrugées do jogo

Submeter resposta . .._sinclude

T e
<ncluder__ Autenticar Usudrio

el
i - Baixar problemas e
JogadOf\

'®)

2= wincludes

Visualizar placar

Visualizar placar individual Visualizar placar geral

Figura 7: Diagrama de casos de uso da aplicagao
web.

Somente as instrugdes e as informacées de contato podem
ser visualizadas sem autenticacao, assim mantendo os arqui-
vos de cada jogador e as informagodes sobre seus exercicios
resolvidos e néo resolvidos de forma privada. Na Figura[7]é
possivel perceber isso, pois o cenédrio de uso Visualizar ins-
trugoes do jogo nao contém o esteredtipo <<include>>
para o cenario de uso Autenticar Usudrio.

Cada jogador recebe um identificador (ID) individual nu-
mérico e uma senha, que sdo usados para se autenticar no sis-
tema web. Ao realizar a autenticagdo, o usudrio tem acesso
a um arquivo compactado contendo todas as suas instancias
de problemas. Esse arquivo contém diretérios cujo nome
é o identificador numérico de um problema, e que contém
o(s) arquivo(s) que constituem o problema. Por exemplo,
o diretério 4 contém os arquivos para o problema com ID
4. Todos os jogadores recebem instancias dos mesmos pro-
blemas, seguindo a mesma ordem, com flags geradas aleato-
riamente, que sdo Unicas para cada jogador. As ferramentas

1Ohttps ://ngrok.com/

necessarias para a resolucao dos problemas nao sao envia-
das no arquivo compactado, sendo desejavel que ja estejam
instaladas nas maquinas dos jogadores, embora esta decisao
fique a critério do organizador da competigao.

Para submeter uma flag, basta ao jogador informar o ID
do problema e a palavra secreta descoberta (Figura . Ao
realizar a submissdo, o usudrio é imediatamente informado
sobre o resultado. A resposta retornada pelo sistema seré
uma das seguintes:

1. Problema com ID invalido!
2. Errou!

3. Errou! Considere submeter a flag no seguinte formato:
TreasureHunt {texto—-aleatorio}

4. Vocé ja acertou a questdo ID_problemal

5. Acertou! n/m

O caso 1 ocorre quando o usudrio informa um identifica-
dor de problema invéalido, tal como um nidmero negativo ou
superior ao nimero do tultimo diretério contido no seu ar-
quivo compactado. O caso 2 ocorre quando o usudrio insere
uma resposta no formato correto, mas contendo o texto ale-
atério incorreto. O caso 3 ocorre quando o usudrio informa
uma resposta em formato diferente do padrao. O caso 4
ocorre quando o usudrio tenta ressubmeter uma resposta
ja acertada, o que evita submissbes e inser¢des de registros
desnecessarias. O caso 5 ocorre quando o usudrio acerta a
questao, e informa quantos acertos ele ja obteve em relagao
ao total de exercicios.

Na parte inferior da pdgina de submissao (Figura é exi-
bido o placar individual detalhado do jogador, que mostra
todos os identificadores de problemas seguidos por seu sta-
tus (Resolvido ou Nao Resolvido) e o niimero de tentativas.
O jogador também pode passar o cursor sobre a aba Placar
para ver sua colocagdo durante a competicdo. A Figura [J]
mostra que o Placar Geral exibe a colocacao, o ID do joga-
dor, o nimero de acertos e o horario da tltima submissao
correta, usado em casos de desempate.

A cada autenticagao o sistema registra a hora e o endereco
IP do jogador. Esta funcionalidade fornece mais elementos
ao organizador quanto ao compartilhamento de respostas
e a troca de IDs ou acesso de mais de um jogador com o
mesmo ID. Além disso, permite calcular com maior precisao
o tempo despendido pelo jogador na atividade.

O sistema foi desenvolvido considerando boas praticas de
seguranga, com solugdes de configuragao do servidor web que
definem o maximo de clientes e redirecionamentos para péa-
ginas de erro e para a pagina principal. Esta configuragao
deve ser realizada manualmente pelo organizador, razao pela
qual um modelo de arquivo de configuragao do servidor web
Apache estd disponivel no repositério do jogo.

5.4 Ferramentas para Jogadores e Organiza-
dores

Para solucionar os desafios incluidos no TreasureHunt,
sugere-se, no minimo, o uso das seguintes ferramentas:

® base32
® baseb64

® caesar
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Principal Placar Como Jogar? Contato Logout

Prin
Prob

Seu ID: 1
Seu arquivo:

Submeta sua

[informe o 10 do proviema]

{Enviar}

Nio Resolvido
Ndo Resolvido
Nio Resolvido
Néo Resolvido
Néo Resolvido
Nio Resolvido
Néo Resolvido
Ndo Resolvido

Figura 8: Tela de submissao de flag do sistema web.

Principal [glelei@ Como Jogar? Contato Logout

1 6  2017-11-17 16:25:16
2017-11-17 16:39:27
2017-11-17 15:48:01
2017-11-17 16:23:58
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Figura 9: Placar geral de uma competicao no sistema web.

222
Revista de Sistemas e Computagéo, Salvador, v. 9, n. 2, p. 213-225, jul./dez. 2019
http://www.revistas.unifacs.br/index.php/rsc



® outguess

® sed

e sh

e strings

e Editor de texto

e Navegador web

Cabe ressaltar que é possivel solucionar problemas pro-
postos com outras ferramentas além das supracitadas. Um
exemplo disso seria um problema hipotético de encontrar
uma flag em um arquivo em texto claro. Neste caso, o uso
de um editor de texto seria suficiente, mas solugdes alterna-
tivas combinando os comandos cat e grep, e possivelmente
automatizando esta rotina com algum compilador ou inter-
pretador de comandos, poderiam atingir a mesma resposta.

As listas de ferramentas minimas necessarias para configu-
rar e utilizar o TreasureHunt estao disponiveis no repositorio
do trabalho. Com o objetivo de minimizar a complexidade
de instalagao e facilitar o uso da ferramenta, também estd
disponivel no repositério um script (instalador.sh) res-
ponsavel por instalar as ferramentas necessarias para que o
organizador interessado possa utilizar o TreasureHunt. Este
script instala todos os pacotes listados no arquivo requisi-
tos.txt, exigindo a agdo do usuario somente para concor-
dar com a licenca de uso do Oracle JDK, ja que o jogo utiliza
a ferramenta javac para problemas que envolvem a técnica
Descompilar bindrio e obter fonte Java. O script também
fornece um arquivo de registro (log) que permite rastrear o
(in)sucesso na instalagdo de cada pacote.

6. APLICACAO

Desde a conclusdo da primeira versdao, em 2017, compe-
ticoes geradas pelo TreasureHunt vém sendo aplicadas anu-
almente no Instituto Federal Catarinense (IFC) — Campus
Blumenau e na Universidade do Estado de Santa Catarina
(UDESC) — Campus Joinville. No IFC, houve aplicacao de
competicoes em quatro turmas:

e Curso de Qualificagao Profissional (CQP) em Configu-
racdo de Servidores Linux, no contexto de um médulo
de ensino de Seguranga, em 2017,

e Curso de Tecnologia em Anélise e Desenvolvimento de
Sistemas, na disciplina de Seguranga Computacional,
em 2017 e em 2018;

e Curso de Tecnologia em Anélise e Desenvolvimento de
Sistemas, na Semana Académica do curso, em 2018.

Na UDESC, competigoes foram realizadas em 2017 e 2018
para estudantes de bacharelado em Ciéncia da Computagao,
nas aulas de Segurancga de Redes. O piblico participante nao
era restrito aos discentes matriculados na disciplina.

Em todas as competi¢cdes houve um momento prévio de
explanagao sobre competigoes de Ciberseguranca. Neste mo-
mento, o foco foram os jogos de caga ao tesouro. Apds,
um conjunto de ferramentas de Seguranga para Linux era
apresentado, conjunto este suficiente para solucionar os pro-
blemas das competigoes. A explicacdo de cada ferramenta
antecedia exemplos préticos e exercicios, corrigidos posteri-
ormente.

Embora as ferramentas de Seguranca apresentadas para
resolver os exercicios e o proprio TreasureHunt tenham sido
desenvolvidos para Linux, os jogadores podem utilizar qual-
quer outro sistema operacional e obter éxito nos exercicios.
O foco da aula preparatéria para ferramentas Linux se deve
ao fato de que as institui¢des nas quais o experimento foi re-
alizado utilizam o sistema operacional Ubuntu. Além disso,
ao elaborar o TreasureHunt, partiu-se da premissa de que
os participantes da atividade seriam estudantes com conhe-
cimento razodvel em Linux e pouco conhecimento em Segu-
ranga, embora exercicios mais complexos e voltados a ferra-
mentas de outros sistemas operacionais também possam ser
desenvolvidos e estar presentes em futuras atualizagées do
TreasureHunt.

6.1 Questionarios

Antes e depois das competicoes, questionérioﬁ foram dis-
ponibilizados para os jogadores que se sentissem interessa-
dos em contribuir com informacoées sobre seu perfil e sobre
os sentimentos para com a atividade. Percebe-se que, das
54 respostas computadas sobre a familiaridade com o sis-
tema Linux, 23 (42,59%) responderam Um pouco familiar.
Uso principalmente a interface grafica, mas sei usar alguns
comandos de terminal para manipular arquivos e/ou com-
pilar e executar programas, sendo esta a alternativa mais
assinalada. Esta resposta corrobora com o que se previu ao
projetar a ferramenta. No que diz respeito a experiéncia em
Seguranga Computacional, 37 (68,52%) responderam nao ter
experiéncia na area, de um total de 56 respostas computa-
das. Nesta questao era possivel marcar mais de uma alter-
nativa, tais como Estudei por conta prépria ou Fiz um curso
em outra institui¢ao.

Em questées aplicadas antes e depois das competicGes,
utilizou-se escala de Likert [19] de 5 pontos, com respostas
variando de Discordo fortemente (1) a Concordo fortemente
(5), e calculou-se a média obtida nas respostas. De um total
de 46 respondentes, Jogos e competicoes me deixam mais
motivado a aprender do que aulas expositivas obteve mé-
dia 4,41. Na questao Tenho interesse em atividades prdticas
en-volvendo Seguranca Computacional, a média foi de 4,46.
A questdao FEzxercicios prdticos de Seguranca Computacional
aumentam o entendimento sobre esta drea resultou em mé-
dia de 4,74 pontos, e a questdo Entendo que competi¢des
de Seguranc¢a Computacional aumentam o apelo desta drea
para o publico geral obteve média de 4,24 pontos. As respos-
tas obtidas sdo indicios de que a atividade foi positiva para
os participantes, com resultados entre Concordo e Concordo
fortemente.

Cabe ressaltar que, para a etapa de avaliagdo do traba-
lho, foram analisados o Modelo de Aceitagdo de Tecnologia
(Technology Acceptance Model — TAM) [9] e o Modelo de
Kirkpatrick [15]. Considerando que as etapas do Modelo de
Kirkpatrick tinham maior relagdo com o trabalho, este mo-
delo foi escolhido como inspiragdo. Os questionérios foram
inspirados em trabalhos em que a impressdao de jogadores
foi avaliada antes e depois da participacao em jogos de Se-
guranca (Cheung et al., 2012; Petullo et al., 2016). Muitos
resultados de questionarios foram suprimidos deste trabalho
devido ao foco ser no relato da construcdo da ferramenta.
Uma andlise mais completa do método de avaliagdo, dos
resultados de desempenho dos discentes das trés primeiras

"Disponiveis em http://bit.ly/2AdEWMW, http://bit.
ly/2AoVkew|e http://bit.1ly/21YORDLL
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turmas em que as competicbes foram aplicadas, no ano de
2017, e das perguntas e respostas dos questionarios esta dis-
ponivel em [16].

7. CONCLUSAO

Jogos e competicoes sdo considerados uma forma atra-
ente de despertar o interesse por Seguranga Computacional.
As competigoes do tipo desafio estdo entre as mais usuais,
tendo como principais vantagens a flexibilidade em relagao
a infraestrutura computacional e em adaptar-se a publicos
com varios niveis de conhecimento. Por outro lado, fato-
res como o compartilhamento de respostas e a dificuldade
de reaproveitamento de problemas representam obstaculos
a popularizagao dessas competigoes.

Este trabalho apresenta um levantamento sobre desafios
de Seguranca que identifica os tipos de problemas mais fre-
quentes e as caracteristicas mais usuais dessas competigoes.
O conhecimento extraido desse levantamento foi aplicado na
criacdo do TreasureHunt, uma ferramenta geradora de de-
safios para o ensino de Ciberseguranca. Técnicas aplicadas
em desafios foram selecionadas e implementadas, trazendo
como contribuicao a formacgao de problemas exclusivos para
cada jogador.

A ferramenta proposta e descrita neste trabalho cria ins-
tancias equivalentes em dificuldade e distintas ndo somente
na flag escondida. Além disso, este trabalho abstrai parte
da complexidade de instalagdo fornecendo um script que au-
tomatiza esta tarefa.

O trabalho serd continuado com a criacao de novos pro-
blemas no gerador de desafios. Em especial, deseja-se criar
problemas da classe web, cobrindo assim todas as classes
identificadas, e permitir que mais de duas técnicas compo-
nham um problema. H4 ainda a intengdo de parametrizar a
pontuagcao dos exercicios, usar mais ferramentas por técnica
(por exemplo, esteganografia com outguess e £5.7jar) e
implementar um recurso para insercao de dicas. Pretende-se
ainda incluir identificadores as competicbes, o que permitird
observar a evolugdo de jogadores com o passar do tempo e
isolar jogadores de turmas diferentes mais facilmente para
fins de andlise de dados.

Uma outra ideia é fornecer uma interface de treinamento
inteligente o suficiente para aprender o nivel de experiéncia
do usudrio com base nas suas respostas. A ideia geral se-
ria fornecer exercicios dinamicamente e, com base no tempo
despendido pelo usudrio na solugao da tarefa, inferir a com-
plexidade dos exercicios para fornecer o préximo problema
com dificuldade compativel ao conhecimento do jogador.
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