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ABSTRACT

Este trabalho demonstra como tribunais brasileiros tratam a
responsabilidade civil do proprietario de uma rede de compu-
tadores quando ocorre um ato ilicito na Internet originado
desta rede privada. Abordard brevemente a responsabili-
dade civil, a legislacao e o entendimento e jurisprudencial
sobre o tema, o rastreamento de enderecos IP para os tri-
bunais e a importancia do registro e guarda das conexoes
a Internet originadas de uma rede privada. Apresentaremos
proposta de solucdo em software livre para controlar o acesso
a Internet, no intuito de auxiliar e identificar o responsavel
causador do prejuizo ou dano, fornecendo ao administrador
e ao proprietario da rede mecanismos idoneos de prova de
autoria do dano verificado.

ABSTRACT

This study demonstrates how the Brazilian courts consider
the civil liability of the owner of a computer network when
an unlawful act occurs on the Internet originated from their
private network. After a brief review of the civil liability ins-
titute, legislation and jurisprudence on the subject, addres-
ses tracking to the courts and the importance of registering
and saving Internet connections originating from a private
network. Besides, it presents a proposed free software solu-
tion implemented to control access to the Internet, in order
to assist and identify the responsible party that caused the
damage, providing the administrator and network owner sui-
table proof of authorship of the damage verified.
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1. INTRODUCAO

A utilizagao dos recursos de rede das organizagées por seus
colaboradores, quando desviados da finalidade a qual é dis-
ponibilizada, pode gerar consequéncias civeis a corporacao,
pois é responsabilidade do proprietdrio a utilizacdo de sua
rede. Assim, a fim de se identificar e responsabilizar eventual
infragdo na m4 utilizacdo da rede corporativa, é importante
a utilizagdo de um mecanismo de controle de acesso a rede.
Tanto o Marco Civil da Internet, Lei n° 12.965/2014 [5],
doravante referenciado apenas como MCI, como o Cédigo
Civil, Lei n° 10.406/2002, [1] doravante referenciado apenas
como CC, consideram objetiva a responsabilidade civil das
organizacoes no mau uso dos referidos recursos disponibili-
zados aos seus colaboradores, ou seja, é responsabilidade da
corporacao arcar e indenizar qualquer dano causado a uma
terceira pessoa caso este dano tenha como origem a sua rede
de computadores.

O art. 10 da Lei n. 12.965/2014 [5] estabelece critérios
minimos para que se identifique o causador de dano aos pro-
vedores de servigo, visando rastrear eventual causador de
dano civil. Estes critérios podem ser utilizados, analogica-
mente, pelo proprietdrio da rede, para identificar o usudrio
que utilizou os recursos a ele disponibilizados e que ocasio-
naram dano ou prejuizo a outra pessoa, para que se possa
responsabilizar o efetivo autor do fato. Tem-se por premissa
a adocao de um mecanismo eficiente, capaz de guardar os re-
gistros das conexoes efetuadas a partir de uma estagao, com
a data e hora do inicio e término da conexao, a duracao, o
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endereco IP utilizado e uma informacio acerca do usuério
que a realizou, baseada em software livre, para, caso exista a
necessidade, acionar o responsédvel judicialmente. Ademais,
a guarda das informaces referentes a quem esta utilizando
sua rede, o periodo de uso, bem como o IP utilizado pelo
terminal.

Na solugao estruturada, que visa um meio de identificagao
do usuério e periodo por meio de software livre, é proposto
a utilizagdo de IP (Internet Protocol) publicos, como uma
solugao simples e eficaz no caso de pequenas e médias em-
presas/corporagoes, bem como a manutencao e guarda dos
registros de log gerados. Assim, busca-se no presente anali-
sar a responsabilidade civil e suas consequéncias quando ha
ma3 utilizagdo dos recursos oferecidos a terceiros por uma em-
presa, instituicdo ou corporagao. Para isto, serd feita uma
andlise doutrindria e jurisprudencial do tema, e sua apli-
cagao pratica no cotidiano do administrador de redes, bem
como a implementacao de um mecanismo de autenticacao de
acesso a Internet apto a controlar e registrar esses acessos,
aliado a guarda dessas informagdes, com o fim de resguardar
o proprietario da rede dos danos causados pelos usudrios.

Visando a compreensao do tema serda abordado na secao
2 a responsabilidade civil: conceito, origem da responsabi-
lidade civil, seus pressupostos, a responsabilidade civil sub-
jetiva e objetiva e sua aplicagdo nas redes corporativas. Ja
na segdo 3 serd abordado o enderegamento IP e sua apli-
cacao na responsabilidade civil, bem como o entendimento
dos tribunais acerca do rastreamento de IP como elemento
para se identificar o causador do dano, e a importancia de se
manter os registros de conexao a rede. Na sequéncia, é ex-
posto na segdo 4 a utilizacao da ferramenta gratuita Captive
Portal, sua configuragio, monitoramento de acessos, geracao
de logs e guarda dessas informagoes. Portanto, a andlise da
responsabilidade civil por dano originado em uma rede de
computadores e o uso de uma ferramenta eficaz no controle
de acesso a rede para a identificagdo do seu autor serd o
escopo do presente trabalho.

2. RESPONSABILIDADE CIVIL

O Marco Civil da Internet [Brasil, 2014] veio regulamen-
tar, dentre outras coisas, a responsabilidade civil por ato
ilicito na Internet, tornando cada empresa responsavel pelo
trafego originado por sua rede, bem como em relagdo ao
conteddo recebido e transmitido por seus computadores e
demais dispositivos. Qualquer atividade que possa causar
dano ou prejuizo a uma terceira pessoa gera o dever de re-
parar e indenizar o prejuizo, por conta do instituto juridico
da responsabilidade civil. Toda atividade causadora de dano
ou prejuizo a outra pessoa € passivel de indenizagao ao pre-
judicado. Nas palavras de Stocco [15]:

A nocdo da responsabilidade pode ser haurida
da prépria origem da palavra, que vem do latim
respondere, responder a alguma coisa, ou seja, a
necessidade que existe de responsabilizar alguém
pelos seus atos danosos. Essa imposigao estabe-
lecida pelo meio social regrado, através dos inte-
grantes da sociedade humana, de impor a todos
o dever de responder por seus atos, traduz a pré-
pria nogao de justica existente no grupo social
estratificado. Revela-se, pois, como algo inarre-
dével da natureza humana.

Na legislacdo brasileira, tanto o ato ilicito civil (quando

se viola o direito de alguém ou causa dano) como a res-
ponsabilidade de indenizar o terceiro prejudicado pela sua
ocorréncia é descrita no Cddigo Civil, nos seguintes artigos:

Art. 186. Aquele que, por acdo ou omissao vo-
luntéria, negligéncia ou imprudéncia, violar di-
reito e causar dano a outrem, ainda que exclusi-
vamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de
um direito que, ao exercé-lo, excede manifesta-
mente os limites impostos pelo seu fim econémico
ou social, pela boa-fé ou pelos bons costumes.

()

Art. 927. Aquele que, por ato ilicito, causar dano
a outrem, fica obrigado a repara-lo. Pardgrafo
unico. Haverd obrigacao de reparar o dano, inde-
pendentemente de culpa, nos casos especificados
em lei, ou quando a atividade normalmente de-
senvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem [1].

Tratam-se, nesses casos, de responsabilidade civil origi-
nada pela pratica de ato ilicito civil. Na definicdo de Tartuce
[17]:

Pois bem, o ato ilicito é o ato praticado em de-
sacordo com a ordem juridica violando direitos
e causando prejuizos a outrem. Diante da sua
ocorréncia a norma juridica cria o dever de re-
parar o dano, o que justifica o fato de ser o ato
ilicito fonte do direito obrigacional. O ato ilicito
é considerado como fato juridico em sentido am-
plo, uma vez que produz efeitos juridicos que nao
sao desejados pelo agente, mas somente aqueles
impostos pela lei, sendo, por isso, chamados de
involuntérios. Quando alguém comete um ilicito
hé a infragdo de um dever e a imputagdo de um
resultado. (...)

Dessa forma, pode-se afirmar que o ato ilicito é
a conduta humana que fere direitos subjetivos
privados, estando em desacordo com a ordem ju-
ridica e causando danos a alguém.

Face ao exposto, pode-se dizer que quando uma pessoa
pratica alguma ag&o ou omissao que fere a legislagao e causa
dano ou viola direito de terceiro, comete um ato ilicito civil
e deve ser responsabilizado, arcando com as suas consequén-
cias e indenizando a vitima na mesma medida do prejuizo
que causou. Quando se fala em responsabilidade civil, deve-
se entender que ela pode ter duas origens: ela pode ser con-
tratual, ou extracontratual. A responsabilidade civil é con-
tratual quando uma pessoa descumpre uma obrigagao con-
tratual previamente estipulada, descumprindo uma ou mais
cldusulas desse contrato [14]. Assim, é contratual toda res-
ponsabilidade civil cuja origem é a infragdo de um contrato
(acordo) firmado entre duas partes. O contrato é um pacto
onde se estabelecem condigoes para cumprimento de deter-
minadas obrigagles, e a violagao dessas condigbes é o que
gera o dever de indenizar a parte prejudicada.

A responsabilidade civil extracontratual, também chamada
de responsabilidade aquiliana, é aquela responsabilidade de-
rivada de um ato ilicito civil, cujas consequéncias sao as
descritas no art. 186 do Cédigo Civil [1]. Esta responsabi-
lidade nao tem origem em um contrato anterior, e sim, em
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uma agao ou omissao que causa dano ou viola o direito de
uma outra pessoa. Nao hd nenhum vinculo juridico ante-
rior entre aquele que causa o dano e a vitima, até a agao ou
omissdo que causou o dano. Vinculo juridico é o que une as
partes envolvidas nesse processo de responsabilizagdo e re-
paragao de dano. No caso da responsabilidade contratual, o
vinculo é o contrato: ele que une as partes que se obrigaram
a realizar determinada acao ou omissao. Na extracontratual
o vinculo surge no momento em que o autor do dano fere
a legislagao ou direito de outra pessoa, causando prejuizo,
seja ele material, moral ou ambos.

Assim, o presente trabalho busca analisar a responsabi-
lidade civil extracontratual, causada por colaborador que,
utilizando-se de recursos tecnoldgicos e de rede corporativa,
por exemplo, causa dano a terceiro. Em outras palavras,
visa demonstrar a responsabilidade que a corporagao tem
pelos atos praticados por pessoas que utilizam sua rede de
computadores, quando estas causarem prejuizo ou violarem
direitos de terceiros.

2.1 Pressupostos da Responsabilidade Civil

A lei define algumas condigbes para que a responsabilidade
civil seja configurada. Estes pressupostos estdo descritos no
art. 186 do CC. Sao requisitos para se configurar responsa-
bilidade civil de acordo com a lei Brasileira [1]:

1. Acdo ou omissdo do agente: Agente é aquele que, por
acdo ou omissdo, viola direito ou causa dano a al-
guém. Ele pode ser responsabilizado por ato préprio
(o préprio causador do dano pratica o ato ilicito, sendo
ele responséavel pela reparagao do dano, por exemplo,
Joao, civilmente capaz, quebra uma janela de vidro de
um imével, e por este motivo tem o dever de reparar a
janela) ou por ato de terceiro (ou seja, a pessoa fica su-
jeita a reparar o dano por ato de outra pessoa que esta
sob sua sujeicao. Exemplificando, o pai deve reparar
o dano causado pelos atos do filho menor que estd em
sua companhia ou guarda, ou ainda empregador que
responde pelos atos dos empregados etc.) [1];

2. Culpa do agente: para existir responsabilidade hé ne-
cessidade de se analisar se o agente praticou a agao
com dolo (vontade livre e consciente do agente em agir
para atingir o resultado, tendo plena consciéncia do
mal, ou seja, a intengao deliberada em causar prejuizo
ou violagao de direito) ou culpa (violagago de um de-
ver que o agente podia conhecer e observar, segundo
o comportamento padrdao médio). Esta culpa consiste
em trés modalidades. Séo elas [11]:

e Imprudéncia (quando o agente age sem as caute-
las necessarias que, se fossem adotadas, poderiam
evitar o resultado, como, por exemplo, utilizando
equipamentos de protegio);

e Impericia (inaptiddo técnica ou auséncia de co-
nhecimentos para a realizagdo e pratica de um
ato ou omissdo em se adotar as providéncias ne-
cessarias, como o desconhecimento na operagao
de determinando equipamento) ou;

e Negligéncia (falta de atengdo e auséncia de refle-
xao onde o agente poderia e deveria ter previsto
o resultado, e ndo o fez, por exemplo, permitir
que empregados trabalhem sem equipamentos de
protecao individual). A andlise do dolo ou culpa

ﬁ@@%@a%@%@ﬂiﬁ%

deve ser verificada caso a caso, em conformidade
com a situacao e intenc¢ado do causador do dano.

3. Relagao ou nexo de causalidade: deve-se provar o vin-
culo entre a agdo ou omissdo do agente e o dano cau-
sado a vitima. Se o comportamento do agente nao foi
o causador do dano, ndo ha dever de reparagao [14];

4. Dano: por fim, ha de se constatar a necessidade de
um dano experimentado pela vitima, pois ndo hé pre-
sungao de ocorréncia de dano quando se existe um ato
ilicito civil (existe a possibilidade de ocorrer um ato
ilicito civil e nao ocorrer dano & vitima). Logo, inexis-
tindo dano, nao ha que se falar em responsabilidade
civil.

H4, atualmente, no Brasil, dois tipos de responsabilidade
civil: a) subjetiva, onde se leva em consideragao o dolo (von-
tade livre e consciente na causa do dano a terceiro, violagao
intencional do dever juridico) ou culpa (agdo ou omissao de-
corrente de negligéncia, impericia ou imprudéncia, deixando
o agente de agir com a prudéncia necessaria para evitar o
dano), e; b) objetiva, que, comprovado o dano e o nexo de
causalidade, independe de verificagdo de dolo ou culpa do
agente para que ocorra a responsabilizacdo. Na legislagao
civil, a empresa é responsabilizada de forma objetiva, ou
seja, sem verificagao de dolo ou culpa por parte de quem co-
meteu o ato danoso, cabendo a empresa/proprietario o dever
de indenizar quem sofreu o dano.

Esse conceito de responsabilidade objetiva baseia-se na
Teoria do Risco, que entende que se determinado empre-
sario produz riqueza a partir de sua atividade econémica,
deve ter responsabilidade, independente de culpa ou dolo,
por qualquer prejuizo que sua atividade econémica venha
ocasionar a terceiros. Exemplificando, estando o empregado
executando o servigo ou tarefa para a qual ele foi contratado,
e vier a causar dano ou violar direito de terceiro, a repara-
¢ao do dano serd responsabilidade do seu empregador, ainda
que ele, empregador, ndo tenha participado de modo algum
para que este dano acontecesse. Neste contexto estd inclusa
a ocorréncia de dano a terceiro cujo meio utilizado é a rede
de computadores empresarial, sendo passivel a responsabi-
lizagao da empresa para responder pelo dano ocasionado.
Este é o entendimento que esta consolidado no Cédigo Civil
[1]. Os artigos 932 e 933 atribuem como objetiva a respon-
sabilidade das empresas em relagao aos danos causados por
seus funciondrios no ambiente de trabalho.

3. O ENDERECAMENTO IP E A RESPON-
SABILIDADE CIVIL

O Protocolo de Internet (IP) é o principal protocolo utili-
zado para a comunicagoes inter-redes na arquitetura TCP /IP.
Na versao IPv4 (Protocolo de Internet versao 4), mais utili-
zada hoje, é composto de um enderego constituido por qua-
tro octetos de oito bits cada, em uma notagdo decimal se-
parada por ponto. Este enderecamento IP é composto por
dois niveis macro: Netld, fornecido pela Internet Assigned
Number Authority (IANA), que é o érgao gestor da Internet
e corresponde ao endereco de rede, atribuido ao primeiro
octeto e HostID, sendo este responsabilidade das organiza-
coes, servindo estes para a divisao dos demais enderegos em
sub-redes [9].

Forouzan [10] traz uma definigdo sobre enderegos IPv4:
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Um enderego IPv4 é um endereco de 32 bits que
define de forma tunica e universal a conexa@o de
um dispositivo (por exemplo, um computador ou
um roteador) & Internet. Um endereco IPv4 tem
32 bits de comprimento. Os enderecos IPv4 sao
exclusivos no sentido de que cada enderego define
uma, e somente uma, conexao com a Internet.
Dois dispositivos na Internet jamais podem ter o
mesmo enderego ao mesmo tempo.

Por ser endereco tinico, que define uma e somente uma
conexao com a Internet, é que a jurisprudéncia tem adotado
o endereco de IP como pardmetro para a responsabilizagao
do causador do dano na Internet. Através do registro deste
endereco é possivel localizar o ponto de origem da conexao,
identificando de onde se originou o dano. Os enderecos IP,
no seu inicio, utilizavam uma divisdo em cinco classes (A,
B, C, D, E), sendo cada classe ocupante de determinado
intervalo de enderegos, de acordo com a Figura 1. Tanem-
baum e Wetherall [16] complementam o estudo das classes
de enderegos IPv4, com o conceito de méscara de sub-rede:

(...) Como o tamanho do prefixo ndo pode ser
deduzido apenas pelo endereco IP, os protoco-
los de roteamento devem transportar os prefixos
aos roteadores. As vezes, os prefixos sao sim-
plesmente descritos por seu tamanho, como em
um ‘/16” que é pronunciado como ‘barra 16’. O
tamanho do prefixo corresponde a uma maéscara
binaria de 1s na parte destinada a rede. Quando
escrita dessa forma, ela é chamada maéascara de

sub-rede.

Primeiro Segundo  Terceiro  Quarto Primeiro  Segundo  Terceiro  Quarto

byte byte byte byte byte byte byte byte
Classea [0 | I | Classe A [0-127 | | I \
ClsseB [10 [ 1] I | Classe B [128-191 | | I ]
Classec [0 || I I \ Classe € [192-223] Il Il |
e [0 I ]| |emsen B ]
Classe E [1111 [ Il I | Classe E [240-255][ I[ I |

a. Notagio bindria b. Notagio decimal pontuada

Figure 1: Intervalo de Classes de Enderegos IPv4
(10]

A mascara de sub-rede ajuda a encontrar o Netld e o Hos-
tld de uma rede. Embora o comprimento do Netid e Hostid
(em bits) seja predeterminado no enderegamento com clas-
ses, também podemos usar uma méscara (chamada méscara-
padrdo), um nimero de 32 bits composto de 1s contiguos
seguidos por 0s contiguos [10].

A notag@o descrita na coluna CIDR (Classless Interdo-
main Routing — roteamento interdominios sem classes) é
utilizada hoje para definir os enderegamentos sem classe, ou
seja, neste tipo de enderecamento é fornecido a uma enti-
dade uma faixa de enderegos IPv4 que varia de acordo com
o tamanho e natureza da entidade, evitando, desse modo,
o desperdicio de enderecos IP. Esses enderecos devem ser
contiguos, ser uma poténcia de 2 e também o primeiro en-
dereco deve ser divisivel pelo nimero de enderecos, tendo
a mascara uma quantidade entre 0 e 32 bits. Nesse tipo
de notagdo, O primeiro endereco no bloco pode ser encon-
trado configurando-se em 0 os 32 — n bits mais & direita na

notagao bindria do endereco, e o tltimo enderego pode ser
encontrado configurando-se em 1 os 32 — n bits mais a di-
reita na notagdo bindria do enderego. Kurose e Ross [12]
detalham a atribuigdo de enderecos de IP para organizagoes
mediante o uso de CIDR:

A estratégia de atribui¢do de enderegos da In-
ternet é conhecida como roteamento interdomi-
nio sem classes (Classless Interdomain Routing —
CIDR) [...]. O CIDR generaliza a nogao de en-
derecamento de sub-rede. Como acontece com
o enderecamento de sub-redes, o endereco IP de
32 bits é dividido em duas partes, e, mais uma
vez, tem a forma decimal com pontos de separa-
¢do a.b.c.d/x, em que x indica o nimero de bits
existentes na primeira parte do enderego. Os x
bits mais significativos de um enderecgo na forma
a.b.c.d/x constituem a parcela da rede do ende-
reco IP e normalmente sdo denominados prefixo
(ou prefixo de rede). Uma organizagdo normal-
mente recebe um bloco de enderegos contiguos,
isto é, uma faixa de enderecos com um prefixo co-
mum |[...]. Nesse caso, os enderegos IP de equipa-
mentos e dispositivos dentro da organizagao com-
partilhardo o prefixo comum [...]. Os restantes
(32-x) bits de um enderego podem ser considera-
dos como os bits que distinguem os equipamentos
e dispositivos dentro da organizagao e todos eles
tém o mesmo prefixo de rede. Esses serao os bits
considerados no repasse de pacotes em roteadores
dentro da organizagao. Esses bits de ordem mais
baixa podem (ou néo) ter uma estrutura adici-
onal de sub-rede tal qual como aquela discutida
anteriormente.

Esta distribuigdo de enderecos IP é responsabilidade da
TANA, organizagdo mundial que supervisiona a atribuigao
global dos nimeros na Internet - entre os quais estdo os
numeros das portas, os enderecos IP, sistemas auténomos,
servidores-raiz de nimeros de dominio DNS e outros recur-
sos relativos aos protocolos de Internet.

3.1 A Jurisprudéncia e o rastreamento de en-
derecos IP

O registro do enderego IP jai é considerado pela jurispru-
déncia, antes mesmo da entrada em vigor do Marco Civil da
Internet, como medida de seguranga média esperada pelos
provedores de acesso a Internet para viabilizar o rastrea-
mento do autor do dano, o que pode ser aplicado, analogi-
camente, pelo administrador de redes para eventual respon-
sabilizacdo do art. 934 do Cédigo Civil [1]. Sendo vejamos:

DIREITO CIVIL E DO CONSUMIDOR. INTER-
NET. RELACAO DE CONSUMO INCIDENCIA
DO CDC. GRATUIDADE DO SERVICO. IN-
DIFERENCA. PROVEDOR DE CONTEUDO.
FISCALIZACAO PREVIA DO TEOR DAS IN-
FORMACOES POSTADAS NO SITE PELOS
USUARIOS. DESNECESSIDADE. MENSAGEM
DE CONTEUDO OFENSIVO. DANO MORAL.
RISCO INERENTE AO NEGOCIO. INEXIS-
TENCIA. CIENCIA DA EXISTENCIA DE CON-
TEUDO ILICITO. RETIRADA IMEDIATA DO
AR. DEVER. DISPONIBILIZACAO DE MEIOS
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PARA IDENTIFICACAO DE CADA USUARIO.

DEVER. REGISTRO DO NUMERO DE IP. SU-
FICIENCIA.

]

7. Ainda que néo exija os dados pessoais dos seus
usudrios, o provedor de conteido, que registra o
ntimero de protocolo na Internet (IP) dos compu-
tadores utilizados para o cadastramento de cada
conta, mantém um meio razoavelmente eficiente
de rastreamento dos seus usudrios, medida de se-
guranga que corresponde a diligéncia média es-
perada dessa modalidade de provedor de servigo
de Internet.

8. Recurso especial a que se nega provimento.”
[Supremo Tribunal de Justiga, 2010] [3].

especificados. [...] Ademais, em que pese nao
existir lei especifica que discipline o cadastro de
usuarios da Internet pelos provedores de acesso,
nao menos certo é que a manutencao desses ca-
dastros é atividade inerente ao risco do negdcio
desenvolvido pela Rés, que no caso a Net Sao
Paulo Ltda., é a proprietaria do servigo Net Vir-
tua, enquanto a Microsoft Corporation represen-
tada no Brasil pela Microsoft Informatica Ltda.,
administra o servigo de hotmail, servigos que in-
dubitavelmente lhes trazem lucros [Tribunal de
Justica de Sdo Paulo, 2013] [4].

O mesmo Tribunal de Justiga de Sdo Paulo (TJSP), no
Acérdao proferido na Apelagao 0019001-91.2012.8.26.0602,
traz alguns conceitos sobre IP e o que se espera sobre a sua
manutengao:

Em caso semelhante, também anterior ao MCI, o Tribunal

de Justiga de Sao Paulo j4 entendia que cabe aos provedores O enderego IP ¢é o endereco do Protocolo Internet
de acesso manterem o registro das conexoes, por ser ativi- (IP), dado a c.ada compu.tador.conectadNO a Intt.er-
dade prépria ao risco do negécio. net e necessario para enviar as informacoes, assim

Trata-se de agdo de indenizagdo por danos ma-
teriais e morais c/c obrigagdo de fazer ajuizada
pela Autora, na ocasido representada por seu ge-
nitor, em razdo de sua menoridade, em face das
Rés, sob o argumento de que utiliza uma das con-
tas de e-mail de seu genitor e que possui enderego
eletronico “tavareskel@uol.com.br”.

)]

A mensagem “hahahaha” foi enviada por meio da
Internet para a conta de e-mail de propriedade de
seu pai, além de mais 25 pessoas de seu contato
social. Anexo & mensagem, foram divulgadas fo-
tografias com 05 imagens de 03 jovens, dentre
as quais a Autora e, por cima das imagens fo-
ram adicionadas os textos “puta”, “idiota”, “dona
de puteiro”, todos de cardter injurioso. A conta
“festa-de-bosta@hotmail.com” utiliza o dominio
“hotmail.com”, registrado nos Estados Unidos em
nome da Microsoft Corporation, representada no
Brasil pelo Microsoft Informatica Ltda., e a men-
sagem injuriosa foi emitida a partir do enderego
IP n° 201.37.170.10, de responsabilidade da Net
Sao Paulo Ltda. Tentam as Ré eximirem-se da
obrigacdo delas reclamada pela Autora, sob o
fundamento de que inexiste norma a obrigé-las ao
armazenamento de dados de usuérios de niimero
“IP”. Aqui cabe indicar que provedor de acesso é
a pessoa juridica que possibilita, ao usudrio que
contrata os seus servigos, o acesso a rede mun-
dial de computadores, por meio de contrato em
que consta nome, enderego, CPF, RG etc. Ela
atribui, ao usudrio, um determinado nimero de
IP, que acompanhari o “internauta” durante todo
o tempo que permanecer conectado a “Internet”,
ndmero este que funcionara como o seu “RG”; ou
cédigo de identificagdo, na rede. Nestes termos,
a Ré Net Sao Paulo Ltda. efetivamente presta
servicos como provedor de acesso a rede mun-
dial de computadores, tanto que, segundo alega,
nao pode fornecer os dados solicitados, mas por
problemas técnicos, que, no entanto, ndo foram

como um enderego ou caixa postal sao necessarios
para receber correspondéncia via correio regular.
Se a conexao for feita por meio de um roteador,
todos os computadores daquela rede irao compar-
tilhar um enderego IP (enderego de Protocolo de
Internet) similar - embora cada computador na
rede tenha um enderego Unico e exclusivo. Existe
o IP32 estético (ou fixo) e o IP dindmico, o qual,
por sua vez, é um nimero que é dado a um com-
putador quando este se conecta a rede, mas muda
toda vez que hé conexao. Existem poucos nime-
ros de IP possiveis, comparado ao imenso niimero
de computadores no mundo, por isso eles sao dis-
tribuidos pelas organizagdes competentes, como
a IANA e a LACNIC. Cada pais pode usar uma
determinada faixa de IP, muitos provedores usam
enderegos [Ps especificos para determinadas re-
gioes. H&a programas que permitem o rastrea-
mento do enderego IP, permitindo a identifica-
¢ao, tal como uma pesquisa realizada na pagina
do Google com “IP Lookup” ou “IP Geolocation”;
hé varias orientagoes de como obter o enderego
IP. Se as paginas na Internet fornecem instru-
¢oes de como conseguir esta informacdo, a proé-
pria Microsoft também poderia fornecé-los, pois
o provedor de Internet (ISP, do Inglés “Internet
Service Provider”) tem a obrigagdo de manter os
dados cadastrais [8].

De acordo com o Tribunal bandeirante, a obrigagdo de se
manter os registros de acesso por parte do ISP que providen-
cia a conexao a Internet é clara, ndo podendo as organiza-
¢oes (nesse caso, a Microsoft) desconhecer dos procedimen-
tos para a obtengao e o rastreio das informagdes requeridas.
Do mesmo modo, a jurisprudéncia dominante no Superior
Tribunal de Justica (STJ) entende que “o fornecimento do
registro do niimero de protocolo (IP) dos computadores uti-
lizados para cadastramento de contas na Internet constitui
meio satisfatério de identificacio de usudrios” [5]. A impor-
tancia da guarda dos registros por parte dos provedores de
acesso a Internet é reconhecida pelos Tribunais, como no jul-
gado a seguir transcrito, do Tribunal de Justiga do Distrito
Federal e Territérios [7]:
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CIVIL E PROCESSUAL CIVIL. AGRAVO DE
INSTRUMENTO. GOOGLE. CORREIO ELE-
TRONICO. FORNECIMENTOS DE DOCUMEN-
TACAO. INFORMACAO DO IP QUE ORIGI-
NOU O E-MAIL. FORNECIMENTO DE DA-
DOS CADASTRAIS. GUARDA DE DADOS. LAP-
SO TEMPORAL. PERIODO SUPERIOR AO
PREVISTO NA LEI N. 12.965 /2014. DECI-
SAO PARCIALMENTE REFORMADA. AGRAVO
PRO-VIDO. 1. Na qualidade de provedora do
correio eletronico, a Google nao tem como indicar
o nome, endereco, CPF, RG etc, de seus usuérios,
no entanto, outra empresa que compoe a teia de
interligacao da Internet, chamado de provedor de
conexao (ou acesso), tem como indicar os dados
do usudrio relacionados ao IP. 2. Contudo, a par-
tir dos dados por ela fornecidos, em face da deci-
sao judicial, torna-se impossivel & agravada obter
informagoes do usudrio que criou o e-mail indese-
jado, pois todos os usudrios, quando se conectam
a rede mundial de computadores recebem um nu-
mero de identificagdo chamado IP, que funciona
como se fosse o RG do usudrio na Internet e pos-
sibilita o seu rastreamento. 3. Merece reforma a
parte da decisdo que determinou, liminarmente,
o cumprimento de obrigagao inviavel, em razao
do prazo legal para a guarda de registros, que é
limitado ao periodo de seis meses, bem como por-
que o Gmail é um provedor de correio eletrénico
gratuito e nao de acesso e, por tal razdo, nao é
obrigatorio o registro de dados pessoais dos usuéa-
rios, em face da inexisténcia de lei nesse sentido.
4. Agravo conhecido e provido [7].

A guarda desses registros torna possivel a vitima identifi-
car de qual dispositivo o dano foi causado. Ainda que o meio
utilizado (correio eletrénico de responsabilidade da empresa
Google, segundo o julgado acima) ndo possua todas as in-
formagdes para uma identificagdo exata, mas indique qual
endereco IP foi utilizado para criar e acessar a conta, o ISP
responsdvel por este endereco é capaz de resgatar as infor-
magcoes pertinentes visando a responsabilizagdo do autor do
fato. Portanto, a corporagdo que fornece acesso a seus em-
pregados, alunos e/ou usudrios a Internet deve se resguardar
sobre a pratica de eventuais abusos e atos ilicitos. Vejamos
0 caso concreto a seguir:

RESPONSABILIDADE CIVIL. SITE DE EN-
CONTROS AMOROSOS. CADASTRAMENTO
INDEVIDO. COMPUTADOR DE PROPRIEDADE
DA UFSC. MENSAGENS OFENSIVAS. RECE-
BIMENTO. DANO MORAL CARACTERIZADO.
INDENIZACAO. VALOR. CRITERIOS DE AR-
BITRAMENTO. 1.- A causalidade entre o dano

e os servigos prestados pela UFSC nao se discute,
uma vez que a mensagem indevida partiu com-
provadamente de um dos computadores de sua
propriedade. Ao possibilitar a seus alunos a utili-
zac¢ao de computadores conectados a Internet em
suas instalacGes, obrigou-se a Universidade a ve-
lar pelo bom uso dos equipamentos, respondendo
objetivamente por eventual falha na vigilancia e
a consequente perpetragao de ato ilicito.

()

Resta incontroverso que a senha utilizada no mo-
mento do ilicito pertencia ao réu. Nao obstante,
a prova testemunhal, de forma segura e coerente,
assegurou a pratica no Laboratério de Informa-
tica Juridica do uso da senha dos monitores por
outros alunos, seja porque nao tinham o proprio
acesso, seja porque precisavam utilizar progra-
mas ou acessar arquivos sé existentes nos equi-
pamentos exclusivos dos monitores. Além disso,
constatou-se que as senhas, antes dos fatos, nao
possuiam cardter estritamente sigiloso, ja que a
listagem das senhas provisérias- normalmente nao
alteradas pelos usudrios- era facilmente visuali-
zada no LINJUR. Outrossim, o estabelecimento
de regras para a utilizagdo da senha pessoal, mor-
mente as constantes da fl. 18, foram determina-
das ap0s o ilicito sub examen.

()

A prova coligida, de outro lado, ndo logrou com-
provar o cometimento do ilicito pelo réu, ao con-
trario, assegurou apenas que o computador foi
“logado” com a sua senha, sendo que qualquer
aluno da UFSC poderia estar utilizando o equi-
pamento quando do cadastro ilegal.

Também nao ha falar em culpa por descuido no
emprego da senha pessoal, ja que esta assente nos
autos que a utilizacdo da senha dos monitores
pelos demais alunos, sem qualquer fiscalizagao,
era pratica corriqueira no LINJUR. O estabele-
cimento de regras quanto as senhas sé ocorreu
apds os fatos, como visto acima [2].

Como se pode observar, a Universidade Federal de Santa
Catarina foi responsabilizada por nao gerenciar, de modo
efetivo, os acessos de seus alunos e colaboradores. Quem
fornece acesso a outras pessoas deve estar preparado para
identificar, caso seja necessério, o usuério que agiu em desa-
cordo com as normas legas e ocasionou dano ou violagao de
um direito.

3.2 Registros de conexao na rede

Por motivos de seguranca, é indicado que o proprietéario de
uma rede com varios dispositivos conectados e varios usua-
rios adote um registro dos acessos e usudrios autenticados
em sua rede, de modo semelhante ao exigido no Marco Civil
da Internet (MCI) para os provedores de acesso. Isso tornard
possivel, caso processado e condenado por méa utilizagdo da
rede, localizar o usudrio responsavel e cobra-lo judicialmente
dos prejuizos que a empresa/instituigio sofreu com sua con-
duta. Analisando-se o art. 10 do MCI, ele estabelece que
deverdao ser guardados os dados de registro de conexdo e
de acesso de aplicacdes de Internet, estabelecendo no §1°,
a saber, “outras informagbes que possam contribuir para a
identificacdo do usuério ou do terminal, mediante ordem ju-
dicial”. Além, o inciso VI do art. 5° do MCI [5] define:

Art. 5° Para os efeitos desta Lei, considera-se:

()

VI - Registro de conexo: o conjunto de informa-
¢oOes referentes a data e hora de inicio e término
de uma conexao a Internet, sua duragao e o en-
dereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados [5].
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Apesar desta regra prevista no MCI nao ser obrigatdria as
redes internas, sua aplicacdo é altamente recomendada vi-
sando buscar uma seguranga para o proprietario da rede de
computadores e para seu administrador. Como o exemplo
da UFSC [2], em que ndo existia esse controle e guarda de
acesso por parte da administracao da rede, a impossibilidade
de se verificar o efetivo causador do dano nao possibilita a
instituicdo reaver o prejuizo que sofreu ao indenizar terceiro
lesado por ato ilicito que partiu de seu parque computacio-
nal.

Portanto, a adogdo de um mecanismo eficiente, capaz de
guardar os registros das conexoes efetuadas a partir de uma
estacao, com a data e hora do inicio e término da conexao,
a duragao, o enderego IP utilizado e uma informagao acerca
do usudrio que a realizou possibilitara a identificagao preten-
dida, caso exista a necessidade de se acionar o responsével
judicialmente.

3.3 A utilizacdo de NAT e Proxy e o registro
de conexoes a rede

H4 de se considerar que, com a quantidade de dispositi-
vos conectados hoje na rede mundial de computadores e a
escassez de enderecos [Pv4 ptblicos a serem disponibiliza-
dos a todos, apenas esta informagao nao é suficiente para que
se possa identificar a autoria de eventual ato ilicito, posto
que atrds de um tunico endereco IPv4 publico poderdo estar
vinculados milhares de outros enderegos IPv4 privados, utili-
zando um prozy ou um NAT (Network Address Translation).
Esses dois mecanismos possibilitam uma grande quantidade
de dispositivos de uma rede interna, dotados de IPv4 pri-
vados, acessem a Internet por meio de um tnico endereco
ou uma quantidade pequena de IPv4 publicos. Assim, 500
dispositivos de uma rede interna, por exemplo, podem ter
acesso a rede mundial de computadores utilizando um ende-
reco IPv4 piblico, ou um pequeno rol de enderecos ptiblicos.

Contudo, essas solugoes dificultam a identificagdo de qual
dispositivo ocasionou um dano a terceiro, ja que o rastrea-
mento de IP levard ao enderego publico de origem, e ndo a
estacao especifica atras desse enderego. Contextualizando,
proxy ou servidor proxy é um “servidor que atua como in-
termedidrio entre um cliente e outro servidor. Normalmente
é utilizado em empresas para aumentar a performance de
acesso a determinados servigos ou permitir que mais de uma
méquina se conecte & Internet” [13]. Age como um inter-
mediario entre os clientes de uma rede e a Internet. Serve,
inclusive, para compartilhar o acesso a Internet quando ape-
nas ha um endereco ptiblico disponivel para a rede, sendo o
tunico computador ligado a Internet e os demais computado-
res acessam a rede mundial por este computador.

Por sua vez, o NAT é um recurso que também permite a
transformacao de enderegos internos em enderegos publicos,
rotedveis na Internet. E muito semelhante ao proxy, porém
as conexoes via NAT sdo quase totalmente transparentes
ao usudrio. Esta foi uma solucdo emergencial adotada ao
se verificar a escassez de enderegos IPv4 disponiveis para
conectar todos os dispositivos a Internet.

Tanembaum e Wetherall [16] trazem as circunstancias em
que o recurso foi adotado:

O problema de esgotar os enderegos IP nao é um
problema tedrico que poderia ocorrer em algum
momento no futuro distante. Ele esta aconte-
cendo aqui e agora. A solugdo a longo prazo é

a Internet inteira migrar para o IPv6, que tem
enderecos de 128 bits. Essa transicao estd ocor-
rendo com lentidao e a conclusao do processo de-
morard muitos anos. Para contornar a situagao
nesse intersticio, foi necessario fazer uma répida
corregao. Essa correcao veio sob a forma da NAT
(Network Address Translation), descrita na RFC
3022 [...].

3.4 Da solucao adotada

Apés essa breve andlise das tecnologias de prozy e NAT,
podemos dizer que sua utilizagdo é prejudicial a possibili-
dade de identificagdo dos usuarios que utilizaram uma rede
de computadores no ambito interno da corporacao, pois to-
das as conexdes terdo como endereco de IP publico regis-
trado aquele utilizado pelo servidor prory ou na NAT, o
que levard o rastreio dessas informacéGes até a borda da rede
monitorada, mas sem maiores informacées sobre a utiliza-
¢ao dos recursos. Por conta dessas tecnologias, querendo o
administrador de redes ou proprietario da instituicao se res-
guardar quando o assunto é a utilizagao dos seus recursos de
informatica, propoe-se, ao menos, a guarda das informagoes
referentes a quem estd utilizando sua rede, o periodo de uso,
bem como o IP utilizado pelo terminal.

Na solucao estruturada, que visa um meio de identificagao
do usudrio e periodo por meio de software livre, é proposto
a utilizagao de IP publicos, como uma solugao simples e efi-
caz no caso de pequenas e médias empresas/corporagoes. A
manutencgdo e guarda dos registros de acesso acima citados
também é de suma importancia para resguardar civilmente a
empresa/instituicao, dentro do prazo prescricional de even-
tual acdo de danos morais e materiais (trés anos, conforme
disposto no art. 206, §3°, V do Cédigo Civil) [1], sendo im-
portante a implementacao de backup para os logs de acesso
gerados pela rede. Busca-se desse modo guardar as infor-
magbes minimas e necessarias para a eventual identificagao
do causador do dano (como, por exemplo, o nimero de seu
CPF ou matricula, data de acesso, hora de inicio e fim da
sessdo, estagio utilizada e niimero de IP da estagio).

Nao se trata de realizar fiscalizagdo prévia ou posterior
sobre o conteddo acessado pelo colaborador ou usudrio do
dispositivo a partir da rede corporativa, pois, inclusive, é
bastante controverso na doutrina e jurisprudéncia a possibi-
lidade ou nao do proprietario efetuar esse controle. Propoe-
se apenas fornecer meios para que a organizacao identifique
o causador do dano e tome as providéncias cabiveis. Na so-
lucao que serd proposta, o contetido nao serd monitorado ou
vistoriado. No presente trabalho, serd analisada uma pos-
sivel solugdo para que o proprietdrio ou administrador de
da rede identifiquem eventual causador de dano: uma rede
constituida de enderegos em IPv4, com terminais utilizando
enderegos publicos, utilizando-se o software pfSense (soft-
ware livre) e sua ferramenta Captive Portal.

4. DA FERRAMENTA ADOTADA

Em uma rede de computadores corporativa, podem existir
diversos tipos de equipamentos e dispositivos interconecta-
dos, entre eles servidores, computadores portateis, celulares,
estagoes de trabalho, comutadores, roteadores, entre outros,
como se pode extrair da Figura 2, na sequéncia. No exem-
plo exposto na figura, hd dispositivos portdteis (laptops e
smartphones, por exemplo), estagoes de trabalho (desktops),
utilizados pelos colaboradores para a execucao de suas ta-
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refas, servidores que disponibilizam os diversos tipos de ser-
vigos aos usudrios e & corporacgdo (como servidores de ar-
quivos, correio eletronico, impressao, banco de dados, entre
outros). Todos esses dispositivos estdo conectados por um
comutador (switch), responséavel pelo encaminhamento dos
pacotes ao dispositivo correto, bem como por um ponto de
acesso sem fio, que possibilita que dispositivos se conectem
a rede sem a utilizacao de cabos. Todos estes dispositivos
estao interagindo entre si e acessando a Internet, cujo acesso
é gerenciado pelo dispositivo situado na borda da rede (fi-
rewall). Ele também é responsavel pelo filtro de pacotes que
entram e saem da rede, visando conferir & rede seguranca
contra ataques externos. Para atender as mais diversas to-
pologias de redes, visando a guarda das informagoes que sao
o escopo do presente trabalho, ha algumas ferramentas no
mercado a disposicdo do administrador de redes, podendo-
se citar como exemplo o uso de Windows Server com Active
Directory, uma solugao proprietdria oferecida pela empresa
Microsoft bastante utilizada nas redes corporativas.

servidor de Logs Cliente

Il
¢ Inter%
\—’\_7#

Firewsall

=" |
]

=

Cliente Cliente Cliente Cliente

o
o
[

Figure 2: Ambiente de testes proposto

A ferramenta oferecida pela Microsoft é, sem duvida, bas-
tante completa e oferece ao administrador da rede as funci-
onalidades necessédrias para registro, manutencao e guarda
dos logs de acesso dos usudrios da rede. Contudo, como
sendo uma ferramenta proprietaria, ha custos para a aquisi-
¢ao da licenga (varidvel dependendo da versdo) e, que deve-
rao ser adquiridas para a utilizacdo legal do referido sistema
operacional e suas funcionalidades.

A solucdo para quem néo deseja ou nao tem recursos para
arcar com os custos de licengas é a adogdo de uma solugao
em software livre, que cumpra com os objetivos e atenda a
todos os requisitos identificados pelo administrador da rede.
Portanto, a adogao de software livre traz economia de recur-
sos a quem o utiliza, que podem ser destinados para outros
fins e realizam tarefas de modo satisfatério, sendo uma alter-
nativa vidvel ao uso de ferramentas pagas, ou ainda outros
softwares como Kiwi, Nagios (versdes com licengas pagas),
AUGE etc.

A escolha na utilizagdo do pfSense e do Captive Portal foi
pautada em trés fatores: a facilidade na utilizagao, configu-
ragao e gerenciamento das ferramentas, a eficicia no registro
e controle dos acessos efetuados e serem ferramentas base-
adas em software livre. Ademais, o uso do sistema pfSense
também é compativel com o sistema operacional Windows,
podendo gerenciar autenticagoes de estacGes que utilizem
este sistema operacional, e opera em uma rede composta
exclusivamente de clientes Windows, mistas, ou exclusiva-
mente com clientes baseados em software livre. Como exem-
plo, poderao coexistir na mesma rede clientes Linux, Win-
dows, Android e I0S, todas tendo seu acesso a Internet au-
tenticado pelo Captive Portal e suas conexdes registradas

nos logs.

Visando possibilitar ao empreendedor uma solugdo base-
ada em software livre para gerenciamento e guarda dos logs
dos acessos a Internet realizados a partir da rede corporativa,
a solucao escolhida e adotada para os testes de laboratoério
foi o Captive Portal, disponivel de modo nativo no pfSense.
O Captive Portal atende a todas as necessidades descritas no
presente trabalho para o gerenciamento dos acessos, geragao
e guarda de logs. A estrutura a seguir descrita necessita de
uma quantidade de enderecos de IPv4 publicos disponiveis
para que cada cliente receba um enderecgo fixo, vinculando,
assim, méquina ao endereco IP destinado. Para o ambiente
de testes foi estruturada uma rede onde os enderegos IP dos
clientes sdo privados, apenas para demonstrar a eficicia da
ferramenta apresentada. Novamente, frisa-se, para se con-
seguir o resultado desejado, os enderegos IPv4 das estagoes
envolvidas deverdo ser piblicos. A solugdo proposta é com-
posta de:

a) Uma mdquina na borda da rede interna, funcionando
como Firewall e com o software pfSense versdo 2.4.1, insta-
lado, que serd responsavel por autenticar as conexdes com a
Internet, gerar logs das autenticagbes, além de servir como
gateway da rede. Esta mdaquina, no presente experimento,
recebera como IP da interface interna o enderego 10.10.10.254
/24 e receberd o IP da interface externa por DHCP, do pro-
vedor de Internet;

b) Um servidor de logs, funcionando com sistema opera-
cional Debian 7 - Wheezy, que serd responsédvel por receber
os logs enviados da estacdo pfSense para guarda e manu-
tengao dos arquivos de log, cujo endereco IP designado é
10.10.10.252/24;

c) Estagbes clientes com sistema operacional Ubuntu ins-
talado, para teste de geracdo de logs, acessos a Internet e
gerenciamento Web do pfSense e Captive Portal. Configu-
ragoes propostas para o servidor pfSense: instalagdo da fer-
ramenta pfSense versdo 2.4.1 no servidor, configuragao de IP
Fixo (10.10.10.254/24), DNS, Captive Portal, autenticagao
de usudrios (alunol, aluno2, aluno3, fabricio), configuracao
de LAN (Local Area Network) e WAN (Wide Area Network)
e envio de logs a servidor remoto;

Configuragbes propostas para a estagao Servidor de Logs
(Instalagao de Debian 7):

e Wheezy, configuracao de IP fixo (10.10.10.252/24), ha-
bilitagao do servigo de Rsyslog (rsyslog.conf) para re-
ceber e gravar os logs de acesso gerados pelo Captive
Portal do pfSense ou, alternativamente, habilitacao do
servigo Syslog-ng.

Configuragbes propostas para as estagoes Cliente:

e Sistema operacional Ubuntu Desktop 14.04.LTS, com
IP fixo.

Para a rede anteriormente descrita foi designada como
maéscara de rede 255.255.255.0, com enderego de rede 10.10.
10.0/24, broadcast 10.10.10.255/24 e 254 enderegos de host.
Todas as interfaces de rede dos clientes e servidores opera-
rao em rede interna, salvo uma interface do servidor pfSense,
que operard com uma interface interna e outra externa. Uti-
lizamos o software de virtualizagdo VirtualBox versao 5.1.30
para simular a estrutura proposta. Em cumprimento ao art.
10 do MCI (A guarda e a disponibilizagdo dos registros de
conexao e de acesso a aplicagoes de Internet de que trata esta
Lei, bem como de dados pessoais e do conteido de comuni-
cacoes privadas, devem atender a preservagao da intimidade,
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[FreeBSD/amdb4 (pfSense.localdomain) (ttyvz)

login: root
[Password :

irtualBox Virtual Machine - Netgate Device ID: 44817Bf1c3dca?4b4ecc
#* Welcome to pfSense Z2.4.1-RELEASE (amdb4) on pfSense ===

WAN (wan)
LAN (lan)

-» emd
=» eml

-> v4/DHCP4: 10.9.Z.15/24
=> vi: 10.10.10.254-24

Logout (SSH only) N
Assign Interfaces 10)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 13
Reboot system 14)
Halt system 13
Ping host 16)
Shell

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Enter an option: Ji

10.10.10.254 * C

Flisense

Figure 3: (a) Tela inicial do Servidor com a ferramenta pfSense e (b) Acesso ao servidor pfSense utilizando-se

um web browser

da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas), apenas o registro da data/hora,
IP da estag@o e nome do usudrio sao registrados pelo sistema.
Nao hé registro dos enderecos ou contetdos acessados pelo
usudrio, e sim apenas os dados que possam contribuir para
sua identificacdo, deixando o registro do contetiido dessas in-
formagdes sob responsabilidade daqueles que o oferecem. A
adogao desta politica também preserva o disposto no art.
11 do MCI [6], uma vez que o cumprimento das leis brasilei-
ras quanto aos direitos de personalidade estdo sendo cum-
pridos, nao existindo, ainda que exista corrente que entenda
ser plenamente legal o monitoramento de contetido por parte
do administrador de redes, qualquer ingeréncia sobre o con-
teudo que é acessado pelo usudrio (corroborando, inclusive,
com o disposto no art. 14 - Na provisao de conexao, one-
rosa ou gratuita, é vedado guardar os registros de acesso a
aplicagoes de Internet).

4.1 O cenario em producao

Ap6s a instalacao e configuragdo do servidor pfSense na
maquina que serd responsavel pelo acesso dos clientes a In-
ternet, o servidor apresentard a tela de configuragdo demons-
trada na Figura 3a. Todas as demais configuragoes e geren-
ciamentos do pfSense sao realizados por meio de uma inter-
face web, que podera ser acessada de qualquer computador
ligado a rede interna. Esse acesso confere ao administrador
mobilidade dentro de sua rede, podendo realizar as configu-
ragOes e acessar as informagoes que se deseja de qualquer
estagdo, por meio de um navegador. De qualquer estagao
cliente, tem-se o acesso a ferramenta pfSense para a reali-
zagao das configuragbes e busca das informagoes desejadas
digitando-se o enderego IP do servidor na barra de endere-
¢os, por meio de tela inicial de acesso, conforme Figura 3b.
Ap6s informados os dados para a realizagdo do acesso, o sis-
tema permite o acesso a uma tela inicial com o resumo de
varias informacoes pertinentes na fungao “Status”. Essa in-
terface foi omitida aqui, pois é somente uma tela informativa
das configuragoes do servigo. Nesta tela inicial o operador
também terd acesso a diversas informacgoes e configuragoes
pertinentes ao sistema operacional, como sistema, servigos,
interface, firewall, VPN entre outras. Dentre as configura-
¢Oes possiveis, pode-se escolher que as informagoes sejam
apresentadas no idioma portugués. Esta interface dé acesso
ao servico Captive Portal, que serd responsavel por auto-

rizar e registrar os acessos efetuados a Internet. Para que
isso ocorra, primeiro deve-se criar uma zona para atuacgao
do servigo.

Esta funcionalidade serd responsavel pelo modo de auten-
ticagdo na rede. Para esta proposta, adotou-se a possibili-
dade de autenticacao para usudrios previamente cadastra-
dos, ou por meio de vouchers (autorizagoes temporarias de
acesso). Esta medida vincula um usuério a um enderego IP
em determinado periodo de tempo, e elimina, inclusive, um
inconveniente em uma rede cujo acesso wireless seja possivel.
A navegacdo externa sé serd possivel mediante autenticagao
por intermédio de usudrio e senha, e recebimento de um
IP ptblico da rede, por DHCP, mantendo assim a prerro-
gativa de manutencao de usudrio, endereco IP e data/hora
de acesso. A Figura 4 traz exemplos de usudrios autoriza-
dos a acessar a solugao implementada (visualizados na aba:
System/ User Manager/ Users).

lisense

COMMUNITY EDITION

System / User Manager/ Users (2}

Users  Groups  Settings  Authentication Servers

Users

Username Fullname Status Groups Actions

admin System Administrator v admins rd

&alunol v ral
& aluno? v S
&alunod v el
& fabricio v S
X X
Figure 4: Usudrios autorizados a realizar acesso a
Internet

Apenas os usudrios alunol, aluno2, aluno3 e fabricio, neste
cenario, possuem autorizagdo para acessar a Internet a par-
tir de qualquer dispositivo conectado a rede. A ferramenta
possibilita a inclusao e exclusdo de usuarios de acordo com a
necessidade de cada corporagao. Qualquer outro usudrio que
tentar se conectar a um enderego na Internet ndo conseguira
acesso, uma vez que o Captive Portal sé permitira o trafego
das informagdes apds a autenticacdo. KEssa autenticacao é
solicitada pela ferramenta assim que o enderego externo é
digitado na barra de navegacdo de um web browser. Abre-se
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10.10.10.254.

pfSense captive portal

‘Welcome to the pfSense Captive Portal!

Username:|
Password: |

Continue

(a)

pfSense captive portal

Welcome to the pfSense Captive Portal!

Username:
Password:

Continue

Figure 5: (a)Tela de Autenticacdo e (b) Acesso & Internet via web browser

uma tela de acesso onde as informagdes de acesso sao solici-
tadas, de acordo com a Figura 5 (a) e (b) na sequéncia.

A aplicagdo nao permite que usudrios nao cadastrados ou
com senha incorreta continuem a navegagao, autorizando
apenas aqueles previamente cadastrados a realizar acesso.
Toda tentativa de acesso, inclusive, é registrada e mantida
nos logs do Captive Portal, conforme demonstrado pelas Fi-
gura 6(a), Figura 6(b) e, a Figura 7.

irtualaredirurl=ht 10.10.10.254:

T E— pfSense captive portal

Invalid credentials specified.

Welcome to the pfSense Captive Portal! Welcome to the pfSense Captive Portal!

Continue @ (0) Continue

Figure 6: (a) Entrada com dados invilidos e (b)
Rejeicao do acesso nao autorizado

O registro de uma tentativa de acesso é demonstrado na
Figura 7.

Aug 11 18:20:41 logportalauth 46172 Zone:wvirtual-LOGIN:aluno3, 08:00:27:40b1:95, 10.10.10.14

Aug 10 19:02:54 logportalauth 12783 Zone:virtual-FAILURE:aluno3, 08:00:27:40b1:95, 10.10.10.14

I Aug 12 21:19:21 logportalauth 99923 Zone:virtual-FAILURE:alunod, 08:00:27:40b1:95, 10.10.10.14 I

Figure 7: Registro da tentativa de acesso

De forma semelhante, quando é fornecido um nome de
usudrio e senha ja cadastrado anteriormente, o Captive Por-
tal libera o acesso a Internet para aquele usuario e maquina,
bem como registra a data, hora, nimero do processo (PID
- Process Identifier), a zona, a atividade, o usuério cadas-
trado, endereco MAC do dispositivo e enderego IP utilizado
para a conexdo. As imagens a seguir demonstram o processo
quando o acesso é realizado por usudrio autorizado (Figu-
ras 8, 9 e 10). Como se pode verificar, a aplica¢ao registra
e vincula as informagoes que sdo necessdrias para a correta
identificagdo de um eventual dano causado por alguém uti-
lizando uma rede corporativa.

Ao se ter o endereco de IP utilizado, nome de usudrio,
data e hora da utilizagdo da rede ja hd mecanismo eficaz
para a identificagao.

O Endereco MAC auxilia, inclusive, na identificagdo do
dispositivo caso os enderegos IP sejam distribuidos de modo

10.10.10.254

pifSense captive portal

Welcome to the pfSense Captive Portal!

Password

Continue

Figure 8: Registro da tentativa de acesso

PRODUTOS BATE-PAPO NOTICIAS CARROS ECONOMIA FOLHA ESPORTE ENTRETE TVEFAMOSOS UNIVERSA VIVABEM TILT VIDEOS + CANAIS

Dolar #4051 . SioPavio aQ
o #4465 190 13

Ainc

i1 UOL? Assin

Senado aprova 'minirreforma’ sem
regras de trabalho aos domingos

1 Ha um movimento para a exting@o das leis trabalhistas, diz chefe do MPT

veSbeRss \¢A0 DE IRMA DULCE

Quase BU‘;/u dos santos da Igreja

Figure 9: Navegacao na Internet

din&mico, por servidor DHCP (Dynamic Host Configuration
Protocol), dentro da rede (por exemplo, a dispositivos wire-
less que integrem de modo provisério a rede).

Aug 12 12:22:24 logportalauth 99923 Zonevirtual-FAILURE:aluno4, 08:00:27:40b1:95, 10.10.10.14

Aug 12 12:25:44 logportalauth 99923 Zoneuvirtual-Reconfiguring captiveportal(Virtual)

I Aug 12 12:27:31 logportalauth 99923 Zonewirtual-LOGIN fabricio, 08:00:27:40b1:85, 10.10.10.14 I

Figure 10: Registro de acesso

No caso de computadores e dispositivos visitantes, que
necessitem utilizar a rede para alguma finalidade, é possi-
bilitado a geragao e fornecimento de vouchers (que disponi-
bilizam acessos de curta duragdo), sendo recomendado que
para cada voucher criado e fornecido, seja realizado um pe-
queno cadastro sobre seu beneficidrio (exatamente para se
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manter a rastreabilidade dos usudrios, enderecos IP e lapso
temporal do acesso).

Apés o registro das informagoes desejadas (data e hora
do acesso e da desconexao, nome de usudrio, endereco IP e
enderego MAC), j& possibilitam ao proprietario da rede cor-
porativa verificar quem causou o dano, analisando-se esse
histérico de logs gerados pelo Captive Portal. Porém a refe-
rida ferramenta sé guarda os ultimos 50 (cinquenta) eventos
de log em seus registros, e ndo gera um documento com os
logs desejados, o que nao é eficiente para a presente pro-
posta. Por isso se faz necessario que os logs gerados pelo
Captive Portal sejam recuperados e guardados em um ser-
vidor de logs, a escolha do administrador de redes.

5. CONCLUSAO

A legislacao e a jurisprudéncia brasileira, no que tange a
responsabilizagao por danos causados a terceiros por meio
de uma rede privada de computadores, responsabiliza seu
proprietario de forma objetiva a indenizar qualquer dano ou
prejuizo que por ventura nela tenha origem. Assim, pode o
proprietario tentar buscar solugoes que possibilitem identifi-
car o causador do dano, para posteriormente cobra-lo judici-
almente de todos os prejuizos que ele, proprietario da rede,
foi obrigado a assumir por conta de um ato ilicito cometido
pelo colaborador/usuério identificado.

A jurisprudéncia tem entendido antes mesmo da entrada
em vigor do Marco Civil da Internet que o rastreamento do
endereco de IP até a maquina ou rede de onde se originou o
ato danoso é o suficiente para que seja constatada a autoria
do ato ilicito. E este posicionamento se confirmou com a
promulgacdo do MCI, cuja responsabilidade na guarda das
informagdes de acesso passou a ser exigida legalmente aos
provedores de acesso & Internet (ISP). Cabe aos ISP in-
formar & autoridade competente e autorizada a requisitar
informagdes os dados cadastrados para a conexao identifi-
cada, possibilitando a responsabilizagdo da pessoa/empresa
detentora daquele registro no momento do dano.

Por isso é importante aos administradores de redes conhe-
cerem e implementarem um mecanismo de identificagdo de
quem esta utilizando a rede, bem como qual enderego IP
utiliza e o horério da utilizacdo. Estas sao informacoes im-
portantes que auxiliam a identificar dentro da corporagdo o
verdadeiro agente causador do prejuizo. Por meio da auten-
ticacao dos usudrios que buscam acessar a Internet é possivel
realizar essa vinculagao entre usuario, enderego 1P, horario
de utilizagdo e estacdo, de forma eficiente sem, contudo, fa-
zer uma andlise de conteido acessado pelo colaborador, ja
que a possibilidade dessa andlise é controversa na doutrina
e jurisprudéncia pétria.

A utilizagao do pfSense, aliado ao Captive Portal, suas fer-
ramentas de log, Debian Server e Ubuntu, todos softwares
gratuitos disponiveis para a comunidade, cumprem os obje-
tivos propostos nesta, e podem ser implementados em uma
rede sem custo com licengas, pois sdo softwares livres. Além
disso, sua instalagdo e configuracao sdo simples, e atendem
a necessidade proposta no cendrio deste trabalho, inclusive
funcionando com conexdes wireless, o que é bastante atra-
tivo no cendrio atual, considerando-se a tendéncia BYOD
(Bring Your Own Device — Traga o seu préprio dispositivo).
Essa possibilidade de expansdo para realizar autenticagao
de acesso a dispositivos sem fio com registro e guarda dos
logs torna a ferramenta extremamente atraente, verificado
seu correto funcionamento e atualizacdo dos registros em

tempo real. A implementacdo do cendrio proposto é vidvel,
comprovado nos testes de laboratério, onde se demonstrou a
possibilidade de identificacdo e guarda das informagdes, em
analogia ao que é determinado aos ISP pelo Marco Civil da
Internet, identificando o responsavel pela conexao, o ende-
reco IP utilizado, o tempo da conex&o e o enderegco MAC da
estagao utilizada.
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