DOI: 10.36558/rsc.v12i2.7705

Analise de Desempenho em Algoritmos de Aprendizagem
de Maquina na Deteccao de Intrusao Baseada em Fluxo de
Rede usando o Conjunto de Dados UNSW-NB15

Performance Analysis of Machine Learning Algorithms for Network Flow-based
Intrusion Detection using the UNSW-NB15 Dataset

Welton T. M. Sousa
Instituto Federal de Minas Gerais
CEP: 34590-390, Sabara,
MG, Brasil
++55 31 2102-9370
weltonthiago

@gmail.com

ABSTRACT

This work aims to research and analyze network flow in-
trusion detection using seven machine learning algorithms.
A classic offline literature database (UNSW-NB15) was used
for the computer simulation. In general, the algorithms ob-
tained satisfactory results regarding the values of the met-
rics used and the computational time spent, contributing to
the mitigation of cyberattacks on computer networks, whose
relevance is essential for the security of computer systems.
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RESUMO

Este trabalho tem como objetivo a pesquisa e anélise de
deteccao de intrusdo em fluxo de rede utilizando nove al-
goritmos de aprendizado de méquina. Foi utilizada uma
cldssica base de dados offline da literatura (UNSW-NB15)
para a simulagao computacional. Em geral, os algoritmos
obtiveram resultados satisfatérios quanto aos valores das
métricas utilizadas e tempo computacional despendido, con-
tribuindo para a mitigagao de ciberataques nas redes de
computadores, cuja relevancia é primordial no sentido de
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endossar a seguranca dos sistemas computacionais.
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1. INTRODUCAO

A ascens@o & informagdo ndo autorizada configura um
grave problema nas organizagdes, isso ocorre em alguns ca-
sos devido a acoes de crackers, malwares ou ransomware,
cujo problema ocasiona indisponibilidade no acesso a infor-
magao. Em um contexto competitivo em que a informagao
é o principal fator na tomada de decisdo, seja em institu-
igoes publicas ou privadas, é importante assegurar disponi-
bilidade, autenticidade e integridade nos acessos aos recursos
computacionais, on-premise ou cloud, por meio das redes de
computadores.

Segundo o relatério anual da IBM security', publicado
em 24 de fevereiro de 2021, os ataques cibernéticos as redes
corporativas ampliaram consideravelmente nos segmentos de
saide, manufaturas e energia em relacdo ao ano de 2020,
decorrente da exploragao de vulnerabilidades. Os principais
ciberataques foram phishing, ransomware e DDoS com a fi-
nalidade de parar os servicos por um determinado tempo,
conforme abordado em [22], por consequéncia, ocasionando
indisponibilidade e perdas financeiras [3].

Os administradores de redes sao responsaveis por atuar no
gerenciamento e projeto dos recursos computacionais das or-
ganizagoes, garantindo o acesso ao conteido e minimizando
risco a seguranga da informagao. Nesse sentido, o monitora-
mento de rede é indispensavel para a obtengdo de métricas
de desempenho, ou seja, analisar o trafego de rede é impor-
tante na identificagdo de comportamentos anémalos.

Segundo [25], intrusdo ou ataque é caracterizado pela in-
vestida nociva em recursos computacionais com o propédsito
de comprometer a integridade, confidencialidade ou disponi-
bilidade dos recursos, obtendo éxito ou nao. Mediante a ne-

"https://www.ibm.com /blogs/ibm-comunica/ibm-security-
ataques-ciberneticos/
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cessidade de reconhecer e mitigar ataques, foram projetados
os Sistemas de Detecgdo de Intrusdo, ou seja, IDS (Intrusion
Detection System) conforme abordado por [2].

Neste trabalho buscou-se avaliar a efetividade na detecgao
de intrusdao no tréfego de rede através do fluxo fundamen-
tado na base de dados offline UNSW-NB15, delimitando-se
a classificagdo do fluxo de rede normal e anémalo, sem ca-
tegorizar o tipo de ataque, pois em cendrio Zero Day nao
é possivel rotulagao. Diante disso realizou-se a andlise da
eficdcia da classificagao dos algoritmos de aprendizado de
méquina por intermédio da avaliagdo das métricas de de-
sempenho. HEspera-se, portanto, que esse instrumento de
reconhecimento do comportamento incomum no tréfego de
rede offline possa auxiliar no desenvolvimento de uma futura
ferramenta na tomada de decisao pelos administradores de
redes.

Desse modo, para alcangar o objetivo central desse artigo,
0 texto encontra-se organizado da seguinte forma: Na secdo
1 é feita a introdugdo da tematica abordada no trabalho. Na
secdo 2, é retratada a fundamentacio tedrica para compreen-
sao deste trabalho. Na secao 3, relevantes trabalhos da lite-
ratura relacionados ao tema de pesquisa sao apresentados.
Na segéo 4, a metodologia empregada é descrita. Na secdo 5
é detalhada cada etapa do desenvolvimento realizado, desde
a base de dados e o seu tratamento até o implementacao e
aplicagdo dos algoritmos propostos, bem como as andlises
e discussoes a respeito dos resultados obtidos. E por fim,
na secdo 6 sdo apresentadas as conclusoes finais e trabalhos
futuros.

2. FUNDAMENTACAO TEORICA
2.1 Trafego de Rede e Fluxo de Rede

De acordo com [26], redes de computadores podem ser
compreendidas como o agrupamento de hosts autonomos in-
terconectados por tnica tecnologia mutuamente transferindo
dados. Por outro lado, [13] apresenta as caracteristicas basi-
cas referentes aos softwares, hardwares e protocolos de comu-
nicacdo com relagao a infraestrutura das redes em proverem
servigos, isso pode ser entendido pela abordagem apresen-
tada por [26] no modelo cliente/servidor no qual o cliente
requisita um servigo e o servidor prové.

O tréafego de rede consiste na intercomunicacao entre cli-
ente/servidor através de um meio fisico utilizando protoco-
los de comunicagdo, ou seja, TCP/IP. Segundo [15] o fluxo
de rede é compreendido pela agregacao do endereco IP de
origem/destino, porta de origem/destino e protocolo.

A anilise do trafego de rede pode ser caracterizada em
duas formas: offline no qual é capturado o trafego e salvo
em um arquivo para posterior andlise; ou online sendo cap-
turada e analisada simultaneamente [4]. Diante disso, a de-
tecgao de intrusdo no trafego de rede tem por objetivo clas-
sificar comportamentos destoantes que possam afetar a au-
tenticidade, integridade e disponibilidade dos recursos com-
putacionais [5].

2.2 Aprendizado de Maquina

[21] conceitua aprendizado de maquina como técnicas com-
putacionais de identificagdo e classificagdo de padrbes com
a capacidade de aprendizado automético, onde sao capazes
de inferir conhecimento baseado em um conjunto de atribu-
tos a partir do treinamento do modelo. Os algoritmos de
aprendizado de méquina podem ser catalogados em 3 (trés)

tipos:

e Nao Supervisionado: Consiste em inferir padrées em-
basados nos atributos de entrada sem a rotulacao dos
dados para treinamento, resultando em agrupamentos
ou clusters [17].

e Supervisionado: Consiste em inferir padroes funda-
mentados nos atributos de entrada com a rotulagao
dos dados para treinamento, resultando em um classi-
ficador [17].

e Refor¢o: Consistem em orientar o aprendizado com
recompensa positivamente quando ocorre o acerto e
penalizacdo quando ocorre erro, na categorizagdo de
um problema alvo [24].

2.3 Meétricas de Classificacao

Os critérios da avaliagdo dos algoritmos de aprendizado
de méaquina implementados nesse trabalho foram utilizados
em duas circunstancias: andlise da classificagao das melho-
res features e treinamento/predigdo dos modelos computa-
cionais. A seguir sdo descritas as métricas de classificagio
utilizadas.

e k (coeficiente kappa de Cohen): consiste em uma me-
dida estatistica de confiabilidade entre dois avaliadores
(juizes) na concordancia de um ponto especifico, em
outras palavras, no contexto desse trabalho avalia o
grau de credibilidade da selegao das features, cujo valor
méximo é 100% [14].

e Acuricia: corresponde dentre todas as classificagoes
preditas que o modelo realizou, quantas classificou cor-
retamente, cujo valor méximo é 100% [1].

e Precisao: compreende dentre todas as classificagGes da
classe positiva que o modelo realizou, quantas estao
corretas, cujo valor méaximo é 100% [1].

e Sensibilidade: representa a porcentagem da eficicia do
modelo treinado em predizer a classe positiva, ou me-
lhor, dadas todas as observagoes positivas da base de
dados UNSW-NB15 Training e Testing quantas dis-
cerniu como positiva, cujo valor mdximo é 100% [1].

e Fl-score: constitui-se como medida harmonica entre
Precisao e Sensibilidade, aplicado em bases de dados
cujas classes estao desbalanceadas, com valor maximo
de 100% [1].

e AUC (Area Under the ROC Curve) : em tradugao li-
teral “drea sobre a curva”, baseada na curva ROC (Re-
cetver Operating Characteristic Curve) é uma métrica
utilizada na classificagdo onde as classes estdo desba-
lanceadas, das quais as previsoes aleatdrias represen-
tam o valor 0,5. Quanto mais préximo do valor 1, in-
dica que o modelo treinado estd predizendo de forma
correta [6].

e FAR (False Acceptance Rate): Reflete a taxa de falsa
aceitagao, no qual € calculado pela razao entre o nimero
de conexbes normais que sdo classificadas incorreta-
mente e o total de conexdes normais. Portanto, quanto
menor o valor de FAR, melhor o resultado. Valores
abaixo de 10% sao considerados resultados promissores
[7].
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3. TRABALHOS RELACIONADOS

Nessa se¢ao sao apresentados os trabalhos da literatura,
cujos autores aplicaram aprendizado de maquina para clas-
sificacdo do fluxo de rede na base de dados UNSW-NB15,
com o propésito de diferenciar fluxo normal e anémalo.

Em seu estudo [18] os autores utilizaram a técnica de
selecdo de features, Association Rule Mining, cujo método
consiste na avaliagdo de dois ou mais features da base de da-
dos, agrupando as melhores na etapa de pré-processamento,
diminuindo o numero de features. Apéds a selecdo das me-
lhores features conduziu-se o treinamento do modelo com o
algoritmo Naive Bayes cuja métrica de desempenho obtida
foram acuracia 37,5% e FAR 62,6%. Utilizando o algo-
ritmo Expectation—Maximization foi obtida a acurédcia 23,8%
e FAR 75,8% para classificagdo bindria da base de dados
UNSW-NB15 Testing, ou seja, indicando fluxo normal e an6-
malo sem levar em consideracdo os tipos de ciberataque.

Segundo [20] em seu trabalho, para a sele¢do dos atri-
butos na base de dados UNSW-NB15 foram utilizadas téc-
nicas de andlise estatistica e correlagdo. Posteriormente
realizou-se o treinamento com os algoritmos de aprendizado
de maquina Decision Tree com respectiva acurdcia de 85,5%
e FAR 15,8%, Linear Regression com acurdcia 83,1% e FAR
18,5%, Naive Bayes com acurécia 82,1% e FAR 18,5%, Arti-
ficial Neural Network com acurdcia 81,3% e FAR 21,1% e Ex-
pectation—Mazimization com acurdcia 78,5% e FAR 23,8%.

Em [9] é proposto a utilizagdo do WEKA, no qual vérios
métodos e algoritmos sao implementados, utilizando especi-
ficamente os métodos: CfsSubsetEval, GreedyStepwise, In-
foGainAttributeEval e Ranker em conjunto com o algoritmo
Random Forest para selecao de atributos na base de da-
dos UNSW-NB15. As métricas para avaliagio da selegio
de atributos foram acuricia “Instancia Classificada Corre-
tamente” com 75,7% e k (coeficiente kappa de Cohen) com
82,9% utilizada para mensurar a concordancia entre a cate-
gorizacao predita e a esperada na base de dados Training e
acurdcia “Instancia Classificada Corretamente” com 76,4% e
% com 81,6% na base de dados Testing.

[10] discorre sobre a classificagdo bindria do conjuntos
de dados UNSW-NB15, ou seja, a classificacdo do trafego
baseada em fluxos de rede normais e anémalos implementada
na linguagem Java, realizando a transformagao dos atribu-
tos fundamentada na escala logaritmica, na etapa de pré-
processamento. Realizou-se a implementacao do algoritmo
Support Vector Machine com o parametro de kernel RBF e
utilizou-se a validacao cruzada para treinamento do modelo,
alcangando os seguintes resultados na base de dados Testing,
acurdcia 85,9% e FAR 15,3% .

Conforme [16], apresentou a abordagem de eliminagao da
feature service na base de dados UNSW-NB15, posterior-
mente utilizado o algoritmo Random Forest com 10-Fold
Cross Validation para selegdo das 5 (cinco) principais fea-
tures no procedimento de pré-processamento. Sucessiva-
mente conduziu-se na implementagao do Support Vector Ma-
chine cuja métrica obtida para classificagao bindria foi acura-
cia 82,11% na base de dados Testing.

O trabalho de [8], propos a exclusdo de vdrios atributos
dentre eles: proto, service, attack_cat, stime, ltime e uti-
lizagdo do método ensemble Extreme Gradient Boosting -
XGBoost na selecdo de features baseado na base de dados
UNSW-NBI15 no pré-processamento. Foram catalogadas 23
(vinte e trés) atributos com os melhores resultados pelo algo-
ritmo XGBoost. Posteriormente foi realizado o treinamento

do modelo com XGBoost e aplicagao da fungéo train_test_s-
plit, com respectivamente 70% de treinamento e 30% de
avaliagao, obtendo a acurécia 75,88% na base de dados Test-
ing para classificacdo multivariada, no qual o modelo tam-
bém consegue identificar o tipo de ataque.

Por outro lado o [11], propés a eliminacao dos atributos:
ltime, stime, sport e utilizagao dos algoritmos Recursive Fea-
ture Elimination com o algoritmo Random Forest, ou seja,
RFE/RF na sele¢ao de atributos baseado no dataset UNSW-
NB15. Através do modelo proposto foram obtidas 4 (qua-
tro) features com acurdcia 98%. Em seguida dirigiu-se para
implementacdo da Artificial Neural Network - ANN, para
classificagdo do dataset UNSW-NB15. A categorizagdao do
fluxo normal e anémalo, ou seja, bindrio, baseado na base
de dados Training culminou nas seguintes métricas: acurécia
96%, precisao 97%, sensibilidade 96%, F1-score 97% e AUC
99% e base de dados Testing nas seguintes métricas: acuréa-
cia 89%, precisdo 99%, sensibilidade 85%, F1-score 91% e
AUC 98%.

[23] utilizou a abordagem no pré-processamento de elimi-
nacao dos atributos identificadores do fluxo de rede como
IP de origem, IP de destino, sttl, dttl e ct_state_ttl na base
de dados UNSW-NB15. Aplicou-se a técnica de transfor-
macao Min-Maz Scaling para dimensionar os atributos da
base de dados. Por fim, conduziu-se na utilizagdo do al-
goritmo Ensemble Extra Trees Classifier constituido de 50
estimadores para criagdo das drvores de decisdo. A classi-
ficagdo do fluxo bindrio, alicergado na base de dados Test-
ing sucedeu nas seguintes métricas de desempenho acuracia
99,2%, AUC 95,4%, F1-score 92,0%, DR 91,2% e FAR 0,3%.

Em seu estudo [12], utilizou a abordagem de selegdo de fea-
tures implementado pelo algoritmo Extreme Gradient Boost-
ing - XGBoost na base de dados UNSW-NB15, com desfecho
de 19 (dezenove) atributos selecionados, cuja pontuacao estd
relacionada & importancia das caracteristicas. Conduziu-
se na aplicagdo do método de normalizagdo min-mazx scal-
ing e implementagdo dos modelos preditores para classifi-
cagao binaria. Os resultados dos algoritmos na base de da-
dos Testing respectivamente sdo: Artificial Neural Networks
acurécia 84,39%, precisao 78,56%, sensibilidade 98,53%, F'I-
score 87,42%, Linear Regression acurdcia 77,64%, precisao
73,18%, sensibilidade 93,74%, F1-score 82,20%, K Nearest
Neighbors acurdcia 84,46%, precisao 80,31%, sensibilidade
95,09%, F1-score 87,08%, Support Vector Machine acura-
cia 60,89%, precisao 58,89%, sensibilidade 95,88%, F'I-score
72,97%, Decision Trees acuracia 90,85%, precisao 80,33%,
sensibilidade 98,38%, F1-score 88,45%.

Embora a utilizacdo dos algoritmos de aprendizado de
méquina possam apresentar falsos positivos, o presente ar-
tigo propGe a utilizacdo de técnicas de pré-processamento
com a sele¢ao de atributos e transformacao nos dados, reali-
zando assim, o treinamento do modelo, levando em conside-
ragdo as métricas de classificagao, objetivando a minimizar
FAR e maximizar as métricas acurdcia, precisdo, sensibili-
dade, F'1-score e AUC.

4. METODOLOGIA

O presente trabalho caracteriza-se como pesquisa aplicada
de carater descritivo, que visa estudar e analisar a eficdcia de
algoritmos de aprendizado de maquina supervisionados com
a implementacao dos seguintes métodos: Recursive Feature
Elimination - RFE com LinearSVC, f classif, chi2 e Random
Forest - RF, para a realizacdo da selecdo de features, ou seja,
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minimizar o nimero de atributos no treinamento do mode-
lo supervisionado. Foram implementados os seguintes algo-
ritmos supervisionados: K Nearest Neighbor - KNN, Logis-
tic Regression - LR, Support Vector Machine - SVM, Naive
Bayes - NB, Neural Network Multi-Layer Perceptron - MLP,
AdaBoost - ADA, Decision Tree - DT, Random Forest - RF
e Gradient Boosting - GB para a classificagao do trafego de
rede com identificacdo de intrusdo através do fluxo de rede.

Nesse sentido conduziu-se utilizando o método hipotético
dedutivo, com levantamento dos dados secundarios e revisao
bibliografica. A base de dados utilizada foi desenvolvida pela
Universidade de Nova Gales do Sul em Sydney [19], con-
siderando o trafego de rede normal e anémalo. Portanto, a
apresentacdo dos resultados é quali-quantitativa mediante
analise dos resultados pelas métricas: acuracia, precisao,
sensibilidade, F'1-score, AUC e FAR, observado o contexto
e objetivos deste trabalho.

S. DESENVOLVIMENTO

Para o desenvolvimento do trabalho foram utilizadas as
seguintes ferramentas: Google Colaboratory (ambiente de
programacao), Google Drive (armazenamento da instancia),
linguagem Python v3.7, além das bibliotecas pandas, scikit-
learn, numpy e matplotlid.

O modelo de classificagdo offline proposto neste trabalho,
pode ser resumido pela Figura 1.

Posteriormente a importacao das bases de dados (Train-
ing e Testing) no Google Colab, foram realizadas as seguintes
etapas: andlise exploratéria de dados, exclusao de features,
transformacao dos dados com a utilizagdo do One Hot En-
conding (OHE), sele¢do de features, normalizagdo dos da-
dos, realizagdo do treinamento e avaliagdo dos modelos me-
diante os algoritmos implementados, finalizando a predigao
do modelo treinado na base de dados Testing e obtengao das
métricas de desempenho da classificagdo.

5.1 Base de dados

A base de dados UNSW-NB15? foi desenvolvida com o
objetivo de reproduzir o cendrio atual das redes, tendo em
vista que as bases de dados disponiveis na literatura foram
geradas a cerca de uma década, na qual o comportamento
da rede, seja trafego normal ou anémalo é diferente.

A base de dados é representativa no cendrio de redes cor-
porativas onde os servicos estdo segmentados na rede Lan.
Varias empresas de pequeno e médio porte nao utilizam a
infraestrutura em nuvem devido ao investimento elevado,
mantendo os servigos on-premise dentre eles servidor de ar-
quivos, servidor ERP, servidor de banco de dados e outros.

Para simular o trafego de rede normal e anémalo, o Centro
Australiano de Seguranga Cibernética desenvolveu a ferra-
menta IXIA PerfectStorm no Cyber Range Lab para criar de
forma sintética, atividades de comportamento normal e de
nove formas de ciberataque obtidas através do site Common
Vulnerabilities and Ezposures®, o qual funciona como uma
base de dados referente as vulnerabilidades encontradas e
exposigoes relacionadas & seguranga da informagao. O pro-
cedimento de captura bruta de pacotes e armazenamento
foi realizado pela ferramenta de anélise e captura de trafego

https://research.unsw.edu.au/projects/unsw-nb15-dataset
Shttps://cve.mitre.org/cve/search_cve_list.html

de rede Tepdump® exportando a captura no arquivo PCAP,
para desenvolvimento da base de dados UNSW-NB15.

Ap6s a geragdo do arquivo PCAP, foi realizado o procedi-
mento de categorizacio pelas ferramentas Bro-IDS®, o qual
é um Network Intrusion Detection System, responsavel pela
analise do trafego de rede com identificagao de ciberataques,
e por dltimo o Argus® incumbido de gerar os fluxos de rede
linha a linha com as respectivas categorias anteriores no for-
mato CSV para utilizagdo no Python, finalizando assim a
base de dados UNSW-NB15.

A UNSW-NBI15 disponibilizou duas bases de dados, o
UNSW_NBI15_training-set.csv para treinamento e avaliagao
e o UNSW_NBI15_testing-set.csv para teste, ambos com 45
features contendo fluxo de rede catalogados como normal e
anomalo.

5.2 Analise e Tratamento dos Dados

A andlise exploratéria dos dados consiste na identificagao
do conteudo dos dados, auxiliando no reconhecimento da dis-
persao, desvio padrao, varidveis categoricas, correlagao en-
tre features, identificagdo de valores faltantes, dentre outras
técnicas, por consequéncia melhorar a tomada de decisao na
modelagem do problema. Mediante a andlise exploratoria,
dirigiu-se na idealizacdo da estratégia para o tratamento dos
dados, ou seja, o pré-processamento.

O tratamento dos dados (pré-processamento) implica na
manipulagao, estruturagao e organizagdo, que precede a re-
alizacao das predigoes, sendo importante, pois impacta dire-
tamente na qualidade final da andlise. No presente trabalho
foram destacadas e realizadas trés agoes especificas nas bases
de dados (Training e Testing):

e Limpeza dos dados com exclusao da feature ‘id’.

e Limpeza dos dados com exclusdo da feature ‘attack cat’,
pois ao manter o tipo de ataque nos datasets ( Training
e Testing) ocorrerd o sobreajuste por consequéncia do
vazamento, em virtude de que os ataques no mundo
real ndo estardo catalogados.

e Utilizacdo do One Hot Enconding - OHE nas features:
‘proto’, ‘service’, ‘state’, por ser um atributo categérico,
no qual é necessario converter os dados sem afetar a
segmentacao equivalente. E criado um array com o
valor 1 para a feature boleana referente a categoria e
0 na feature que ndo existe na categoria, isso em cada
linha do fluxo.

Foi realizada a instalacao do pacote category_encoders e
utilizagdo do método OHE, possibilitando a categorizagao
dos atributos mediante a criagdo do sufixo underscore, apés
o nome de cada feature: ‘proto_’, ‘service_’, ‘state_’, para
identificar cada valor e a sua respectiva feature de origem.
Apébs o procedimento do OHE, o nuimero de features nas
bases de dados (Training e Testing) diferem entre si. Em
seguida dirigiu-se a verificagdo dos nomes das features e a
criagdo das inexistentes nas respectivas bases de dados, além
da insercao do valor int “0” para povoar os conjuntos de
dados.

“https://www.tcpdump.org/manpages,/tcpdump.1.html
®https:/ /bricata.com/blog/what-is-bro-ids/
Shttps://openargus.org/
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Figura 1: Modelo de Classificagao offline.

5.3 Seleciao de Features

Nesta etapa foram realizadas quatro simulagoes por in-
termédio dos algoritmos implementados de selegdo de fea-
tures, utilizando a base de dados Training com o propdsito
de reduzir o niimero de 197 features apds categorizagao pelo
OHE. o numero elevado de atributos se deve a estratégia
de pré-processamento implementada, nesse sentido, busca-
se refinar o treinamento e predi¢do do modelo.

O ndmero de 10 features foi definido conforme avaliagio
de trés caracteristicas principais: menor ntimero de features,
visto que impacta diretamente no tempo computacional;
maior valor das métricas acurédcia e; k (coeficiente kappa
de Cohen) que estao diretamente relacionadas com o quao
acurado o valor obtido pelo modelo estéd do real.

Nas simulagées foram utilizados os algoritmos RFE/RF,
com método SelectKbest, além dos métodos estatisticos f-
_classif e Chi2 para a selecdo das melhores features. As
métricas de desempenho utilizadas, foram: menor nimero
de features maximizando o valor da acurécia e k.

Em todas as simulagoes ocorreram duas etapas: a primeira
etapa incide sobre o procedimento de separagao do treina-
mento e avaliagao utilizando os seguintes parametros: strat-
ify: esse parametro aloca de forma proporcional as classes 0
e 1 no treino e avaliagdo; test_size: 70% treino e 30% avali-
acao; e random_state: com valor numérico 78, para controlar
a aleatoriedade.

A segunda etapa das simulagdes consiste na selegdo das
features utilizando métodos computacionais como Linear-
SVC, SelectKbest ¢ Random Forest Classifier. Para todas
as simulagoes foram obtidas as 10 melhores features con-
forme apresentado na Tabela 1, sendo que para a segunda
simulagao, implementando o algoritmo RFE e as duas ulti-
mas simulagbes implementando o algoritmo RF adotou-se o
parametro para criagdo de 100 arvores na floresta.

Utilizou-se todos os processadores disponiveis em paralelo
e considerou o valor numérico 78, para controlar a aleato-
riedade das amostras na construcao das arvores e a manu-
tencdo de sua reprodutibilidade.

A Tabela 1 descreve sucintamente os resultados das simu-
lagbes e features obtidas.

Nota-se que a acuracia em todas as simulagoes apresentam
valor superior a 80%, com destaque para a quarta simulagao
com 97% de acurdcia. Os algoritmos utilizados RFE/RF
obtiveram os melhores desempenhos na selecao das 10 prin-
cipais features (‘dpkts’, ‘sbytes’, ‘dbytes’, ‘rate’, ‘dttl’, ‘ack-

Tabela 1: Resultados das simulagoes.

Simul. Sel. melhores Teste features Acu. K
features estatistico
‘ct_state_ttl’,
‘label’,
‘proto_udp’,
‘proto_arp’,

RFE LinearSVC ‘service_pop3’, 0,82 0,64
‘service_ssl’,
‘service_ssh’,
‘state INT,
‘state_FIN’,
‘state_ ACC’.
‘rate’ ‘sttl’,
‘swin’, ‘dwin’,
‘ct_state_ttl’,
RF SelectKbest f classif ‘ct_src_dport_ltm’, 0,85 0,69
‘ct_dst_sport_ltm’,
‘proto_tcp’,
‘service_dns’
‘state INT’.
‘sbytes’, ‘dbytes’,
‘rate’, ‘sload’,
‘dload’, ‘sinpkt’, 0,93 0,87
‘sjit’, ‘stcpb’,
‘dtcpb’,
‘response_body_len’.
“dpkts’, ‘sbytes’,
‘dbytes’, ‘rate’,
‘dttl’, ‘ackdat’,
‘ct_srv_src’, 0,97 0,94
‘ct_src_dport_ltm’,
‘ct_dst_sport_ltm’,
‘ct_ftp_cmd’.

RF SelectKbest Chi2

RFE RF

dat’, ‘ct_srv_src’, ‘ct_src_dport_ltm’, ‘ct_dst_sport_ltm’, ‘ct_-
ftp_cmd’), consistindo no modelo de selecao escolhido entre
as simulagoes propostas para utilizagao no treinamento e
andlise de desempenho.

5.4 Modelos, Treinamento e Analise de Desem-
penho

Nesta secao sao apresentados os modelos de predigao com
os algoritmos de aprendizado de méquina propostos para
treinamento, além dos resultados mediante cinco medidas
de desempenho na base de dados Testing.

Devido a similaridade na etapa de predigao pelos algorit-
mos de aprendizado de maquina, conduziu-se exibindo so-
mente o primeiro modelo. Os demais seguem o idéntico pro-
cedimento, alterando basicamente o algoritmo e seus respec-
tivos parametros e atributos. Para a construgao dos modelos
de predigao sao listados cinco passos a saber:

1. Divisdo das varidveis preditoras (selegdo das features
obtidas pelo algoritmo RFE/RF na etapa anterior) e
variavel alvo.

2. Procedimento de separagao do treino e avaliagao pelo
train_test_split.
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3. Normalizacao das variaveis preditoras.
4. Instanciacao do modelo e treinamento com algoritmo.

5. Predicdo do modelo treinado com o dataset Testing e
exibigdo das métricas de desempenho.

O passo 1 procede com a divisdo das varidveis preditoras:
(‘dpkts’, ‘sbytes’, ‘dbytes’, ‘rate’, ‘dttl’, ‘ackdat’, ‘ct_srv_src’,
‘ct_src_dport_ltm’, ‘ct_dst_sport_ltm’, ‘ct_ftp_cmd’) e o alvo:
(“label’), atribuidas respectivamente nas varidveis X e y. No
passo 2 ocorre a separacao do treino e a avaliagdo pela fungao
train_test_split, utilizando respectivamente 70% e 30%. Esta
funcéo, presente no scikit-learn, divide os dados em con-
juntos de treinamento e avaliagdo. Em seguida conduziu-se
realizando a normalizacao das varidveis preditoras, configu-
rando assim o passo 3. Dirigiu-se na utilizagao em todos os
modelos 0 método de normalizagdo: Normalizer. No passo
4 dirigiu-se a instanciagdo do modelo e treinamento com
algoritmo. As relagdes entre os modelos podem ser visua-
lizadas na Tabela 2, sendo que para determinados algorit-
mos foram utilizados parametros especificos, como: KNN
(n_neighbors = 5), SVC (probability = True), MLP (hid-
den_layer_sizes = (150,200, 250), maz_iter = 500, activa-
tion =" relu’, solver =' adam’,random_state = 78), DT
(random_state = 78), ADA (n_estimators = 1000, lear-
ning_rate = 1,random_state = 78), RF (n_estimators =
1000, n_jobs = -1, random_state = 78), GB (n_estimators =
1000, random_state = 78). A predi¢do dos modelos treina-
dos com a base de dados Testing e a exibigdo das métricas
de desempenho objetivam o passo 5.

A Tabela 2 apresenta o desempenho de cada modelo asso-
ciado ao seu respectivo algoritmo de aprendizado de maqui-
na, K-Nearest Neighbors (KNN), Logistic Regression (LR),
Support Vector Machine (SVM), Naive Bayes (NB), Neural
Network Multi-Layer Perceptron (MLP), AdaBoost (ADA),
Decision Tree (DT), Random Forest (RF) e Gradient Boost-
ing (GB). Foram consideradas as métricas: acuricia (A),
precisao (P), sensibilidade (S), FI-score (F1), AUC e FAR,
além do tempo tempo em segundos despedidos pelos algo-
ritmos.

Tabela 2: Desempenho dos modelos treinados.

Medidas de desempenho (%)

Modelos | Algor. A P S F1 AUC | FAR | Tempo(s)
1 KNN | 90,0 | 97,0 | 88,0 | 92,0 | 96,0 9,0 11,36
2 LR 71,0 | 83,0 | 71,0 | 77,0 | 80,3 30,0 2,29
3 SVM_| 80,0 | 93,0 | 76,0 | 84,0 | 91,0 18,0 1951,70
1 NB 62,0 | 70,0 | 78,0 | 74,0 | 72,0 | 47,0 1,64
5 MLP | 90,0 | 95,0 | 90,0 | 92,0 | 96,0 9,0 1859,21
6 ADA | 89,0 | 97,0 | 87,0 | 92,0 | 97,0 9,0 137,75
7 DT 90,0 | 97,0 | 88,0 | 92,0 | 91,0 9,0 1,88
8 REF 91,0 | 97,0 | 89,0 | 93,0 | 98,0 8,0 122,16
9 GB 91,0 | 98,0 | 89,0 | 93,0 | 98,0 8,0 154,42

Os modelos utilizando os algoritmos: KNN; MLP, DT, RF
e GB obtiveram resultados satisfatérios mediante as métri-
cas acuracia, precisdo, F1-score e AUC, com valores iguais
ou superiores a 90%, sensibilidade superior a 85% e apresen-
taram um valor de FAR abaixo de 10%. O modelo DT apre-
senta menor tempo de execuc¢ao dentre os melhores modelos
de classificagdo propostos em contra partida o modelo GB
obtém as melhores métricas de classificagdo dentre os mode-
los utilizados.

Pode-se inferir que o modelo utilizando o algoritmo Gra-
dient Boosting pode ser utilizado como alternativa factivel
para classificagao binaria do fluxo de rede para identificagao
de intrusao.

6. CONCLUSAO

Conforme apresentado ao longo do artigo, a partir da
pesquisa e andlise de classificagdo do trafego de rede por
meio do fluxo utilizando os algoritmos de aprendizado de
méquina para classificagdo bindria, ou seja, fluxo de rede
normal e andmalo na base de dados offline UNSW-NB15,
pode-se, entdo, ratificar sua relevancia no reconhecimento
de fluxo de rede destoante.

A classificagdo do fluxo de rede é crucial como métrica de
desempenho para monitoramento da rede, servindo de sub-
sidio na tomada de decisao pelos administradores de redes.
Portanto, dentre os algoritmos de aprendizado de maquina
propostos: KNN, ADA, MLP, RL, NB, SVM, DT, RF e
GB para classificagdo do fluxo, os modelos implementados
Random Forest e Gradient Boosting, obtiveram os melhores
resultados sejam em métricas de classificagao e tempo de ex-
ecucdo computacional, cuja métrica F1-score alcangou valor
superior aos comparados da literatura e AUC idéntico ao
melhor modelo Ensemble Extra Tree Classifier - ETTC de
[23] para identificagdo de intrusdo.

Portanto, mediante os resultados obtidos, os algoritmos
de aprendizado de maquina emergem como alternativas no
estudo e implantagdo de futuras ferramentas para catego-
rizagdo do tréfego de rede por meio do fluxo no reconheci-
mento de intrusao, seja, offline ou online e vulnerabilidade
Zero Day.

Diante do trabalho realizado, recomenda-se para traba-
lhos futuros a implementagao de outros algoritmos de apren-
dizado de maquina na selegdo de atributos e aplicagdo dos
modelos cujas métricas de desempenho foram melhores na
categorizacao para utilizagao em ambiente real, ou seja, on-
line para andlise do fluxo de rede na deteccao de intrusao e
também para discernir o tipo de ataque.
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