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ABSTRACT

With the rapid advancement of artificial intelligence, the
creation and manipulation of images and videos have be-
come increasingly common and accessible to the general
public. As a result, deepfakes have been widely employed
in the spread of misinformation and the dissemination of
fake news. Recognizing deepfakes as a significant element
in this new information age, this article aims to analyze
three significant deep learning algorithms for the generation
of deepfakes. The results indicate that Deepfacelab requires
nearly double the processing time compared to FaceSwap
and First Order Motion, yet it delivers superior quality in
the generated results.
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RESUMO

Com o répido avanco da inteligéncia artificial, a criagéo
e manipulagdo de imagens e videos se tornaram cada vez
mais comuns e acessiveis para o publico em geral. Como
resultado, as deepfakes tém sido amplamente empregadas
na propagacao de desinformacao e na disseminagao de noti-
cias falsas. Reconhecendo as deepfakes como um elemento
marcante nessa nova era da informacdo, este artigo busca
analisar trés algoritmos de aprendizado profundo significa-
tivos para a geracao de deepfakes. Os resultados indicam
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que o Deepfacelab requer quase o dobro do tempo de pro-
cessamento em comparacao com o FaceSwap e o First Order
Motion, no entanto, oferece uma qualidade superior nos re-
sultados gerados.
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1. INTRODUCAO

Deepfake, uma expressao originada da fusdo entre “Apren-
dizado Profundo” e “Falsificagdo”, se refere a contetidos fabri-
cados artificialmente por meio de inteligéncia artificial. Nesse
contexto, sdo produzidos videos nos quais imagens de uma
pessoa-fonte [15] so superpostas a um video de uma pessoa-
alvo, resultando na modificacado das acOes e discursos da
pessoa-alvo, com base no contetido da pessoa-fonte. Em li-
nhas gerais, esses métodos necessitam de uma grande quanti-
dade de dados de imagens e videos, tornando figuras pibli-
cas e celebridades alvos frequentes de deepfakes, devido a
sua constante presenca nos meios de comunicagdo. A raiz
conceitual dos deepfakes ndo é algo recente. Para compreen-
der sua origem, é importante analisar os primeiros estudos
académicos que estabeleceram seus principios. Em 1997, os
autores do artigo [3] criaram um programa inovador e dnico
que, fundamentalmente, automatizou tarefas que, até en-
tdo, eram realizadas exclusivamente por alguns estidios de
cinema.

O programa denominado Video Rewrite utiliza imagens
ja existentes para criar videos inéditos nos quais uma pes-
soa “aparenta’ proferir palavras que néo foram originalmente
pronunciadas durante as filmagens originais. Essa tecnolo-
gia foi inicialmente desenvolvida com o propésito de dublar
filmes, permitindo a adaptagdo da sequéncia de um filme de
modo a sincronizar os movimentos labiais dos atores com o
audio correspondente. Décadas depois, essa mesma tecnolo-
gia serviu como base para a criagao dos deepfake modernos.
O primeiro video deepfake surgiu em 2017, no qual o rosto de
uma personalidade famosa foi substituido pelo de um ator
de conteido adulto [22]. Na literatura, existem numerosos
exemplos dessas manipulagoes visuais em contextos politi-
cos [2], em plataformas de midia social [7], na industria do
entretenimento [20], entre outros.
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Com a crescente disseminagao da internet, tornou-se cada
vez mais comum que as pessoas busquem informagoes em
redes sociais, como o Facebook, e em plataformas de com-
partilhamento de videos, como o Youtube [1]. No entanto,
lamentavelmente, esse aumento no acesso a informacao tem
sido acompanhado pelo surgimento e propagacao de noti-
cias falsas, que podem ter consequéncias significativas tanto
para os individuos quanto para a sociedade como um todo.
Observa-se uma tendéncia de aumento no uso de deepfakes
em situagoes como pornografia de vinganca, bullying, cri-
acao de videos falsos para influenciar decisoes judiciais, sabo-
tagem politica, propagagdo de propaganda terrorista, chan-
tagem, manipulacdo do mercado financeiro e disseminagao
de noticias falsas [11].

Pesquisas que abordam a criacao e deteccao de deepfakes
tém despertado consideravel interesse na comunidade cien-
tifica nos tltimos anos. E comum encontrar estudos na li-
teratura que se concentram em duas abordagens principais:
reencenacao, que envolve a alteracdo da expressao facial,
boca, pose, olhar e corpo, e substituicao, na qual se substitui
o rosto de uma pessoa-alvo [13]. Alguns autores procuram
classificar os métodos de criagdo e deteccao de deepfakes,
como [19], que categorizam com base na sintese facial, troca
de identidade, manipulagao de expressoes e atributos faciais.

A discussdo sobre os impactos sociais desses métodos é
abrangente e aborda diversas perspectivas, incluindo midia,
sociedade, leis e regulamentacoes. Por exemplo, um estudo
realizado por [9] investiga os deepfakes sob muiltiplos dngu-
los, analisando seu impacto nas esferas midiaticas, sociais e
juridicas, refletindo a preocupacdo com as implicagbes am-
plas dessas tecnologias na sociedade.

Neste estudo, temos como objetivo aprofundar a com-
preensdo acerca dos métodos de geracao de deepfakes, ana-
lisando a funcionalidade de trés algoritmos especificos, no-
meadamente, Deepfacelab, Faceswap e First Order Motion.
Para alcancgar esse propdsito, a estrutura do artigo é organi-
zada da seguinte forma: A secdo 1 apresenta uma introdugao
ao topico abordado no trabalho. Na segdo 2, sdo discuti-
dos trabalhos relevantes da literatura relacionados a area de
pesquisa. A metodologia utilizada é descrita na segao 3. Os
algoritmos de aprendizado profundo, que constituem a base
para a abordagem de deepfakes, sdo apresentados na se¢io
4, e a andlise dos resultados obtidos é realizada na segao 5.
Por fim, na secao 6, sdo apresentadas as conclusoes finais e
perspectivas para futuras pesquisas.

2. REVISAO BIBLIOGRAFICA

Os deepfakes representam uma inovagao tecnoldgica fasci-
nante que desafia as fronteiras da realidade e da ficcdo. Tal
tecnologia tém o poder de alterar drasticamente a paisagem
da informacéo e do entretenimento, levantando questées fun-
damentais sobre a autenticidade das imagens e videos que
consumimos diariamente. Esse fenomeno, baseado em técni-
cas de aprendizado profundo, tem implicagbes profundas na
esfera da midia e da comunicagdo, exigindo uma avaliagao
critica e aprimoramento das ferramentas de deteccdo para
mitigar potenciais riscos e usos indevidos.

O artigo [10] se destaca como um dos primeiros estu-
dos académicos a introduzir uma implementacao de cédigo
aberto de tecnologia deepfake.Esta estratégia fundamenta-se
nas Redes Adversdrias Generativas (GANs, ou Generative
Adversarial Networks em inglés) com o propésito de efetuar
a substituicao do rosto de uma pessoa por outro em videos.

Os autores destacam a importancia de diversos fatores, tais
como a quantidade de dados acessiveis, a metodologia de
treinamento e a calibracdo meticulosa dos parametros, os
quais exercem um impacto direto na qualidade dos videos
gerados.

No estudo de [5], a aplicagao de deepfake teve como objeti-
vo a transferéncia de movimentos entre duas pessoas em uma
performance de danga. A realizacdo bem-sucedida desse pro-
cesso destacou o notdvel potencial dessa tecnologia, sugerin-
do a possibilidade de sua expansao para outras areas, como
animagao e cinema.

Com o objetivo de tornar a tecnologia mais acessivel e
demonstrar seu potencial, os autores de [18] criaram um
modelo intuitivo voltado para o publico nao especializado.
Eles disponibilizaram uma rede neural treinada para reco-
nhecimento de imagens. O algoritmo desenvolvido possibi-
litou a manipulagdo de imagens para a criacao de videos ou
gifs animados de forma altamente convincente.

Em [14], os autores realizaram uma avaliacido de algo-
ritmos de deepfake, revelando a relevancia do treinamento
progressivo para a substituicdo de rostos em alta resolugao.
Os resultados indicaram que a aplicacdo de técnicas de es-
tabilizagdo de pontos de referéncia (landmarks) aprimora
os resultados, minimizando oscilagbes perceptiveis e outras
instabilidades temporais que podem surgir ao trabalhar com
imagens de alta resolucao.

Em 2020 um grupo de pesquisadores desenvolveu um fra-
mework que viabiliza a substituicao de rostos em imagens
ou videos, com o propésito de aprimorar o acesso de outros
estudiosos nesta drea [16]. Os pesquisadores optaram por de-
senvolver um método de alto desempenho por conta prépria,
a fim de simplificar a aprendizagem e manipulagdo dessa
tecnologia, proporcionando uma ferramenta mais versatil e
facilmente adaptdvel a diversos contextos. Ao final deste
trabalho, os autores realizaram um comparagao da solucao
desenvolvida com outras solugbes disponiveis, obtendo um
excelente resultado ao final da comparacao.

E de suma importancia debater o potencial impacto que
as deepfakes podem ter na sociedade. KEsse debate foi o
ponto central de um estudo conduzido por [15], no qual os
autores se dedicaram a apresentar diversos métodos para
a deteccdo de deepfake, estimulando uma reflexdo ampla
acerca dos desafios, tendéncias futuras e possiveis diregoes
nessa area. Além disso, um trabalho de pesquisa descrito
em [21] ressaltou o impacto das deepfakes na confiabilidade
das informagoes contidas em propagandas veiculadas pelos
meios de comunicacao tradicionais, assim como no discurso
publico, que acaba por criar um ambiente permeado de des-
confianca e desinformagdo. Os autores sublinham que a
auséncia de regulamentagoes que limitem o uso indevido da
inteligéncia artificial na internet pode acarretar consequén-
cias socioeconémicas significativas no futuro.

3. METODOLOGIA

O presente estudo aborda uma pesquisa exploratéria cen-
trada no tépico de deepfake, com foco em trés algoritmos
relevantes que sao empregados na criagao dessa tecnologia.
Especificamente, os algoritmos selecionados sdo o Deepface-
lab [16], Faceswap', e First Order Motion [18]. A selecio
destes trés algoritmos foi baseada na andlise de diversos

"https://faceswap.dev
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critérios. Foram priorizados pardmetros como a facilidade
de implementagao, que requer um nivel mais baixo de conhe-
cimento técnico para utilizacao e configuracido. Esses algo-
ritmos sdo amplamente adotados por criadores de contetido
audiovisual, académicos e empresas, e contam com uma do-
cumentagao online abrangente que auxilia no manuseio e
aprendizado. Outro aspecto considerado foi a adaptabili-
dade do sistema as especificacées de hardware disponiveis,
pois alguns algoritmos demandam requisitos de hardware
mais avancados, o que pode tornar sua utilizacdo mais com-
plexa. Inicialmente foi realizado um levantamento bibliogra-
fico em bases de dados cientificas como Web of Science,
IEEE Xplore, Google Académico, arXiv entre outros, além
dos inimeros repositérios do GitHub, sobretudo referendado
por [12], o qual aplica andlise de contetido qualitativo contex-
tual para explorar os repositérios mais populares do GitHub
e contas do YouTube que ensinam “como fazer deepfake”.

Apbs estabelecer a base tedrica e compreender o estado-
da-arte, o passo subsequente envolveu a criagdo de uma base
de dados unificada, que serviria como entrada para os trés
algoritmos sob andlise. Essa base de dados foi obtida a par-
tir de [17] e consiste em mais de meio milhdo de imagens
editadas, originarias de mais de 1.000 videos. Em seguida,
os algoritmos foram implementados e as simulagoes com-
putacionais foram conduzidas. O sistema utilizado para es-
sas tarefas foi baseado em um processador Intel i7 10700F,
equipado com uma placa de video Zotac RTX 3080 12GB e
16GB de meméria RAM DDR4 a 3200MHz. Assim, com o
propdsito de apresentar resultados e informacGes pertinentes
relacionadas aos métodos de aprendizado profundo, a se¢do
4 oferece uma descrigdo dos algoritmos adotados neste es-
tudo.

4. DESENVOLVIMENTO

A compreensao da operagao dos procedimentos de criagao
de deepfakes é de extrema relevancia para estimular uma
andalise mais abrangente sobre o tépico em questao. Por-
tanto, nas subsegOes seguintes, serdo introduzidos os trés
algoritmos empregados neste estudo.

4.1 Deepfacelab

O sistema Deepfacelab [16] representa uma plataforma de
codigo aberto desenvolvida para realizar substituigbes de
rostos de alta qualidade por meio da tecnologia deepfakes.
Este projeto no ambiente do Github acumula mais de 3.000
ramificagoes (repositérios derivados que compartilham con-
figuracoes e visibilidade com o repositério original) e pos-
sui um impressionante nimero de 14.000 estrelas, que pode
ser considerado como uma métrica de sua popularidade. O
sistema é notdvel por sua facilidade de uso e oferece um
equilibrio entre desempenho e acessibilidade.

Atualmente, o sistema disponibiliza duas diferentes ar-
quiteturas, a saber, a DF (DeepFake) e a LIAE (Lightly
Improved Auto Encoder), cada uma com distingdes signi-
ficativas relacionadas a parametros como interpretagdo fa-
cial com ou sem transformacdo, bem como a preciséo e fi-
delidade em relagdo aos dados de origem. A arquitetura
DF demonstra um desempenho superior quando as faces de
origem e destino possuem semelhancgas notaveis em termos
de caracteristicas e cores. Em contraste, a arquitetura LIAE
é mais tolerante em relacgdo a transformacoes e se adapta de

maneira mais flexivel aos rostos de destino, incluindo for-
matos e cores diferentes.

Com base nessas arquiteturas, o sistema disponibiliza os
modelos Quick96, SAEHD e AMP. Para os propdsitos deste
estudo, optamos por utilizar o modelo SAEHD devido &
sua capacidade de selecionar qualquer uma das arquiteturas,
tornando-o o modelo mais versatil entre os trés disponiveis.
O sistema opera por meio de uma fase de conversdo que
envolve um “codificador” e um “decodificador de destino”,
com uma camada intermedidria entre eles. A abordagem
proposta pela arquitetura LIAE é ilustrada na Figura 1.

No que se refere a extragao de caracteristicas da imagem
de origem, o algoritmo emprega um sistema de referéncia
facial baseado em calor 2DFAN [4], que atua em conjunto
com uma rede de segmentacao facial de granulagao fina, de-
nominada TernausNet [8], para obter a segmentacao facial.
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Figura 1: Arquitetura do Deepfacelab [16].

4.2 Faceswap

O Faceswap [6] é uma tecnologia de deepfake que facilita
a substituicao de dois rostos por meio de uma rede neural
profunda. Quando o rosto de uma pessoa é substituido por
um rosto proveniente de uma fonte de cédigo aberto, o re-
sultado torna-se irreconhecivel em relagdo ao rosto original.
De acordo com [23], o rosto gerado mantém as caracteristi-
cas faciais originais, como expressoes e a tonalidade da pele,
e essa capacidade se estende igualmente a videos.

Um exemplo do funcionamento do Faceswap é descrito em
detalhes em [23] e é ilustrado na Figura 2.
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Figura 2: Faceswap [23].

As entradas X e Y referem-se a exemplos de faces de
codigo aberto. No procedimento, a face de entrada passa
por um codificador, que a converte em um vetor de represen-
tacdo. Esse vetor é entdo processado por um decodificador
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correspondente, que o transforma de volta em uma face re-
criada. A perda é calculada durante a retropropagacéo, re-
presentando a discrepancia entre as faces de entrada e as
faces regeneradas. Durante o processo de troca, o modelo
efetua uma transi¢do no decodificador para produzir as im-
agens trocadas.

4.3  First Order Motion

Diferentes dominios de interesse, como a produgao de fil-
mes, fotografia, e-commerce, podem se beneficiar de diversas
aplicagoes resultantes da geracao de videos por meio da a-
nimacado de objetos em imagens estaticas. A animacdo de
imagens envolve a sintese de videos, combinando a aparén-
cia extraida de uma imagem de origem com os padroes de
movimento derivados de um video de referéncia. Problemas
que se enquadram nessa categoria sdo frequentemente abor-
dados na literatura por meio da énfase na representagdao do
objeto e pelo uso de técnicas de computagao grafica que pres-
supdem conhecimento sobre o modelo especifico do objeto a
ser animado.

A abordagem proposta pelo First Order Motion consiste
em empregar modelos generativos profundos que utilizam
um conjunto de pontos-chave autoaprendidos, em conjunto
com transformagdes afins locais, que é a razdo para o nome
“primeira ordem”. Esses elementos permitem modelar movi-
mentos complexos. Além disso, o First Order Motion in-
troduz um gerador com capacidade de reconhecimento de
oclusao. Esse gerador adota automaticamente uma méscara
de oclusdo para identificar regides do objeto que nao estao
aparentes na imagem original, as quais devem ser inferidas
com base no contexto [18].

Na Figura 3, podemos observar a representagao visual do
modo de operagao do algoritmo First Order Motion.
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Figura 3: First Order Motion [18].

Conforme afirmado em [18], o método pressupde a exis-
téncia de uma imagem de origem, denotada como S, e um
quadro (frame) D de um video de referéncia. Um detec-
tor de pontos-chave ndo supervisionado é empregado para
extrair o movimento de primeira ordem, que compreende
pontos-chave esparsos e transformagdes afins locais em re-
lacdo ao quadro de referéncia R. Uma densa rede de movi-
mento utiliza essa representagao de movimento para gerar o
fluxo 6tico denso 7s <— D de D para S e o mapa de oclusao
Os < D. A imagem de origem, juntamente com as sai-
das da rede de movimento denso, sdo entdo utilizadas pelo
gerador para criar a imagem de destino.

5. DISCUSSAO DOS RESULTADOS

Além do amplo levantamento bibliografico que embasa
este estudo, buscamos a compreensdo do funcionamento dos
principais algoritmos de geragao de deepfakes por meio de
simulagoes computacionais utilizando um conjunto de dados
da literatura.

Para a realizacdo dos testes, utilizamos a base de da-
dos Faceforensic++2. Essa base de dados consiste em uma
colecdo de 1.000 videos originais que foram sujeitos a ma-
nipulagdes com quatro técnicas automatizadas de alteragao
facial: Deepfakes, Face2Face, Faceswap e NeuralTextures.
Uma parcela desses dados, equivalente a 100 GB de videos,
foi separada para os testes dos algoritmos empregados neste
estudo.

Na Tabela 5, é apresentado o tempo despendido por cada
algoritmo, levando em conta o treinamento, o niimero maxi-
mo de iteragdes e os requisitos minimos de hardware neces-
sarios para a execucao de cada algoritmo.

Alg. ba.se. Mod. Tempo(s) Iter. Requisito
GPU CUDA 3.5,
> 16Gb ram,
CPU > 8 nuc.,
8 Gb de VRAM

GPU CUDA

GPU CUDA 3.5,
8 Gb de VRAM

DeepFaceLab | 100Gb | SAEHD | 8,28 x 10% | 100k

First Order

4
Motion Model 4,02 x 10 100k

100Gb -

Faceswap 100Gb - 4,84 x 10% | 100k

Ao analisar os resultados obtidos, fica evidente uma dis-
paridade significativa entre os tempos de execugao dos di-
ferentes modelos de algoritmos ao realizar a mesma tarefa
com a mesma base de dados. Notavelmente, o Deepfacelab,
quando empregando o modelo SAEHD, exigiu quase um dia
completo, totalizando 23 horas de processamento, em con-
traste com os algoritmos First Order Motion e Faceswap,
que demandaram aproximadamente 11 horas e 13,5 horas,
respectivamente.

Nesta pesquisa, exploramos o Deepfacelab com o modelo
SAEHD, notando que, embora este modelo seja mais exi-
gente em termos de recursos de hardware e requer um tempo
de treinamento e execugado mais prolongado, ele demonstra a
capacidade de proporcionar resultados superiores, com ima-
gens finais mais nitidas. Em trabalhos futuros, outros mode-
los podem ser considerados, como o Quick96, que representa
uma opg¢ao alternativa para treinamento dos dados e ofere-
ce a vantagem de tempos de treinamento e execugdo mais
curtos em comparacao com o modelo SAEHD.

Apébs a conclusdo dos testes computacionais que abran-
geram os trés algoritmos, o Deepfacelab, embora tenha de-
monstrado tempos de treinamento e execucao notavelmente
mais longos em comparacao com os outros dois algoritmos,
se destacou ao gerar deepfakes de qualidade visual supe-
rior. As produgoOes resultantes exibiram menos artefatos,
como serrilhados, e apresentaram movimentos mais suaves
em partes criticas dos videos, como a boca e os olhos, con-
forme evidenciado nas Figuras 8 e 9.

*https://github.com/ondyari/FaceForensics/blob/
master/dataset/README.md
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Figura 4: Faceswap. Figura 5: Deepface.

"

Figura 6: FirstOrder. Figura 7: Deepface.

Figura 8: FirstOrder. Figura 9: Deepface.

6. CONCLUSAO

O termo deepfakes engloba uma série de algoritmos que se
baseiam em inteligéncia artificial e tém a capacidade de criar
videos fraudulentos de maneira convincente, com o objetivo
de enganar os espectadores. Embora tenham aplicagdo no
entretenimento, como em filmes e videos virais, os deepfakes
possuem igualmente o potencial de serem explorados para
a disseminagao de informacses falsas, difamacao de indivi-
duos e a causa de danos substanciais. E imperativo que a
sociedade esteja alerta quanto aos perigos relacionados as
tecnologias de deepfake e colabore na busca por solugoes
para identificar e enfrentar sua propagagao.

Neste estudo, realizou-se uma andlise exploratdria desta
tecnologia, onde se abordaram e compararam os algoritmos
Deepfacelab, Faceswap e First Order Motion. O objetivo foi
avaliar suas capacidades, visando a uma compreensao mais
aprofundada de seu funcionamento e & apresentagdao de uma
discussao significativa sobre as deepfakes. Em sua esséncia,
é possivel afirmar que alguns desses modelos, embora impo-
nham maiores exigéncias em termos de recursos de hardware
e tempo computacional, tém o potencial de proporcionar re-
sultados finais de maior qualidade. Como parte de traba-
lhos futuros, planeja-se estabelecer uma métrica de desem-
penho especifica para avaliar a qualidade dos videos e ima-
gens gerados por meio de abordagens de aprendizado pro-
fundo. Como evidenciado anteriormente no estudo de [14],

foi demonstrado ser factivel realizar uma comparagio en-
tre algoritmos de deepfake. Neste trabalho, uma métrica de
comparagao foi estabelecida para conduzir a pesquisa, sendo
o pioneiro em alcangar resultados convincentes na troca de
rostos em videos de alta resolucao, incluindo o dominio de
megapixels e além.
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