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RESUMO

Partindo de um estudo prévio dos mesmos autores sobre o
Information Technology Service Management (ITSM) e o
Information Technology Infrastructure Library (ITIL), que
estudou os fatores que estdo associados a gestdo do negdcio das
Tecnologias da Informagdo (TI), neste artigo descrevem-se 0s
procedimentos necessarios para a implementacdo de um sistema
de monitorizag&o de T1 baseado em ferramentas open source. Este
sistema € capaz de monitorizar e analisar em tempo real o
funcionamento da infraestrutura de Tl de uma organizagéo,
contribuindo para delinear a melhor estratégia de TI, com vista a
melhorar a qualidade dos servigos e incrementar valor ao negécio.
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ABSTRACT

Based on a previous study of the same authors on Information
Technology Service Management (ITSM) and Information
Technology Infrastructure Library (ITIL), which studied the
factors that are associated with the business management of
Information Technology (IT), this article describes the procedures
required to implement an IT monitoring system based on open
source tools. This system can monitor and analyze in real time the
functioning of an organization's IT infrastructure, contributing to
outline the best IT strategy, aiming to improve the quality of
services, and increasing business value.
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1. INTRODUCAO

O IT Service Management (ITSM) [1] descreve a forma como
uma organizagdo gere 0s seus servicos de Tecnologias da
Informacéo (T1). Define as funcdes e responsabilidades de cada
departamento e individuo em relagdo aos servigos de TI. Propde
um conjunto de boas préticas e processos, que visam a auxiliar as
organizacdes na gestdo eficiente da infraestrutura de TI (i.e.,
componentes e servigos). Contribui para uma maior
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produtividade, redugdo de custos e aumento da satisfacdo do
cliente. O Information Technology Infrastructure Library (ITIL)
[2] é um framework utilizado no contexto da gestéo do ITSM. E
um conjunto especifico de processos e diretrizes para o
fornecimento de servigos de TI.

O trabalho apresentado no contexto deste artigo, complementa o
estudo teorico prévio sobre ITSM e ITIL dos mesmos autores [3],
que realga a importancia de um sistema de monitorizagdo que
permita analisar em tempo real o desempenho da infraestrutura de
TI de uma organizagdo. Este sistema pode desempenhar um papel
fundamental na definicdo da estratégia de Tl mais adequada para
0 negocio. E tem implicagdo na melhoria da qualidade dos
servigos e no aumento do valor agregado ao negdcio.

Apesar do outsourcing de servigos ser cada vez mais uma
realidade das organiza¢@es, muitas ndo dispdem de financiamento
para adquirir servicos de monitorizagdo. Assim, este artigo
apresenta os procedimentos necessarios para a implementacéo de
um sistema de monitorizagdo de Tl baseado em ferramentas open
source. O protétipo funcional foi montado sob o software de
virtualizacéo VirtualBox [4]. Usa Ubuntu Server [5] como sistema
operativo base do servidor. Utiliza o Prometheus [6] para recolher
métricas nas maquinas monitorizadas. E, por altimo, usa o
Grafana [7] para representagéo e analise dos dados recolhidos.

Este artigo estd organizado da seguinte forma. A secgdo 2
apresenta as ferramentas open source selecionadas para a
implementacdo descrita neste documento. Na seccdo 3
apresentam-se as etapas necessdrias para implementar um
protétipo funcional e os resultados experimentais. Finalmente, na
sec¢do 4, apresentam-se as conclusdes e o trabalho futuro.

2. FERRAMENTAS

Esta seccéo apresenta as ferramentas VirtualBox, Ubuntu Server,
Prometheus e Grafana, que foram escolhidas para implementar
um sistema de monitorizacdo de TI, de acordo com 0 cenario
ilustrado na Figura 1. Optou-se por ferramentas open source de
facil acesso e baixo custo (ou inexistente), que sdo uma mais-valia
Obvia para orcamentos limitados. Outras vantagens sdo 0 acesso
ao codigo aberto, a capacidade de customizagdo, a existéncia de
comunidades, e a independéncia a nivel de fornecedores de
software. De seguida, apresenta-se uma andlise destas ferramentas
a nivel de licenciamento e de requisitos.
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Figura 1. Arquitetura e ferramentas open source de suporte &
implementacao de um sistema de monitorizacéo de TI.

2.1 Licenciamento

Antes de avancar para a implementacdo, é necessario analisar o
licenciamento das ferramentas VirtualBox, Ubuntu Server,
Prometheus e Grafana. Tal informag&o é fulcral, uma vez que se
pretende ter um sistema de monitorizacdo totalmente open source
e que cumpra as obriga¢des de licenciamento de software.

O VirtualBox [8] é um software open source, propriedade da
Oracle, que esta protegido pela licengca GPLv2. O cédigo fonte do
VirtualBox e os binarios da plataforma, estdo licenciados sob a
GNU General Public License, versdo 2. Como tal, é possivel
distribuir e modificar o pacote base, desde que se distribua todas
as modifica¢Bes também sob uso da licenca GPLV2.

O Ubuntu [9] é um sistema operativo open source, propriedade da
Canonical, que se encontra protegido pela “Creative Commons
CC-BY-SA version 3.0 UK licence”. E possivel efetuar o
download, instalar e receber atualizagbes do Ubuntu
gratuitamente. E também permitido modificar o Ubuntu para uso
pessoal ou comercial interno. E ainda possivel redistribuir o
Ubuntu, se ndo tiver sido feita qualquer modificacdo ao mesmo.

O Docker [10] é um sistema de virtualizacdo de sistemas
operativos open source, que permite criar, implementar e gerir
containers. Esta licenciado sob a licenga Apache 2.0.

O Prometheus [11] é uma ferramenta de monitorizacéo de codigo
aberto. Est4 licenciado sob a licenga Apache 2.0, o que faz com
que seja totalmente open source.

O Grafana Lab [12] esta licenciado sob a licenga AGPLV3. Assim,
os clientes que efetuem modifica¢des no cddigo fonte do Grafana,
s&o obrigados a disponibilizar os recursos e modificagoes.

2.2 Requisitos

Para a instalacdo do VirtualBox [13] é recomendado o uso de
processadores Intel ou AMD recentes. No que diz respeito a
memoria RAM, a mesma deve ter em conta 0s requisitos minimos
do sistema operativo a executar. A nivel de espaco em disco, 0
VirtualBox necessita somente de 30 MB. No entanto, as maquinas
virtuais necessitam do espago definido pelos requisitos minimos
do sistema operativo a virtualizar. Os sistemas operativos
suportados sdo o Windows, Linux, Mac OS, Solaris e
OpenSolaris. Em relagdo ao Linux, por vezes suportadas versoes
ndo listadas que utilizam o mesmo kernel.

Para a virtualizagdo do Ubuntu Server [14] é aconselhavel um
CPU de 1 GHz ou superior, 1 GB ou mais de meméria RAM, e no
minimo de 2.5GB de espago em disco.

Os requisitos minimos do Docker [15] sdo um kernel de 64 bits,
um CPU com suporte & virtualizagdo Kernel-based Virtual
Machine (KVM), o emulador Quick Emulator (QEMU) na versdo
5.2 ou superior, e no minimo 4 GB de memoria RAM.

O Prometheus [16] requer um espago em disco minimo de 128
MB, para armazenamento da base de dados (BD).

Para executar o Grafana [17], basta ter uma maquina com sistema
operativo Windows ou Linux (Debian, Ubuntu, CentOS, Fedora,
OpenSuse, RedHat). A nivel de hardware, é recomendado no
minimo 255 MB de RAM e 1 CPU. No que diz respeito ao
armazenamento, a BD por omisséo utiliza o SQLite, sendo ainda
suportado 0 MySQL 5.7 e o PostgreSQL 10+. O Grafana utiliza
um browser Web para visualizagdo, sendo suportados
Chrome/Chromium, Firefox, Safari e Microsoft Edge nas versdes
mais recentes.

3. IMPLEMENTAQAO DO SISTEMA DE
MONITORIZACAO

Nesta seccdo, apresentam-se as etapas necessarias para
implementar um prot6tipo funcional de um sistema de
monitorizagdo de TI, que integra as ferramentas open source
Ubuntu Server, Docker, Prometheus e Grafana, acima descritas.

3.1 Instalacédo e Configuracéo do Ubuntu

Server

Deve comecar-se por efetuar o download do 1ISO do Ubuntu
Server a partir do site da Canonical. Depois, sera necessario criar
uma pen de arranque com a ISO do Ubuntu Server. De seguida,
arranque a maquina (fisica ou virtual) utilizando como dispositivo
de arranque a pen. Serd agora iniciado o processo de instalacdo e
configuragdo do servidor Ubuntu.

Apos o servidor arrancar, serd disponibilizada a opgdo “Install
Ubuntu Server”, a qual deve ser selecionada de modo a dar inicio
a instalagdo, conforme apresentado na Figura 2. Em seguida,
como é possivel ver na Figura 3, é solicitado o idioma pretendido
para o sistema operativo.

GNU GRUB versiom Z.06

Try or Install Ubuntu Server

Test memory

Use the t and ! keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.

Figura 2. Processo de instalagdo do Ubuntu Server: inicio da
instalacao.
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Figura 3. Processo de instalacdo do Ubuntu Server: selecdo do
idioma de instalagéo.

Dado que podem existir atualiza¢des, o utilizador é questionado se
deseja atualizar o sistema operativo, como ilustrado na Figura 4.
Dando continuidade a instalagdo, na Figura 5, é solicitado qual o
layout do teclado a utilizar.

Na Figura 6, sdo apresentadas as opgdes que permitem escolher a
versdo do sistema operativo que se pretende instalar. E possivel
optar por uma verséo completa, ou uma versdo minimizada. Apds
selecionar a versdo a instalar, sera necessario efetuar as
configuragBes de rede. No cenario implementado no contexto
deste trabalho, o router dispde de servidor de DHCP, pelo que o
IP é atribuido pelo mesmo. No entanto, como apresentado na
Figura 7, é possivel configurar manualmente os parametros de
rede neste momento, ou configurar mais tarde ap6s a instalagao.

[ Help 1

[ Help 1

Llation.

[ Help 1

Figura 6. Processo de instalagdo do Ubuntu Server: sele¢éo da
versdo a instalar.

is currently

Netuwork connections [ Help 1

nstallation

to th
inue wit

update.

Figura 7. Processo de instalagdo do Ubuntu Server:
configuragdes de rede.

Na Figura 8 é apresentada a op¢do que permite configurar um
proxy para ligacdo a Internet. Neste exemplo, assume-se que ndo
vai ser usado um proxy.

Figura 5. Processo de instalagdo do Ubuntu Server: idioma do
teclado.
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in the sta

Figura 8. Processo de instalagdo do Ubuntu Server:
configuracgdo de proxy.

Neste ponto, sera configurada a particdo ou particdes do disco,
como apresentado na Figura 9. Neste caso, foi alocado o tamanho
total definido para o disco. Na Figura 10, ainda dentro da
configuragdo de armazenamento, o sistema apresenta as particdes
criadas e a alocacdo a cada setor necessario para 0 sistema
funcionar.

[ Help ]

disk 25.0006 v ]
et up th

L1 Er

() custom

Figura 9. Processo de instalacio do Ubuntu Server:
configuragdo de armazenamento.

Storage configuration [ Help 1

USED

Lo

local di

Figura 10. Processo de instalacdo do Ubuntu Server: particdes
de armazenamento.

Antes de continuar com a instalacdo, serd necessario configurar
um utilizador administrador, a respetiva password e o nome do
servidor, conforme exemplificado na Figura 11. Na Figura 12, sdo
apresentadas algumas features que podem ser adicionadas durante
a instalacdo do sistema operativo. Aqui foi instalado apenas o
Docker. Tanto o Prometheus como o Grafana serdo instalados a
posteriori num container Docker.

Profile

Enti th Uowill ws

Your name:

. i
b--orethens |

: [

confLem uour password: [N

Figura 11. Processo de instala¢do do Ubuntu Server:
configuragéo de utilizador.

[ Help ]

TYYTTTYTYTYTYTYYTY

Figura 12. Processo de instala¢do do Ubuntu Server: lista de
features disponiveis.

Apds estar concluida a instalagdo, serd necessario reiniciar a
maquina, como apresentado na Figura 13. Apds esta reiniciar, é
possivel efetuar login. Se o mesmo for bem-sucedido, sdo
apresentadas algumas informagBes sobre o sistema, como
ilustrado na Figura 14.
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Install complete! [ Help 1

Figura 13. Processo de instalacdo do Ubuntu Server:
instalag&o concluida.

c_final_message.pu (HARNING] : Used fallhal

GNU/LnUx ¢

UTELY NO WARRANT

Figura 14. Processo de instalacdo do Ubuntu Server: login na
maquina.

3.2 Configuracéo do Docker

Como descrito acima, o Docker foi instalado no decorrer da
instalacdo do Ubuntu Server. Assim, de seguida, serdo
apresentados os comandos para a instalacdo e configuracdo dos
containers necessarios para o cendrio descrito neste trabalho.

O Docker em Ubuntu Server funciona em modo linha de
comandos. Pelo que é requerido conhecer os comandos basicos
para as configuracBes necessarias. No Docker Hub [18] est4
disponivel um repositério com imagens que podem ser instaladas
de forma facil, tais como o Prometheus e o Grafana.

A execugdo do comando $sudo docker run -itd --rm
-p 9090:9090 —--name prometheus
prom/prometheus, apresentada na Figura 15, vai efetuar o
download e instalar o container Prometheus no Docker. Tem
como opgdes 0 —p o qual permite definir o porto a utilizar por
parte do Prometheus, bem como 0 —-name que permite definir
um nome ao container [19].

prometheus

® prometheus@192.168.0.129:22

-itd --rm -p 990:0090 --name prometheus prom/prometheus
t" locally

11 complete
La.plm e

11 mm]eh:
11 complete
complete
Pull complete

3a301d4e5427 Fhadasst 794b1 £ 743498318adeadee 75085 Sdbav3a6d
newer image for prom/

Flgura 15. Instalagéo do container Prometheus.

E necessario repetir o passo anterior para instalar o Grafana. A
execucdo do comando $sudo docker run -itd --rm -p
3000:3000 --name grafana grafana/grafana,
apresentada na Figura 16, permite efetuar o download e a
instalacdo do container Grafana no Docker [20].

prometheus

® prometheus@192.168.0.129:22

m)tﬁvﬂmtmu'.:.'hwp‘prﬂwthpuw docker run -itd --rm -p 3000:3060 --name grafana grafana/grafana
Unable to find image 'grafana/grafana:latest” locally
latest: ’ullmg from grafana/grafana

: pull complete
: Pull complete
: Pull complete
: pull complete
: Pull complete
56 : 1a359d92f 48eFo8849b1aac 3e43cbaas69f SdcBess52caaBB3acbef 4aeleacded
loaded newer image for grafana/grafana:latest

!ﬂdeldf}e’ﬁldl 91aed9284452fb2ac9ae24977fhad50012631c6a9bce9es5da

Figura 16. Instalagédo do container Grafana.

Apds instalar as imagens no Docker, é possivel visualiza-las
utilizando o comando $Sdocker images, ilustrado na Figura
17. Neste caso, é possivel ver que ambas as imagens necessarias
para a implementacdo deste cenario ja se encontram instaladas.

rootiprometheus: fhome/prometheus# docker images

REPOSITORY TAG IMAGE ID CREATED SIZE
prom/prometheus  latest ab7bel18ecdid 3 weeks ago  234MB
grafanafgrafana latest a5c3d64d865c 3 weeks apo  329MB
root@prometheus : /home/prometheus# [

Figura 17. Imagens instaladas.

A execucdo do comando $sudo lsof -i -P -n | grep
LISTEN, apresentada na Figura 18, permite listar os portos que se
encontram & escuta no Ubuntu Server. Tal permite confirmar se os
portos selecionados no Docker se encontram devidamente
reservados.

root@pmmetheus /hane/pranetheus# sudo 1sof -i -P -n | grep LISTEN

systemd-r 666 systemd-resolve 14u IPv4 19325 TCP 127.9.8.53:53 (
sshd 745 root 3u IPvA 21638 Q‘tﬂ TCP *:22 ( )
sshd 745 root 4u IPV6 21640 ote TCP

prometheu 887 root 8u IPV6 22065 ate TCP *:90890 (

docker-pr 1638 root 4u IPvA 24855 ote TCP *:3000 (
docker-pr 1643 root 4u IPV6 25986 ate TCP *:3000 (
rooti@prometheus : /home/prometheus#

Figura 18. Portos em uso pelo servidor Ubuntu.

O comando $docker ps permite visualizar os containers que
se encontram em execugdo, como ilustrado na Figura 19. Neste
caso, verifica-se que ndo existe qualquer container em execucao.
O comando $docker ps -—a permite visualizar todos 0s
containers instalados, mesmo que ndo estejam em execugdo. Para
inicializar os containers pretendidos, basta utilizar o comando
$docker start <nome do container> [21].
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nvEs
ftcp, :::9008-79000/tcp  prometheus

Figura 19. Containers disponiveis e em execugao.

3.3 Configuracdo dos Agentes nas Maquinas a

Monitorizar

Nas maquinas a monitorizar, € necessario configurar os agentes
que védo enviar as métricas em tempo real para o servidor.
Apresentam-se aqui exemplos de como enviar os dados de
maquinas monitorizadas com sistemas operativos Linux e
Windows.

O comando Swget

https://github.com/prometheus/node exporter/
releases/download/v1.5.0/node_ exporter-
1.5.0.1linux-amd64.tar.qgz, apresentado na Figura 20,
deve ser utilizado para efetuar o download do agente a partir do
repositorio do Prometheus no Github [22].

5.199.116.133, 185.199.109.133, 185.199.106.133,
)1185.199.118.133| :483. .. conmected.

s tar. gz e

Figura 20. Download do agente Prometheus.

Apds efetuar o download, para executar o agente deve executar-se
0 comando $tar xvfz node exporter-1.5.0.linux-
amd64.tar.gz para descomprimir o ficheiro, como se vé na
Figura 21.

Depois € necessario entrar dentro da pasta que foi descomprimida,
utilizando para isso o comando $cd node exporter-
1.5.0.1linux-amd64. Dentro dessa pasta, sera executado o
agente usando o comando $ . /node exporter.

Figura 21. Descomprimir o agente Prometheus.

A execucédo do comando Scurl
http://localhost:9100/metrics mostra que o agente ja
se encontra em execucdo, e que é possivel obter dados sobre as
métricas apresentadas na Figura 22.

Figura 22. Métricas disponiveis para monitorizacao.

No repositorio do Prometheus no Github [23], apresentado na
Figura 23, é possivel encontrar o agente windows_exporter,
que sera necessario executar para recolher métricas nos sistemas
operativos Windows. Desta forma, serd necessario efetuar
download do ficheiro window exporter-0.22.0-

amd64 .msi.

80~ i00%

Figura 23. Repositorio Prometheus no Github.

Apds efetuar o download, basta executar 0 comando Smsiexec
/i Windows exporter-0.22.0-amd.msi
ENABLED COLLECTORS=os, apresentado na Figura 24. Apds
executar este comando, nos servicos do Windows é possivel
verificar que o agente se encontra em correto funcionamento,
como mostrado na Figura 25.

6-amd64 .msi ENABLED_CC

e gestio do Windows

Figura 25. Servigos do Windows em execucao.

3.4 Configuracédo do Prometheus

O Prometheus ¢é o sistema de monitorizagéo e alerta que vai ser
usado para recolher métricas em tempo real. Sera configurado no
Docker, para que o Prometheus receba as métricas enviadas pelos
agentes das maquinas a monitorizar.

O comando S$docker exec -it prometheus sh
apresentado na Figura 26, permite entrar na maquina onde se
encontra em execucdo o Docker com o0 nome Prometheus.
prometheus@prometheus:~$ sudo su

[sudo] password for prometheus:

root@prometheus : /home/prometheus#
rooti@prometheus : fhome/prometheus#

rooti@prometheus : fhome/prometheus# docker exec -it prometheus sh
/prometheus $
/prometheus $ |

Figura 26. Container Prometheus.
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Dentro do container do Prometheus, é necessario aceder a pasta
onde se encontra o ficheiro de configuracéo do Prometheus. Para
tal, deve-se usar o comando $cd etc/prometheus. Para
verificar a existéncia do ficheiro podemos listar o contetdo da
pasta utilizando o comando $1s -1la. Tal possibilita verificar a
existéncia do ficheiro de configuragdo do Prometheus, que tem o
nome prometheus.yml. A Figura 27 mostra 0 output
resultante da execucdo destes comandos.

root@prometheus:/# docker exec -u root -it prometheus sh
/prometheus #
/prometheus # cd /etc/prometheus/

fetc/prometheus # 1s -la
total 20
druxexr-x 1 nobody  nobody 4606 Mar 21 13:37 .
root 4606 May 9 21:06 ..
nobody 39 Mar 21 13 sole libraries
nobody 31 Mar 21 13:37 consoles -> /usr/:
1203 May 10 20:17 prometheus.yml

/share/prometheus/console libraries
ometheus/consoles/

nobody  nobody
/etc/prometheus # vi prometheus.yml ||

Figura 27. Localizagéo do ficheiro de configuracdo do
Prometheus.

As configuracdes do Prometheus encontram-se dentro do ficheiro
prometheus.yml, apresentado na Figura 28. Para configurar o
mesmo, é necessario utilizar um editor de texto, neste caso o vi.

Assim, ap6s executar o comando $vi prometheus.yml, Serd
apresentado o contetdo do ficheiro de configuragdo do
Prometheus. Para adicionar uma nova maquina a monitorizar, é
necessario  configurar  dois campos: job name e
static_configs. O job name é 0 nome que ird ser dado a
maquina monitorizada e apresentada no Prometheus. O
static_configs é o IP da méaquina a monitorizar e o porto
gue a mesma vai usar para que 0 Prometheus tenha acesso as
métricas [24].

Neste caso, serd monitorizada uma maquina com o Windows 10, a
qual foi dado 0 nome W10 prometheus, que tem o IP
192.168.0.160 e o0 porto 9182. Para adicionar mais
maquinas, basta repetir o processo anterior.

£ my global config

global:
scrape_interval: 15s # Set the scrape interval to every 15 seconds. Default is every 1 minute.
evaluation_interval: 15s # Evaluate rules every 15 seconds. The default is every 1 minute.
# scrape_timeout is set to the global default (1@s).

# Alertmanager configuration
alerting:
alertmanagers:
static_configs:
- targets:
# - alertmanager:9e93

# Load rules once and periodically evaluate them according to the global 'evaluation interval®.
rule fi

# - —

# - "second_r

# A scrape configuration containing exactly one endpoint to scrape:

# Here it’s Prometheus itself.

scrape_configs:
# The job name is added as a label ~job=<job name>" to any timeseries scraped from this config.
- job_name: “prometheus™”

# metrics_path defaults to */metrics’
# scheme defaults to “http’.

static_config
target ocalhost:9090™ ]

- job_name: "w1@ prometheus”

static_configs:
- targets: ["192.168.0.160:9182]

Figura 28. Configuragédo do Prometheus.

Apds adicionar as maquinas a monitorizar, é necessario reiniciar o
servigo do Prometheus, como ilustrado na Figura 29. O comando
Sps aux | grep prometheus permite visualizar todos os
processos que se encontram em execucdo. Neste caso, é possivel
identificar o nimero de processo facilmente, pois 0 mesmo
encontra-se com 0 prometheus.yml em execu¢do. De modo a
terminar o processo, deve utilizar-se 0 comando $Ssudo kill
—HUP <n° processo>. Neste caso 40968 é o nimero do
processo que se encontra em execucao.

root@iprometheus : /home/prometheust ps aux | grep prometheus

nobod 4098 0.3 3.4 799228 69012 7 ssl 21:06 0:01 /bin/,
onsole libraries --web.console. templates-/usr/share/ Jconsoles
root 41208 0.0 0.5 17172 11100 ? ss 21 [priv]
promeths 41265 0.0 0 8548 2 s @pts/2
root 41400 272 pts/3 s+ ; color=auto

config.file=/etc/,

Figura 29. Reiniciar o processo Prometheus.

Para aceder ao ambiente grafico do Prometheus, no browser
acede-se ao IP e porto 192.168.0.130:9090 (i.e., localhost)
configurados anteriormente no ficheiro prometheus. yml. Este
ambiente € ilustrado na Figura 30, onde se apresentam
informagGes sobre o estado dos targets (i.e., maquinas
monitorizadas). Neste exemplo estamos a monitorizar o préprio
servico do Prometheus, e a maquina W10 Prometheus
configurada anteriormente.

Targets

0 ety Coi 0 [CBONSE

W10 prometheus (1/1 up) [

0 i £ (T G C)

Endpoint State
152 168 0.1 €018 metrc @

prometheus (1/1 up) BN

Endpaint St tabels LatScrape  Duration Eror
L m Mmage B3

Figura 30. Interface gréafica do Prometheus.

Nesta mesma interface, na op¢do Graph € possivel criar graficos
no Prometheus, para andlise de dados das maquinas
monitorizadas. Esta fun¢do executa uma query que somente
apresenta os dados no momento da consulta. Nao permite guardar
os graficos para uma apresentagdo posterior [25]. Contudo, esta
opcdo permite testar se o Prometheus se encontra a recolher
métricas como esperado. Por exemplo, na Figura 31 pode ver-se o
resultado de execucdo de uma query que mostra o nimero de
bytes recebidos na interface de rede da maquina monitorizada no
periodo de um minuto.

Figura 31. Namero de bytes recebidos na interface de rede da
maquina monitorizada.

A Figura 32 apresenta outro exemplo em que se consulta o
nimero de bytes de memdria alocados numa maquina, em
periodos de cinco minutos.
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Figura 32. Namero de bytes de memdria alocados numa
méaquina monitorizada.

3.5 Configuragdo do Grafana

O Grafana complementa a analise dos dados recolhidos pelo
Prometheus. Permite construir dashboards personalizados, com
informacdo em tempo real do estado das maquinas e/ou servicos
[26].

Para configurar o Grafana, no browser acede-se ao IP e porto
192.168.0.130:3000 (i.e., localhost), como ilustrado na
Figura 33. Serd necessario adicionar a base de dados do
Prometheus. Para tal, em Configuration deve selecionar a
abaData Sources eescolher aopgdo Add data source.

Configuration

Figura 33. Configuragdes do Grafana.

Depois sera questionado qual o tipo de base de dados. Devera ser
selecionada a opgdo Prometheus, como ilustrado na Figura 34.

Figura 34. Opcdes de base de dados para integragdo com o
Grafana.

De seguida, serd necessario definir um nome para a configuracéo
da base de dados, bem como o URL da maquina onde se encontra
a base de dados do Prometheus, como ilustrado na Figura 35.

Data Sources / Prometheus

Figura 35. Localizagéo da base de dados do Prometheus.

A configuracdo do dashboard vai permitir que sejam apresentados
0s dados recolhidos de uma forma mais intuitiva e interativa. Isto
ird facilitar a leitura e analise dos mesmos. No menu apresentado
na Figura 36 serd necessario selecionar New dashboard e
depois a op¢do Add a new panel.

Figura 36. Menu dashboard Grafana.

A aba de edicdo do dashboard apresentada na Figura 37, permite
configurar e personalizar o mesmo, bem como o tipo de gréafico a
apresentar. Para apresentar a informagéo no gréafico do dashboard
€ necessario executar uma query que vai recolher os dados da base
de dados do Prometheus.

Figura 37. Construcéo do grafico no Grafana.

A Figura 38 apresenta o grafico gerado pela execugdo de uma
query que vai obter os dados de tempo de CPU gasto pelo sistema
da maquina monitorizada (em segundos). A linguagem de query
da base de dados utilizada pelo Prometheus é denominada por
Prometheus Query Language (PromQL). E possivel obter mais
informacédo sobre a mesma na documentagdo do Prometheus. Na
Figura 39 ajustou-se a janela temporal para um intervalo de cinco
minutos.
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Figura 38. Resultado da execucao de uma query no Grafana,
para obter os dados de tempo de CPU gasto pelo sistema da
maquina monitorizada num periodo de quinze minutos.

Figura 39. Resultado da execugdo de uma query no Grafana,
para obter os dados de tempo de CPU gasto pelo sistema da
maquina monitorizada num periodo de cinco minutos.

No Grafana Labs [27] sdo disponibilizados dashboards pré-
configurados. A Figura 40 apresenta um exemplo de um
dashboard pré-configurado. Neste caso as métricas retiradas sdo o
uptime da maquina, CPU, memoria, entre outras. Mas, estas
podem ser configuradas com base nas necessidades definidas pelo
administrador do sistema de monitorizagdo. As métricas
recolhidas podem auxiliar na identificacdo de padrdes de carga e
na detecdo de problemas que possam originar disrupgdo dos
servigos. Poder-se-4 assim intervir de modo a prevenir disrupgoes.

Figura 40. Dashboard Grafana pré-configurado para servidor
Ubuntu.

4. CONCLUSAO

O presente trabalho surge no ambito do projeto aplicado do
Mestrado em Engenharia Informatica do Instituto Politécnico de
Castelo Branco [28]. Teve por objetivo estudar a gestdo de
servigos T1 no contexto atual das organizagdes.

Numa primeira etapa [3] foram enquadrados e clarificados os
conceitos do Information Technology Service Management
(ITSM) e da framework Information Technology Infrastructure
Library (ITIL). O ITSM permite relacionar pessoas e Servigos,
que sdo suportados por uma camada tecnoldgica que agiliza o
processo de transformacgdo digital nas organizages. O ITIL é o
conjunto de boas praticas em infraestrutura, manutencdo e
operagao, que tém por objetivo otimizar os recursos de TI. O ITIL
é a biblioteca de infraestrutura de Tl e o ITSM a abordagem
estratégica a gestdo de TI. Nesta segunda etapa, descrita neste
artigo, apresenta-se uma proposta de uma solugao para um sistema
de monitoriza¢do de Tl baseado em ferramentas open source.

O outsourcing de servigos é cada vez mais uma realidade nas
organizacdes, explorando-se o know-how das empresas
prestadoras de servicos, e a atribuicio do Onus da
responsabilidade. No entanto, isto implica grandes investimentos
a nivel de terceirizagdo de servigos. Habitualmente as pequenas e
médias empresas ndo dispdem de capacidade financeira para o
outsourcing. Com recurso a ferramentas open source é possivel
implementar um sistema de monitorizagdo com um custo bastante
reduzido. Ainda que possam existir problemas associados tais
como, falta de suporte, complexidade e curva de aprendizagem,
incompatibilidades futuras, sustentabilidade dos projetos, e riscos
de seguranca.

Neste artigo, procedeu-se ao levantamento e selecdo de
ferramentas open source e ao desenho da arquitetura de suporte ao
sistema de monitorizagdo. Descreveu-se detalhadamente o
processo de implementacdo e integracdo de ferramentas.
Demonstrou-se 0 prot6tipo funcional. Este sistema de
monitorizagdo proativa permite, em tempo real, recolher dados,
visualizar métricas e o estado dos servigos em dashboards. Estes
painéis visuais ajudam a identificar uma falha ou disrupgdo de
servico de forma facil e eficaz. Ou seja, se existir uma falha num
servidor, esta podera ser vista em tempo real, sem que sejam os
utilizadores finais a notifica-la a posteriori, depois de detetarem a
indisponibilidade do servigo.

Quanto ao trabalho futuro identificam-se as seguintes
possibilidades para complementar o sistema de monitorizagéo.
Criar um mecanismo que alerte proactivamente a equipa de
monitorizagdo de incidentes, via e-mail ou servi¢o de mensagens
instantaneas. Criar um mecanismo de automacdo que interliga o
sistema de monitorizagdo com a plataforma de ticketing da
organizacdo. Considerar a utilizagdo de mecanismos de
inteligéncia artificial, que podem ajudar a analisar e interpretar
incidentes em tempo real, identificar padrdes, detetar anomalias e
fornecer insights valiosos, para melhorar a eficiéncia e a tomada
de decisdes.
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